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Az IATF-16949 szabvany Kkiberbiztonsagi aspektusal

Szabvanyvaltozas

A 2016 oktoberében kiadott IATF-16949:2016 autodipari szabvany 2019. novemberi ,Hivatalos
értelmezése” (Sanctioned Interpretations — SI-16-18) 2020. januarjatol érvényes, azaz a
tanusitaskor mar az uj elvarasoknak is meg kell felelnie a szervezetnek.

Iparbiztonsagi szempontb6l a legfontosabb valtozas, hogy a megfeleléséghez (ipari)
kibervedelmi és Kkiberbiztonsagi képességeket, funkcidkat, eljarasokat is sziukséges
atlathatoan, auditalhatéan kiépiteni és mukodtetni.

Jelen osszefoglalo a megjelent kiberbiztonsagi elvarasokkal kapcsolatban nyujt segitséget
azon szervezetek és vallalatok részére, akik a szabvany szerinti megfelel6ségre torekednek.

A kiberbiztonsagi funkciok megjelenése a szabvanyban

Gyartast tamogato berendezések és rendszerek kiberbiztonsaga kiegészités

A szabvany 7.1.3.1 ,Telephely, Ilétesitmény és berendezések tervezése’ (c) pontjaban Uj
elemként jelent meg, hogy a szervezetnek

A kiegészités a klasszikus IT biztonsag ,security-by-design” elvének atultetéseként foghato
fel. Az elv szerint egy Uj rendszer (telephely, berendezés) létesitésekor a szervezetnek mar a
tervezés szakaszaban figyelemmel kell lennie a kiberbiztonsag elveire, altalanos és specifikus
elvarasaira.

A Kkiberbiztonsag nem korlatozodik az irodai funkciokra és azok kontrolljaira. A gyartasi
teruleten alkalmazott eszkozok, berendezések, szamitégépek az irodai rendszerekhez
hasonléan ki vannak téve a kibertamadas veszélyének, amelyek a folyamatos mukodés és
rendelkezésre allas mellett a vevoéi kovetelményeknek valé megfelelést fenyegethetik.

Az értelmezés kiegészitése nem jelenti azt, hogy egy mar meglévo gyartasi rendszer vagy
berendezés esetén nem sziikséges a kibervédelmi és kiberbiztonsagi funkciok megvalositasa.
Mas pontjaiban az értelmezés egyértelmiusiti, hogy a kibervédelmi és kiberbiztonsagi
funkciok megvaldsitasat elvarja a megfelel6séghez.

Kiberbiztonsagi tesztelés kiegészités

A szabvany 6.1.2.3 , Vészhelyzeti terv’ (e) pontjaban Uj elemkén jelent meg

. A kiberbiztonsagi teszteléssel kapcsolatban tobb lehet6séget is
felsorol a kiegészités, magaban foglalhatja a kibertdamadas szimulacidjat, meghatarozott
fenyegetettségek rendszeres monitorozasat, a figgéségek azonositasat és a sérulékenységek
priorizalasat.
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A kiegészités rogziti, hogy a kiberbiztonsagi tesztelést végezheti maga a szervezet, de ki is
szervezheti a tevékenységet, aszerint, hogy melyik a szamara megfelel6bb és hatékonyabb
opcio.

Kibertamadasok szimulacioja

A kibertamadasok valosaghti szimulacioja jellemzden a nagyobb szervezetek esetében kaphat
szerepet. Példaul az ipari kornyezetekre és gyartasi rendszerekre szabott, ugynevezett ,Red
Teaming’ egy valos szimulacio, amely soran a tamaddok a lehetd legrealisztikusabb
modszerekkel és eszkozokkel igyekeznek megtamadni a védett halozatot és eszkozoket. A
valosaghil szimulacioban a tamadokat megszemélyesité szakérték (Red team) gyakorlatilag
barmilyen tamadast alkalmazhatnak. Minél kevesebb az 6ket megkoté szabaly, annal
életszerubb a szimulacio.

Ipari és gyartasi kornyezetekben természetesen ilyen szimulaciot megvaldsitani nagyon sok
elékeésziilettel, kockazattal és er6forras felhasznalassal jar, ezért a kisebb szervezetek esetében
inkabb olyan tesztek lehetnek javasoltak, ahol a tamaddk és a védok egy ugynevezett
Ltabletop’ szimulacioban vesznek részt. Az ilyen ,asztali” szimulaciok soran papiron, tablan
vazoljak fel a tamadok a kiilonféle tamadasi eljarasokat és taktikakat, amelyekre a védok is
papiron vagy tablan reagalnak. A mddszer bar nem teljesen valosaght, azonban a kiilonféle
védelmi és reagalo folyamatok tesztelésére tokéletesen alkalmas.

Meghatarozott fenyegetések monitorozasa

A fenyegetések felmérése a kockazatfeltard és kockazatelemz6 tevékenység része. A feltart
fenyegetettségekre és kockazatokra a szervezetnek a kockazatkezelés soran megfelel6
csillapit6 intézkedéseket kell hoznia, amelyek aranyosak a varhaté hatasokkal, valamint a
vonatkozo vevoi zavarok kockazataval.

Meghatarozott fenyegetések lehetnek példaul (nem kizarolag):

e Eszkoz, berendezés, rendszer ismert sérilékenységébél fakado kockazatok
e Eszkoz, berendezés, rendszer nem ismert sériilékenységébol fakado kockazatok
e FElavult, nem frissitheté rendszerekbél adodo kockazatok

e Malware- és virus-fenyegetettség (példaul ransomware, infostealer, stb)

e Tavelérésbol fakado kockazatok

e Ismeretlen eszkozok csatlakoztatasabol fakado kockazatok

e Jogosulatlan hozzaférések kockazatai

e Szabotazs lehet6ségének kockazata

e Jogosulatlan programletoltés kockazata

e Rosszindulatu programmoadositas kockazata,

e Stb.
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Fligg6ségek azonositasa

A fuggbéségek azonositasa az egymassal kapcsolodd rendszerek, illetve folyamatok
fuggdségeinek azonositasat jelenti.

A szolgaltatasi lanc védelme ebbdl a szempontbdl egyrészt azt jelenti, hogy a szervezetnek
azonositania kell azon rendszereit, eszkozeit és folyamatait, amelyek a vevo(k)
kiszolgalasahoz technologiailag, uzletileg, illetve természetesen a mindségiranyitasi kontroll
szempontjabol kritikus fontossaguak, masrészt a feltart figgéségeket és egymasra gyakorolt
hatasukat a bizalmassag, sértetlenség és rendelkezésre allas szempontjabol is meg kell
vizsgalni.

Sérulékenységek priorizacidja

A Kkiegészités egyik legfontosabb pontja a sérulékenységek beemelése és megjelenitése. A
kiegészités hivatkozik arra, hogy a kiberbiztonsag a gyartas fenntartasanak szempontjabol
egyre fokozodé kockazatot jelent, ennek fényében pedig a sériilékenységek priorizacidjanak
elvarasa - véleményunk szerint - kilonosen nagy hangsulyt kap.

A sérulékenységek priorizalasahoz ugyanis el6szor fel kell mérni a gyartasi rendszer,
eszkozok és berendezések sérulékenységeit, és a sérulékenységvizsgalat eredményterméke
fogja tartalmazni:

e a feltart sérulékenységeket,

e a sérilékenységek tizemi folyamatokra és az uzleti célokra gyakorolt kockazatait és
hatasait,
e asérulékenységek sulyossag vagy hatas alapu priorizalasat,

e valamint a sérulékenységek javitasat célzo javaslatokat és intézkedéseket.

A korabban ismertetett fliggéségekkel kapcsolatos pontra visszautalva lathatd, hogy mar a
figgdségek egymasra gyakorolt hatasainak értékeléséhez is sziikség lehet a sérulékenységek
azonositasara, hiszen egy-egy rendszerelem kiesése bekovetkezhet a rendszerelem vagy mas
rendszerelemek valamely sérulékenységét kihasznald kibertamadas miatt.

A sérulékenységvizsgalat tehat kiemelt fontossagu az ipari és gyartasi rendszerek
kiberbiztonsagat tekintve. A sérulékenységek és a kibervédelem egyéb hianyossagainak
kihasznalasaval nem csak egy adott rendszer kerulhet veszélybe, de a fuggéségeken keresztul
a szolgaltatasi lanc is megszakadhat.

Esemény- és incidenskezelés kiegészités

A szabvany 6.1.2.3 ,Vészhelyzeti terv’ (c) pontjdban Uj elemként jelent meg, hogy a
Vészhelyzeti tervnek intézkedéseket kell tartalmaznia a kibertamadas-tipusu eseményekre
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vonatkozodan. A valtozas indoklasaban a kiegészités kifejti, hogy a szervezetnek foglalkoznia
kell a kibertamadas lehet6ségével és a szervezetnek biztositania kell, hogy felkészilt legyen
egy bekovetkez6 kibertamadasal szemben.

Ez olyan eljarasok kialakitasat, dokumentalasat és begyakorlasat jelenti, amelyekkel a
szervezet képes:

e reagalni egy bekovetkez6 kibertamadasra,
e aztterv- és folyamatszerien kezelni,
e azesemeényt elszigetelni és felszamolni,

e csokkenteni az érintett, illetve fliggéség miatt kapcsolédd rendszer(ek)re gyakorolt
hatast,

e afelszamolas utan visszaallni az eredeti, Uizemszeru allapotra.

Osszefoglalds

Lathaté, hogy a szabvanymodositas soran beemelt kiberbiztonsagi elvarasokkal
kapcsolatban még akkor is lesznek tenddi egy szervezetnek, ha azokkal mar korabban is
foglalkozott és kiépitette a megfelel6 védelmet. Tanusitaskor ugyanis a fenti pontoknak valo
megfelelést objektiv bizonyitékokkal kellhet alatamasztani.

Olyan esetekben, ahol az ipari kibervédelem korabban nem kapott hangsulyt, vagy nem allnak

rendelkezésre a sziikséges eszkozok, folyamatok és intézkedések, a megfeleléséghez jelent6s
eroforrasokra és szakértok bevonasara is szukség lehet.
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Bemutatkozik az Alverad

Az Alverad Technology Focus Kft. 2008-ban alapitott, magyar tulajdonban 1évo
kiberbiztonsagi vallalat, amely informaciovédelmi, informatikai és ipari kibervédelmi
szakértoi tevékenyseéggel foglalkozik.

Rendelkeziink informatikai és iparbiztonsagi vizsgalolaboratériummal, amelyet a Nemzeti
Akkreditalé Hatosag (NAH) a nemzetkozi ISO/IEC 17025:2018 szabvany szerint akkreditalt, igy
munkankat igazoltan és rendszeresen felilvizsgalva, megalapozott, szakmailag validalt
modszertanok mentén, folyamatosan képzett szakemberek végzik.

Akkreditalt Informatikai vizsgaldlaboratorium - ISO/IEC 17025:2018

OWASP Testing NIST 800-53 NIST 800-82
Guide 41/2015 BM 1end. IATF-16949
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Az Ipar 4.0 (és a mar kozelg6é Ipar 5.0) igényei, az IoT, az ipari IoT , valamint a felhds
rendszerekkel valo kapcsolatok térhoditasa miatt fontos kuldetésunk, hogy segitsuk
partnereinket olyan rendszereket kiépiteni és mikodtetni, amelyek a valtozasok és a novekvo
fenyegetettségek mellett is biztonsagosan uzemelnek, gyartanak és termelnek.

Az ipari rendszerek kibervédelme sok helyen jelentésen el van maradva az IT és irodai
halozatok védelmétol. Ennek oka a multban keresendd, az ipari eszk0zok ugyanis korabban
szigetszerlien mikodtek, nem volt igény olyan védelmi funkciok kialakitasara, amelyek az IT
és irodai rendszerek esetén altalanosak és elvartak. Ezért az ipari eszkozok halozatba
kotésével, a halozatok 0sszekapcsolasaval olyan sebezhet6ségek és kockazatok jelentek meg,
amelyekkel a szervezeteknek ma mar foglalkoznia kell. Erre mutat ra az IATF-16949
szabvany valtozasa, és ebben szeretnénk mi is segitséget nyujtani partnereinknek!

Szolgaltatasaink IATF-16949 megfelelGséghez

Ipari kiberbiztonsagi atvilagitas, kockazatfelmérés

Az autoipari mindségiranyitasi szabvanynak megfelelni kivant szervezetek részére nyujtott,
az IATF-16949 megfeleléséget tamogaté felmérdé és atvilagitdé szolgaltatasunkban
megvizsgaljuk a szervezet rendszereit és folyamatait, hogy megfelelnek-e az altalanos ipari
kibervédelmi, illetve a specifikus IATF-16949 szabvany kiberbiztonsagi elvarasainak és
elveinek.

A vizsgalod laboratériumban, illetve a helyszinen elvégzett iparbiztonsagi vizsgalatok a NIST
SP 800-82 (revision 2), illetve a NIST SP 800-53 (revision 4) nemzetko6zi mdédszertani ajanlasok
alapjan kertilnek megvalésitasra. Az atvilagitas fokusza az IATF 16949 szabvany ipari
kiberbiztonsaggal kapcsolatos elvarasainak teljesulése, a megvaldsitasok modja és
mukodése, valamint olyan hianyossagok, sérulékenységek és kockazatok feltarasa, amelyek
miatt a szabvany elvarasai esetlegesen nem teljesiilnek, vagy amelyek miatt a megfelel6ség
nem igazolhato.

Ipari és gyartasi rendszerek sériilékenységvizsgalata

Magasan képzett, nemzetkozi mindsitéssel rendelkez6 etikus hackereink és ipari
kibervédelmi szakértéink segitségével megvizsgaljuk a gyartasi és termelési kornyezeteket,
illetve a kapcsolodo vagy fliggéségi viszonyban 1évo eszkozoket és rendszereket.

Aktiv vagy passziv sérilékenység-vizsgaldo modszertanunk segitségével feltarasra kerulnek
az eszkozoket és rendszereket érinté muszaki és egyéb sérulékenységek, hianyossagok és
gyengeségek, amelyek miatt a gyartasi és termelési infrastruktura esetlegesen sebezheto, és
amelyek kihasznalasa fenyegetheti a mikodés és gyartas folyamatossagat.

A sérulékenységvizsgalati jelentés tartalmazza a feltart sériilékenységeket, azok lehetséges

hatasait, a feltart sérilékenységek priorizalasat és a sérilékenységek javitasat célzé
javaslatokat, valamint intézkedéseket.
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ICS/0T biztonsagi szabalyzati kdrnyezet kialakitasa

Sok esetben a vizsgalt szervezet nem rendelkezik a specifikus, gyartasi és termelési
kornyezetek (OT), vagy az ipari iranyité rendszerek (ICS) biztonsagi szabalyozasat
megvalodsito eljarasrendekkel és szabalyzatokkal.

Tapasztalt auditoraink segitségével felmérheték a kiulonféle rendszerek és termelési
folyamatok, megallapithatok a fuggéségek és kockazatok, valamint kialakitasra kerulnek a
vonatkozo specifikus, betarthato és élhet6 biztonsagi szabalyok, amelyek nem akadalyozzak
a termelést, de jelentésen csokkentik és csillapitjak a kockazatokat.

MinGsitéseink

M A B

NAH-1-1829/2018
Vizsgaldlaboratorium

IGAZSAGUGYI
MINISZTERIUM

NEMZETI
BIZTONSAGI
FELUGYELET

A Nemzeti Akkreditdlé Hatésdg (NAH) akkreditdlt minket a Vizsgald- és
kalibralélaboratériumok felkészililtségének altalanos kovetelményeit (ISO/IEC
17025:2017) tartalmazd, nemzetkozi szabvany szerint. Ez azt jelenti, hogy
akkreditalt informatikai és iparbiztonsagi vizsgalélaboratériumként
munkankat igazoltan és rendszeresen felilvizsgalva, megalapozott, szakmailag
validalt médszertanok mentén, folyamatosan képzett szakemberek végzik.

Az Igazsagligyi Minisztérium tarsasagunkat bejegyezte az Igazsagugyi
Felligyeleti Féosztaly altal vezetett igazsagigyi szakért6i névjegyzékbe, tobbek
kozott szamitastechnikai adatbazis, adatstrukturak, szoftverek, informatikai
rendszerek, berendezések és informatikai biztonsag szakteriiletekkel. Ezzel
jogosultta valtunk olyan szakvélemények kiadasara, melyek akar hatésagi vagy
bilintet6 eljarasokban is felhasznalhatéak.

A Nemzeti Biztonsagi Felligyelet a mindsitett adat védelmérél szél6 2009. évi
CLV. torvény 16.§-aban, valamint az iparbiztonsagi ellenérzés és a telephely
biztonsagi tanusitvany kiadasanak részletes szabalyairdl sz6l6 92/2010. (II1.31.)
Korm. rendelet 6. §-ban foglaltakkal 0sszhangban szigortian titkos szintd
egyszerUsitett telephely biztonsagi tandsitvanyt adott ki vallalatunk részére. Ez
azt jelenti, hogy cégiink és a munkatarsaink nemzetbiztonsagi atvilagitasban
részesultek, dolgozhatnak mindsitett projekteken, azaz megvaldsitjadk a
diszkréciéo azon fokat, amely mellett akar allamtitkok megismerésére is
jogosultta valhatnak.

Az Alkotmanyvédelmi Hivatal Iparbiztonsagi Osztalya a kormanyzati
eseménykezel6 kozpont és az eseménykezeld6 kozpontok feladat- és
hataskorérél, valamint a biztonsagi események kezelésének, a biztonsagi
események miszaki vizsgalatanak és a sériilékenységvizsgalat lefolytatasanak
szabalyairol szol6 271/2018. (XII. 20.) Korm. rendelet 22. § (5) bekezdése alapjan
vezetett nyilvantartdsba Vallalatunkat felvette. Ezzel jogosultta valtunk
bizonyos allami intézmények, hivatalok rendszereinek kiilsé informatikai
biztonsagi vizsgalatara, webes vizsgalatara, belsé informatikai biztonsagi
vizsgalatara, illetve vezeték nélkiili halozat informatikai biztonsagi vizsgalatara.
Tovabba felvételt nyertiink a védelmi és biztonsagi célu beszerzésekrol szold
2016. évi XXX. torvény 116. § (1) bekezdése alapjan vezetett nyilvantartasba is. Ez
lehet6séget biztosit szamunkra a védelmi és biztonsagi célu beszerzéseken
torténdé ajanlattételre, illetve mindsitett adatokat érint6 projektekben wvalo
részvételre.

MSZ EN ISO/IEC 27001:2014 szabvany szerinti informacié biztonsag
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