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Bevezeto

A webkamerak és egyéb, megfigyelésre alkalmas berendezések, mint példaul az IP-alapu
biztonsagi kamerak és baba monitorok, az IoT vilagahoz tartozé eszkozoknek szamitanak. Az
Internet of Things koraban kis tulzassal minden eszkozt ide tartozonak érthetiink, amely
kapcsoladik az internethez, vagy elérhet6 az internet iranyabol.

Szamos szakcikk és tanulmany foglalkozik a kamerak és megfigyel6 eszkozok internet fel6li
elérhet6ségének kérdésével, a szakemberek évek o6ta hivjak fel a figyelmet arra, hogy ilyen
készulékeket megfelel6 védelem hianyaban az internet fel6l elérhet6vé tenni nem biztonsagos.

A kamerak (akarcsak a tobbi IoT eszk0z) szamos biztonsagi hianyossaggal és sériilékenységgel
rendelkezhetnek. A sérulékenységek vagy a gyenge biztonsagi beallitasok lehetéséget adhatnak
a tamadonak, hogy jogosulatlanul hozzaférjen a kamerahoz, atvegye a kamera iranyitasat
(példaul kamera mozgatas), kommunikaciot kezdeményezzen a kamera mikrofonjan keresztiil,
illetve természetesen a kamera altal rogzitett képhez is hozzaférhet.

Még 2019 decemberében jelentetett meg a CNN egy cikket, amelyben beszamolnak egy
meglehetésen ijeszto torténetrol, ahol egy idegen kezdeményezett kommunikaciot a gyermeket
figyel6 biztonsagi kamera hangszorojan keresztul, azt allitva, hogy 6 a Mikulas, és szeretné, ha
baratok lennének’. Ugyanez a cikk szamol be egy masik eseményrdl is, amikor egy nét ébresztett
fel egy idegen a kamera hangszorojan keresztul, tovabba egy rasszista zaklatorol, aki feltehetéleg
mar napok ota figyelt egy csaladot a kameran keresztul. A kamera gyartdja kivizsgalta ezeket az
eseteket és megallapitotta, hogy nem egy sérulékenység, hanem a kamerak gyenge biztonsagi
beallitasa miatt volt lehet6séguk az elkovetoknek a tulajdonosokat és csaladjukat megfigyelni,
illetve zaklatni.

A hacked camera oldal 2020 augusztusi korképében 3.7 millié sérulékeny kameraval
kapcsolatban adott ki figyelmeztetést, azonban ez csak a jéghegy csucsa lehet, mivel a
figyelmeztetés féleg a Shenzhen Hcip Vision-alapuy, illetve CS2 Network P2P szolgaltatast
tartalmazo eszkozoket érintette. A XiongMai (XM) eszkozeivel kapcsolatban (az Aliexpressen
kaphato ,filléres” kamerak koziil sok az XM technolodgidjara épiil) még 2018-ban jelent meg, hogy
az XM P2P felh6szolgaltatason keresztul valtak kompromittalhatova.

A sériilékenységek felismerését neheziti az a tény is, hogy nagyon sok gyarté OEM licenszeli a
technologiat, azaz mas gyarté eszkozeit a sajat markaja alatt (vagy éppen teljesen névteleniil)
értékesiti, igy az eszkozok azonositasa is meglehetésen nehézkes. Példaul a Shenzhen Hcip
Vision, vagy akar a NetSuveillance technoldgiat akar sokszaz gyarté is hasznalhatja, azaz a
sérulékeny eszkozoket gyakran nagyon nehéz gyartohoz, markahoz és tipushoz kotni.

Jelen tanulmany nemcsak a ,klasszikus” sérulékenységekkel foglalkozik, hanem azzal a
jelenséggel is, amely egyértelmien a biztonsagtudatossag hianyahoz, illetve az ember és a
technoldgia kozti ollo szélesre nyitasahoz kothet6: olyan kamerakkal, amelyek elérhetok az
internet feldl, és barki képes hozzajuk csatlakozni, illetve betekinteni az altaluk rogzitett
felvételekbe.

! https.//edition.cnn.com/2019/12/12/tech/ring-security-camera-hacker-harassed-girl-trnd/index. html
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Kamerak az interneten

Lehetseges okok

Felmerul a kérdés, vajon hogyan valik egy megfigyelé kamera elérhet6vé és betekinthetévé az
internet fel6l? Erre tobbféle lehetséges valasz is akad.

El6fordulhatnak olyan eszkozok, amelyeket izemszeru célok miatt és szandékosan tesznek
elérhetové és betekinthetévé. Ilyenek lehetnek példaul a kulonféle turisztikai vagy
latvanyossagi célbodl, barki szamara elérhet6 és betekintheté kamerak, amelyek valamilyen
érdekes, figyelemfelkelté és szemet gyonyorkodteté képeket kozvetitenek. Ebben az esetben
pontosan az a cé€l, hogy barki csatlakozhasson, és lathassa a kamera altal kozvetitett képeket
vagy videdfolyamot.

A kovetkezd lehet6ség, hogy valamilyen elvaras miatt szandékosan, de a biztonsagi
szempontokat figyelmen kivil hagyva teszik elérhetévé és betekinthet6vé a kamerat. Erre
legtobbszor azért keriilhet sor, mert a rendelkezésre dllds elvarasa (barhonnan, barmikor
ellendrizhet6 legyen) fellilirja a bizalmassag (csak arra jogosult férhessen hozza) elvarasat. Ilyen
esetekben a kamera tavoli hozzaférése tudatosan engedélyezett, és altalaban megprobaljak azt
biztonsagosan beallitani, példaul felhasznalonévhez és jelszéhoz kotni a hozzaférést, azonban
egyéb hianyossagok miatt (sériilékenység, statikus képek engedélyezése, hibas konfiguracio,
alapértelmezett jelszavak, rejtett vagy nem ismert hozzaférések, stb.) jogosulatlan személyek is
hozzaférhetnek az eszk6zokhoz, és a kozvetitett képekhez vagy videéfolyamokhoz.

A felhasznalo hianyos szakmai ismerete és a biztonsagtudatossag hianya is kozrejatszhat abban,
hogy jogosulatlan személyek is betekinthetnek a kameraképekbe vagy a videéfolyamokba. Az
ember és a technoldgia kozotti o0ll6 szarai mara mar olyan szélesre nyiltak, hogy a felhasznalok
sokszor nincsenek tisztaban az eszk0zok mikodésével, képességeivel és funkcioival. A legjobb
példa erre az UPnP hasznalata. Az UPnP egy kényelmi funkcid, amely segitségével a kamera,
illetve mas eszko0zok emberi beavatkozas és kontroll nélkil egyeztethetik, hogy milyen
kommunikaciés portra van sziikség a mikodésiikhoz. Ez azt jelenti, hogy a kamera (vagy mas
eszkoz) onalléan megkéri a router vagy tlzfal eszkozt arra, hogy engedélyezzen szamara
bizonyos eléréseket, illetve tegye lehet6vé, hogy 6t magat az internet fel6l el lehessen érni.
Lathat6, hogy ha a felhasznal6 nincs tisztaban a sajat routerének beallitasaval, illetve azzal, hogy
a kamera kérheti, hogy a router tegye az internet fel6l elérhetévé a videdéfolyamot, akkor az
eszkozok és funkciok nem ismerete elvezethet odaig, hogy jogosulatlan személyek tekinthetnek
bele. Tapasztalatunk szerint az otthoni kamerak esetében ez az illetéktelen hozzaférések
leggyakoribb oka.

Még akkor is bekovetkezhet a jogosulatlan hozzaférés, ha a felhasznaldé vagy uizemeltetd
megprobalta a lehet6 legtobbet megtenni azért, hogy biztositsa a bizalmassagot. Ha egy eszkoz
kozvetlenul elérhet6 az internet felél, akkor az esetleges eszkozsérulékenységek
kihasznalhatéva valhatnak és hiaba allitott be a felhasznal6 jelszavas védelmet, cserélte le az
alapértelmezett jelszavakat, vagy tiltotta le az UPnP-t és statikus képek betekintését, az internet
lehet6séget biztosit a tamadonak, hogy a sérulékenységen keresztul megkerulje a beallitott
védelmi intézkedéseket.

A leggyakrabban a kiilonféle webes protokollokon (HTTP, HTTPS), illetve a videdfolyamon
keresztul elérhet6 eszkozokkel lehet talalkozni az online térben.
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Baratunk, az RTSP

A modern kamerarendszerek jellemzéen streaming technoldgiat hasznalnak a kép- és
videotartalom tovabbitasara. A streaming tulajdonképpen egyfajta kozvetitésként értelmezheto,
ahol a kliens nem tolti le a teljes videdallomanyt, hanem egy azonnali adatfolyamot kap és jelenit
meg.

A Real Time Sreaming Protocol (RTSP) a streaming szolgaltatas vezérlési protokollja, amelyen
keresztiil a kliens kapcsoldédhat az adatfolyamhoz, illetve bizonyos vezérlési funkciokkal
szabalyozhatja azt. Ilyen vezérlések lehetnek a PLAY, PAUSE, RECORD vagy egyéb szabvanyos
parancsok. Az RTSP protokoll 1998-ban kertilt szabvanyositasra? jelenleg a 2.0-as verzional tart.
Az RTSP 2.0 nem teljesen kompatibilis az 1.0-as verzioval, és bar 2016-ban jelent meg a szabvany?,
jelenleg még sokkal tobb eszkoz hasznalja az 1.0-as verziot.

Alapvet6en tehat az RTSP protokoll a stream vezérléséért és a kapcsolat kiépuléséért felel, a
multimédia tartalom azonnali (valos idejl) atvitele mar a Real-time Transport Protocol (RTP*)
segitségével, jellemzben UDP kapcsolaton keresztul torténik.

2004-ben jelent meg a Secure RTP (SRTP) protokoll’, amely részletesen foglalkozik a biztonsag
kérdésével és kiegésziti az RTP-t a modern biztonsagi funkciok alkalmazasaval, mint példaul a
videofolyam és mas, multimédias tartalom titkositasa vagy a visszajatszas elleni védelem.

A jelen tanulmanyban megjelend, az internetr6l elérhet6 és hozzaférheté kiilonféle
kameraeszkozok beallitasakor nem alkalmaztak megfelel6 biztonsagi szabalyokat, sokszor még
a legalapvet6bb hitelesités és hozzaférés-védelem sem kerult beallitasra, holott a legtobb eszkoz
lehet6vé teszi, hogy csak egy felhasznaldnév és jelszd birtokaban lehessen a videdfolyamhoz
csatlakozni.

Nagyon fontos leszogezni, hogy a probléma ebben az esetben nem a gyartoé hibajabol fakad. Nem
arrol van szo, hogy a fejlesztéskor elkovetett hiba miatt, egy sériilékenységet kihasznalva, vagy
a protokoll gyengesége miatt férhet hozza jogosulatlan személy a kamerahoz vagy a
videofolyamhoz.

A hozzaférés szabalyozasanak hianya a felhasznaldéhoz kothet6, illetve ahhoz, aki a kamerat
beallitotta és barki szamara elérhetové tette az internet fel6l. A helytelen beallitasnak
koszonhetéen barki (aki az adott eszk6z megtaldlja az interneten) egy megfelelé vide6nézé
alkalmazassal (példaul VLC, QuickTime, stb) képes csatlakozni a kamerahoz, fogadni a
videdfolyamot vagy a képi allomanyokat, illetve bizonyos esetekben lehetésége lehet a kamerak
vezérlésére is.

Baratunk, a HTTP(S)

Sok olyan kameramegoldas létezik, amely a webes csatornat hasznalja a képek vagy a
videdfolyamok megjelenitéséhez. Ilyen esetekben a képet vagy a videdt a bongészében lehet

2 https.//tools.ietf org/html/rfc2326
3 https//tools.ietf.org/html/rfc7826
4 https.//tools.ietf.org/html/rfc1889
% https.//tools.ietf.org/html/rfc3711
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megtekinteni és felligyelni. A képek altalaban a szabvanyos HTML-en keresztil jelennek meg,
azonban a videdéfolyam megtekintéséhez jellemzdéen szikséges valamilyen bongészokiegészité
(plugin). Az olcsébb, egyszerlibb kamerak esetében eléfordulhat, hogy a videdfolyam helyett a
képek gyakori (példaul 10 masodpercenkénti) frissitésével érik el a ,videoszerd” hatast.

Sajnos sok esetben az eszkozok bedllitasanal a felhasznalok (vagy az lizembe helyezék) nem
jarnak el kell6 gondossaggal, ezaltal lehet6séget biztositanak arra, hogy jogosulatlan személyek
is hozzaférhessenek a videéfolyamhoz vagy az éppen rogzitett képhez.

Ehhez elegend6 lehet akar az eszkozzel érkezett, alapértelmezett jelszo cseréjének elfelejtése,
vagy olyan jelszavak hasznalata, amelyek konnyen kitalalhatdok, példaul automatikus eszko6zok
segitségével.

Még rosszabb eset lehet, ha a telepités utan egyaltalan nem kerul jelszo beallitasra, igy igazabol
a tamadonak er6feszitést sem sziikséges tennie azért, hogy belepillanthasson a kameraképbe,
azon keresztul pedig akar a magan- vagy a munkahelyi életbe.

A HTTP(S)-alapu webes kamerak esetében gyakran tapasztalhatdé, hogy az adott eszkoz
felhasznalonevet és jelszot kér a webes felliletén, azonban az eszkozkeresdékben (példaul
Shodan) hitelesités nélkiil is megjelenik a kép.

Ennek oka lehet, hogy az adott eszkoz olyan beallitassal, esetleg authorizacios hibaval
rendelkezik, amely a képhez vagy a videdhoz val6 hozzaférést lehet6vé teszi, egy adott URL
meghivasaval.

Ilyen hiba volt példaul az egyik oka a Mirarbotnet terjedésének az XM NetSurveillance kamerak
esetében 2016-ban, amikor ugyan a webes feliilet valoban kért felhasznalo nevet és/vagy jelszot,
azonban a DRV.htm meghivasaval hitelesités nélkul hozza lehetett férni a kamera
beallitasaihoz®.

Az ilyen hibak természetesen sulyos sériilékenységeknek szamitanak (amelyeket a gyartok
elébb-utébb javitanak), azonban nagyon sok esetben a felhasznalok nem frissitik az eszkozoket,
illetve nem allitjak be a megfelel6 védelmet rajtuk.

Termeészetesen tudatos megfontolas is allhat a kamera korlatozas nélkuli elérésé mogott. Egy
kozlekedési dugot figyel6 vagy éppen latképet rogzité kamera esetén a tulajdonos, illetve az
uzemelteté szandékosan teszi elérhetové a kameraképet. Sajnos azonban nagyon sok esetben a
biztonsagi kamerak, vagy az otthonvédelmi kamerak esetében sem alkalmaznak megfeleld
védelmet, és nem kotik jogosultsaghoz az elérést.

Nemzetkozi és hazai korkép

Nemzetkozi helyzet

Mikor a hozzaférés szabalyozas nélkiili, webes feliileten keresztiil elérheté kamerakat kerestuk,
a Shodan eszkozkeresé legalabb 56 720 olyan kamerat tartott nyilvan, amelyek esetében a keres6

S https.//threatpost.com/when-dvrs-attack-a-post-iot-attack-analysis/121179/
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képes volt a képekhez hozzaférni. Ez természetesen azt is jelenti, hogy barki mas is lathatja a

kameraképeket.
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Shodan eszkozkereso, tobb mint 50 ezer hozzaférhet6 webes kamera vilagszerte

Az streaming-képes, RTSP-alapu kamerak kozul 4.4 milli6 eszkoz érhet6 el az interneten,
azonban ,csak” 126 874 olyan, amelyhez felhasznalonév és jelszo nélkiil is csatlakozni lehet, és
amelyek esetében a videdfolyam hozzaférhet6.
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126 874 hitelesitést nem elvaro streaming-képes kamera eszkoz az interneten

A csatlakozashoz nincs sziikség specialis szoftverre, elegendé hozza a sokak altal ismert és
hasznalt VLC (vagy QuickTime) videonéz6, amely képes RTSP kapcsolatot Kkiépiteni a
kamerakkal (vagy a videofolyamot tovabbité és rogzité DVR berendezéssel).
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VLC beallitas péda (itt felhasznalonév és jelsz6 megadasaval)
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A VLC beallitasban is lathatd, hogy van lehetéség a videdfolyamhoz valé hozzaférést
felhasznalonévhez és jelszohoz kotni, azonban a csaknem 127 000 eszk0zon nem éltek ezzel a
biztonsagi beallitassal, ezaltal barki képes kapcsolodni a vide6folyamokhoz.

A hazai helyzet

Streaming-képes eszkdzok (RTSP)

A streaming-képes kamerak esetében a Shodan eszkozkeresével jelen tanulmany megirasakor
tobb mint 31 328 hazai eszkoz volt fellelhet6. Ezek a kamerak lehetévé teszik az RTSP-alapu
kapcsolatot és a videofolyam elérését, azonban a kamerak tobbsége helyesen van beallitva és
elvar valamilyen hitelesitést a kapcsolodaskor.
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31 328 streaming-képes hazai eszkoz a Shodan eszkozkeresében

RTSP authentication

RTSP authentication

Please enter a valid legin name and a password.

Username

Password
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A VLC felhasznalét és jelszot kér csatlakozaskor

A Shodan eszkozkeres6 az interneten megtalalt kamerakhoz megprobal csatlakozni, és ha az
eszkoz nem var el hitelesitést, a keres6 képes képernyoképet késziteni a videofolyamroél. A
képernyémentés elérhetd a keresében, igy arra is van lehetéség, hogy szurofeltételt megadva
csak olyan eszkozoket jelenitsen meg, amelyekrdl rendelkezésre all képernyomentés
(screenshot).

A Shodan keresé jelen tanulmany megirasakor legalabb 1125 olyan hazai, streaming-képes
kamera eszkozt tartott nyilvan, amelyen nem allitottak be hozzaférés védelmet és a késziilék
nem kér felhasznald nevet és jelszét a videdfolyam megtekintéséhez.
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New Service: Keep track of what you have connected to the Internet. Check out Shodan Monitor

91.146.171.254

Tarr kit

1,125

= Hungary, Toina

Budapost 260
Kecskemét 1.
oysr 1
Cegled 1
Gaasis 13

554 1420
8854 ‘

doss ! /1.0 200 0K

Server: H2640VR 1.0

1125 hazai, szabadon elérheto, streaming-képes kamera, képernyéfotokkal”

A Shodan altal készitett képernyo6fotokat ellenérizve megallapithatd, hogy meglehetésen széles
a streaming-képes kamerak felhasznalasi tertilete. Megtalalhatok koztik a kiulonféle
objektumvédelmi célokra alkalmazott biztonsagi kamerak, a kultéri megfigyel6 eszkozok,
bevasarlokozpontok és boltok beltéri kamerai, babafigyel6 eszko6zok, otthoni beltéri és kultéri
kamerak, stb. Bar a 31 ezer hazai eszkoznek csak 3.5%-a érhet6 el minden korlatozas nélkul,
nemzetkozi viszonylatban ez az arany Kkicsit alacsonyabb, 2.8%.

A legtobb publikusan elérheté (RTSP) kamera, TOP 20 varos bontasban

A feltehetdleg rosszul beallitott kamerak tobbsége Budapesten talalhato.

Az eszkoztipusok azonositasa meglehetésen nehézkes. Ahogy a korabbiakban emlitésre kerult,
az OEM gyartok eszkozei akar szaz kilonbozé ,gyartd” neve alatt is forgalomba kerilhetnek, A
Xiongmai (Netsurveillance) kamerai példaul ASECAM, AZISHN, BESDER/BESDERSEC, ESCAM,
FLOUREON, GADINAN, HAMROL, HAMROLTE, Hiseeu, KKMOON, MISECU, Techage, Techege,
Unitoptek, USAFEQLO eszkoznevek alatt is megjelenhetnek®.

A Shodan keres6 adataibol legyUjtve harom nagyobb hazai eszkozcsoport azonosithatd, azonban
a banner informaciok alapjan is legfeljebb a beagyazott alkalmazastipust lehet meghatarozni.

7 Az adatgyujtés és a kép két kiilon idépontban késziilt, harom nap eltéréssel. Az adatgyijtéskor 1095 eszkoz volt elérhetd, mig a
kép készitésekor mar 1125, A statisztika az 1095 eszkozt tartalmazo lista alapjan késztilt.

8 https.//bitekmindenhol blog.hu/2020/08/21/ip_kamera_lan_besder_960p
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RTSP banner informacidk alapjan torténd csoportositas

Hipcam RealServer

H264DVR

W TVT RTSP

Egyéb banner

A harom alkalmazastipus banner informacié-alapu azonositasa

A Hipcam Real Server a Hipcam fejlesztése, amelyet sok egyéb gyartéo is OEM licenszel.
Nemzetkozi szinten legalabb 115 000 olyan eszkoz érhet6 el az interneten, amelyben a Hipcam
alkalmazasa fut. A H264DVR banner informacioval rendelkez6 készulékek jellemzéen XiongMai
(Netsurveillance) eszk0z0k, illetve azok valamely OEM-licenszelt valtozata. A TVT RTSP banner
informacidé pedig jellemzéen a Techson Smartspeed, illetve kisebb szamban Provision Isr

eszkozoket jelenti. Az egyéb kategoriaban tovabba megtalalhatdk példaul a Vacron vagy a
Hikvision eszkozel is.

A Not Secure | http;//31.46, :88/Pages/login.htm -3 e 8«

RTSP/1.0 200 0K

Server: TVT RTSP Server/1.0.0

CSeq: 1

Public: OPTIONS, DESCRIBE, SETUP, TEARDOWN, PLAY, GET_PARAMETER, SET_PARAMETER

Enter Username =

Enter Password =

Techson Smartspeed web és RTSP — avagy rétesezett biztonsag

A Not Secure | http://78.139. :8080/Pages/login.htm * e a

SmoerT

RTSP/1.0 200 0K

Server: TVT RTSP Server/1.0.0

CSeq: 1

Public: OPTIONS, DESCRIBE, SETUP, TEARDOWN, PLAY, GET_PARAMETER, SET_PARAMETER

°
PROVSION:
% | Adiamegafelhasznainevet &
& | Adia meg ajelszst =
OSSi a Bejelentkezés

Provision Isr web és RTSP — avagy a csipkés értékvédelem
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Webes kamerak

A kulonféle webes feltileteken elérhet6 kamerak esetében megallapithato, hogy joval kevesebb
olyan eszkoz kapcsolédik az internetre, amely a webes felliletén keresztil jeleniti meg a
médiatartalmat, és amelyek nem rendelkeznek megfelel6 hozzaférés-védelemmel.

% Exploits % Maps % Images  WShareSearch | & Download Results 4 Create Report

New Service: Keep track of what you have connected to the Internet. Check out Shodan Monitor

193.226. [

it

364

= Horoary, Budapest

......

Kecakemét

71,1290 OX\r\adate: Tue, 81 Aug 2000

Hazai, webes feliiletrol elérhet6é kamerak, amelyek lehetové teszik a képhez torténé hozzaférést

Legalabb 364 olyan eszkoz talalhaté a hazai interneten, amelyek esetében a kamerakép barki
szamara hozzaférhet6. Az eszkozok kozott megtalalhatok olyan kamerak, amelyek tajékoztatasi
feladatot latnak el, mint példaul latkép, dugo- vagy golyafigyelé kamera, azonban az eszkozok
jelent6s része valamilyen otthoni, munkahelyi, objektumvédelmi megfigyeld, vagy biztonsagi
eszkoz.

Gyakoribb, hazai webes kamerdk, hozzaférés-szabalyozas nélkiil

Gyakoribb, hazai web elérésii kamerak, hozzaférés-szabalyozas nélkiil

A kamerak vizsgalatakor lathaté volt, hogy sok esetben a jelszavas védelem beallitasa sem
tortént meg, a kamerakép, illetve rosszabb esetben akar a beallitasi fellilet is szabadon
hozzaférheté.
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9 C A NotSecure | hitp://193.226. 443 o 08 9 8o

¥ vivorsk Wireless Network Camera

Vivotek otthoni kamera, barki csatlakozhat és akar konfiguralhatja is

A Shodan eszkozkeresé képes az ismertebb kameratipusok azonositasara, azaz, ha az
eszkozkeres6 robotja megtalal és kameraként ismer fel egy eszkozt, megprobalja az eszkoztipust
is meghatarozni. Ezzel egyutt az ismertebb kamerak kulonféle statikus snapshot, valamint akar
az elérhet6 videofolyam cimeit is meghivja. Ha a hozzaférés korlatozas nincs kiterjesztve a
statikus képre (vagy videéfolyamra), akkor a Shodan lementi az aktualis képet a kamerabdl.

@ htip://79. 227 e A NotSecure | htp:/79. 1227/cgi-biniviewer/video jpg * eBeBa
Signin
http://79. 227
Your connection to this site is not private

Username | |

Password

cance! m

© http:f/213. .2:8081 *
Sign in
hitp:/213 +2:8081
Your connection to this site is not private

Username

Password

cancel m

Ugyanez a beallitasi hiba egy plaza esetén sokkal probléemasabb, mint egy golyafigyelo esetében
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< C A Not Secure | http://79. "llive.sdp ¢ @ 8

w=0

©=RTSP 1606307837 B59 IN IP4 0.0.0.0

s=RTSP server

c=IN IP4 0.0.0.0

£=0 0

a=charset:Shift JIS

a=range:npt=0-

a=control:*

a=etag:1234567890

m=videc 0 RTP/AVP 96

b=AS:0

a=rtpmap:96 MPAV-ES/30000

a=controlitrackIb=1

a=fmtp:96 profile-level-id=3;config=000001B003000001 100000001, 19044B1463F;decode_buf=76800
me=audic 0 RTP/AVP 97

a=controlitrackID=6

a=rtpmap:97 mpegd-generic/44100/2

a=fmtp:97 streamtype=5; profile-level-id=15; mode=AAC-hbr; config=1210;SizeLength=13; IndexLength=3; IndexDeltaLength=3; CTSD

Kamera RTSP paramétereinek kiolvasasa

A hazai, hozzaférhetd webes fellileten elérheté kamerak tipusaival kapcsolatban megallapithato,
hogy jellemzéen Netsurveillance (151 darab), Vivotek (51 darab), Hankvision vagy OEM klon (20
darab) eszkozok. Kisebb szamban megtalalhatok az Axis, Trendnet, Diink, Sercom OEM klon,
Yawcam, WebcamXP, Lynksys, illetve CISCOkészulékei is.

Erdemes megemliteni az /P Webcam® megoldasokat, amelyekbdl nemzetkdzi szinten 309, a hazai
szinten pedig 22 darab hozzaférhet6 eszkoz volt fellelhet6 az online térben. Az /P Webcam egy
Android alkalmazas, amely a mobiltelefonbdl ,csinal” mozgasérzékel6 webkamerat. Sajnos a
tapasztaltak szerint ezekben az alkalmazasokban sem allitottak be a felhasznalonév és jelszo
elvarasat a csatlakozashoz.

New Service: Keep track of what you have connected to the Internet. Check out Shodan Monitor

‘webcam screenshot ip cam

309
T © IP Webcam (&'

- ‘wen@
o
309 nemzetkozi IP Webcam, amelyek rogzitett képe hozzaférheto
I

HTTP/1.1 200 0K

Connection: close

Cache-Control: no-store, no-cache, must-revalidate, pre-check=0, post-check=9, m
ax-age=0@

Pragma: no-cache

Expires: -1

Access-Control-Allow-Origin: =

Content-Type: text/html

19 oy 2 a,,:@ouaﬁazom foaars
@ w2y 5D e ¥OS. rw«lml
Brget ‘e ofcodabot.

Hazai IP Webcam megoldasok — hitelesitési elvaras nélkiil

9 https.//play.google.com/store/apps/details?id=com.pas.webcam&hl=en_US&gl=US
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Ugyancsak érdekes megoldasnak szamitanak az MJPEG-Streamer alapu eszk6zok, amelyeket a
»Szegeny ember streamingjének” is szoktak nevezni.

Az MJPEG-Streamerprogram a csatlakoztatott webkamerabol olvassa ki a képi allomanyt, majd
HTTP csatornan tovabbitja a megtekint6 vagy kliens felé. Mivel a kép tomoritése a kameraban
torténik, az olvasod eszkoznek nincs sziksége sok eroforrasra a kép kiolvasasahoz és
kozvetitéséhez, igy eloszeretettel hasznaljak a programot a kulonféle beagyazott rendszerekben,
példaul Raspberry Pi, vagy mas, egylapkas eszkozokben (akar OpenWRT-alapu routerekkel
kombinalva).

Nemzetkozi vonatkozasban 973 MJPEG-Streamer alapu megoldas érhet6 képi hozzaféréssel az
internet fel6l, amelyekbo6l 22 a hazai eszkoz. Bar az ilyen eszkozokben is megvalodsithaté legalabb
a felhasznalonév és jelszd kérése, ezek a berendezések sem varnak el hitelesitést, igy a
kameraképek barki szamara hozzaférhetok.

New Service: Keep track of what you have connected to the Internet. Check out Shodan Monitor

22 mjpg_streamer test page ('

Magyar Telekom -

= Humgery, Saokok

NNNNN

uuuuuuuu

22 hazai MJPEG-Streamer eszkoz, felhasznalonév és jelszo kérés nélkiil

A Shodan altal rogzitett, illetve a nyilvanosan elérhet6 képeket megvizsgalva szerencsére ez
talan nem jelent magas kockazatot, mivel a hazai eszkozok tobbségukben valamilyen
berendezés (példaul 3D nyomtatd) megfigyelésére hasznalt Do-Jt-Yourself, azaz hazilag épitett
megoldasoknak tiinnek, amelyeket feltételezhetéen szandékosan tettek ilyen mdodon elérhetoveé.

(¢ A Not Secure | http://82.141. :8888/stream.html
Source snippet

Demo Pages <ing src="/7action-strean” />
streaming application
Home
Static
Stream
Java
Javasaript
VideoLAN
Control

Version info:
V0.1 (Okt 22, 2007)

Hazai pelda, amikor nem egy berendezés megfigyelésére hasznaljak a megoldast
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Nem csak a fixen telepitett webes elérési kamerak beallitasakor jarhatnak el a felhasznalok és
tulajdonosok évatlanul.

A vizsgalatkor tobb olyan kameramegoldas is fellelhet6 volt, amelyek a klasszikus webkamerak
csaladjaba tartozhatnak, azaz olyan eszkozok, amelyeket egy laptophoz vagy asztali
szamitogéphez csatlakoztattak és egy webkamera szoftver segitségével jelenitették meg a
videdtartalmat. Ilyen megoldasok lehetnek a Yawcam és WebcamXP videdkamera szoftverek,
amelyekbodl hazai vonatkozasban 21 darabot sikertilt azonositani.

VY [y
@ Yawcam . . _de’awcam ey

N

ATy caty
UPC Magyarorszag

= s,

= Hungary,

Példa a Yawcam kameraszoftver személyes felhasznalasara
A Not Secure http://212.51.120.117:8888/update.html fr 12 |

It's a webcam!

(Reloads every 10:th second...)

Példa a Yawcam kameraszoftver megfigyel6 célu felhasznalasara

Ezeket a megoldasokat jellemzdéen szintén megfigyelé kameranak szanjak, azonban ebben az
esetben is tapasztalhaté a személyes célu felhasznalas.

Kockazatok és melléekhatasok

A kovetkezékben olyan problémak és kockazatok kerlilnek felsorolasra, amelyek a
biztonsagtudatossag hianyabol, az internetrél elérhet6ové tett kamerak esetleges
sérulékenységébol vagy az eszkozok helytelen beallitasaibdl adédhatnak.

A felhasznalt képeket a Shodan eszkozkeresé olvasta ki a megtalalt kamerakbol. A képek jelen
tanulmanyban valé felhasznalasanak célja, hogy felhivja a figyelmet a helytelen
kamerahasznalatbol fakado lehetséges veszélyekre.
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Maganeélet, intimszféra séerulése

Talan a maganéletet és privat szférat érinté kockazatok azok, amelyek barki szamara
egyértelmiek lehetnek. A hibas beallitasokbdl, vagy a felhasznalo biztonsagtudatossaganak
hianyabdl, illetve az eszkozok sérulékenységébdl adodoan a nyilvanossag szamara elérhetové
tett otthoni kamerak, a rogzitett vagy megjelené képek és videdfolyamok idegenek szamara
teszik lehet6vé, hogy belepillantsanak maganéletiilkbe és megsértsék a magan-, rosszabb
esetben akar az intim szférat.

A maganélethez vald jog az emberi méltdsagbdl levezetett és a Polgari Torvénykonyvben kilon
nevesitett személyiségi jog. Az Alaptorvény VI. cikkének (1) bekezdése leszogezi, hogy
~Mindenkinek joga van ahhoz, hogy magan- €s csaladi életet, otthonat, kapcsolattartasat és jo
hirnevet tiszteletben tartsak’.

A maganélet védelme tobb, egymastol eltérd terulet egyuttes védelmével valdésulhat meg. Ide
tartozik a személyes adatok védelme, a csaladi élet és maganlakas, valamint a magantitok,
levéltitok védelme is. E védelmek eredménye a maganélet zavartalansaga'®. A maganélethez
valo jog védelmének egyik alappilére a 2018. évi LIII. torvény a maganélet védelméroél, amelynek
2. § (3) pontja kimondja, hogy: ,4 magdnélethez valo jog lényege, hogy azt - kiilon torvényben
meghatarozott kivételekkel - az egyen akarata ellenére masok ne sérthesseék meg.”

A torvény ebbdl a szempontbdl egyértelmsiti a 7. § (1) pontban, hogy ,Mindenkinek joga van
arra, hogy maganéletét fokozott védelem illesse meg, és azt mas elott csak sajat akaratabol vagy
torvenyben meghatarozott esetben fedje fel”

Biztosan allithato, hogy az otthon tizemel6, rosszul beallitott és helytelenul mukodtetett kamerak
nem a tulajdonos akarataval egyezden teszik elérhetévé barki szamara a kameraképeket és
videofolyamokat. Bar a kamerak internet fel6li elérését feltehetéleg a tulajdonos tette
szandékosan vagy véletlenul lehetévé, azonban az akarataban az biztosan nem szerepelt, hogy a
kameran keresztil idegen személyek lassanak bele a maganéletébe.

A torvény szerint az allam jogi védelemben részesiti az otthon nyugalmat. A 10. § (1) pont
kimondja, hogy ,Az otthon nyugalma biztositja a magan- és csaladi élet kibontakozasat, tovabba
a maganszféra szabad és teljes megélését. Ennek tiszteletben tartdsa erdekében mindenkinek az
otthonat mint maganéletének, csaladi életének szinterét fokozott védelem illeti meg.”

Lathaté tehat, hogy ebben az esetben a szandékosan vagy a biztonsagtudatossag hianyabol
fakadoan korlatozas nélkiil elérhet6vé tett kameraeszko6zok a tulajdonos és a felhasznald (vagy
akar a csalad) maganélethez vald jogat sértik — azonban, ha a beallitdsokat maga a tulajdonos
végezte, a felel6sség és az elszenvedett kar egyértelmien a tulajdonost (és egyben magat a
lehetséges sértettet) terheli.

Eltér6 a helyzet akkor, ha az eszkozoket mas, példaul egy szolgaltato, vagy biztonsagtechnikai
cég létesitette és allitotta be hibasan, vagy ha a kamerak esetleges biztonsagi hibaja miatt sérul
a tulajdonos és miikodtet6 maganélethez vald joga. Az els6 esetben természetesen az eszkoz
telepit6je, mig a masodik esetben az eszkoz gyartdja lehet a felelds, azonban az utébbi esetben is

0 https.//u-szeged.hu/efop362-00007/minden-szocikk/maganelet-zavartalansaga
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felmerul a kérdés, hogy a tulajdonos jarhatott volna-e el gondosabban, és vajon megtett-e
mindent azért, hogy maganéletéhez valo joga ne séruljon?

Altalanos allaspont, hogy barmely informatikai berendezés tartalmazhat olyan hibakat, amelyek
kockazatot jelenthetnek a felhasznaloja szamara. Az otthoni kameraeszkozok felhasznalojanak
felel6ssége kiterjed az eszkozok biztonsagos mukodtetésére is. Ebbe nemcsak az tartozik bele,
hogy az eszkozt rendeltetésszertien hasznalja, hanem az is, hogy az eszkoz kiberbiztonsagaval
kapcsolatos teendok is ra harulnak, példaul a megfelelé frissitések és biztonsagi javitasok
telepitése is a felhasznalo feladata.

Nagyon sok hir szdl arrdl, hogy a kulonféle hostelek, apartmanhazak vagy Airbnb szallasok
vendégei rejtett kamerakat talaltak, amelyeken Kkeresztul idegenek leshették meg Oket.
(Meglehetésen sok ilyen rejtett kameras tartalom érhet6 el a feln6tt oldalakon.) Ugyanez a
lehetséges kockazat akkor is, ha a felhasznalo6 otthonaban hibasan beallitott, vagy sériilékeny és
elérhetové tett kamerak uzemelnek: a tulajdonos és csaladja ki vannak téve a leskelddés,
zaklatas és a megszerzett adatokkal torténé kiilonféle visszaélésekkel szemben (példaul
zsarolas, lejaratas, nyilvanossagra hozas, videdoldalakra feltoltés, vagyonelleni
blincselekmények, stb.).

2020 oktoberében jelent meg egy hir egy hacker csoport mikodésérél, amely 50 000, tobbségében
szingapuri és otthoni kamerat hackelt meg, majd adta el a felvételeket. A kb. 3TB mennyiségi
videoért 200 dollar koruli osszeget kértek. A csoport a lopott videokbdl jellemzéen intim
jeleneteket tartalmazo videdkat toltott fel kulonféle felnétt oldalakra.

ARSI
ORbRbIOLbRbRbRbY

19 o %
e

A kulonféle feketepiaci vagy DarkNet csoportok és forumok oldalain is kinaljak, illetve
vasaroljak akar a kamerdkhoz valé hozzaférések eszkozeit (streaming adatok, szoftverek,
jelszavak, sériilékenységek, stb), vagy akar a mar megszerzett képeket és felvételeket.

1910 1C

(—) Cam Over
Place in the group costs 200 rubles (forever)

Place in the group costs 200 rubles (forever) Contacts

In this group, there are data from cameras with speakers and intimate 18+ cameras .

I https../www.tnp.sg/news/singapore/hackers-hawk-explicit-videos-taken-spore-home-cams
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Jelen tanulmany elkészitéséhez a Shodan eszkozkeresé nyujtott segitséget, azonban minden
szakismeret nélkul is lehet rosszul beallitott kamerakbol képeket vagy videéfolyamot szerezni.
Tobb olyan oldal is elérhet6, amely a hozzaférheté6 kamerakbdl jelenit meg tartalmat, vagy az
ilyen kamerakat 0sszegyUjtve kinalja a listat a leskel6déknek.

Olyan oldalak is léteznek, amelyek szervezetten értékesitik a kompromittalt kamerakbol
szarmazo, jellemzéen intim jeleneteket is tartalmazo felvételeket. Még hazai weboldal is
talalhato, amely uzletet csinal a felvételek megszerzésébdl és kiszivarogtatasabol. Kulon
érdekesség, hogy bar a cim .hu domain végzédés, az oldal tartalma orosz nyelvu.

Az olyan oldalak, mint az insecam.org vagy az ip-scan.ru elvégzi a keresést a leskel6dé helyett,
neki pedig mar csak valasztania kell, mely orszag, mely varos kameraira kivancsi.

Szerencsére Magyarorszag erésen alul reprezentalt ezeken az oldalakon, azonban a maganélet
megsértésének fenyegetése folyamatosan novekszik: a hasonlé oldalak segitségével, képzettség
és szakismeret néelkul is valhat barkibél leskel6do.

A Not Secure | http://www.insecam.org/en/mapecity/ -7 4
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Néhany példa az elérhet6vé tett, otthoni biztonsagi kamerak vilagabol

2020-12-02 067:

IP Camera - " IP Camera

2020/11/30 21:11:27

IP Camera

2 Az elozoekben, illetve a késobbiekben is szerepelnek olyan képek, amelyek az otthon és a maganélet sériilésének
kockazatat mutatjak be.
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Serulekenysegek, sebezhetdsegek

Sajnos még abban az esetben is jelenthetnek kockazatot a kilonféle kamerak, ha a felhasznald
megfelel6 gondossaggal jart el a beallitasukkor. Ha a kamera vagy megfigyelérendszer elérhet6é
az internet fel6l, szamolni kell azzal a lehet6séggel, hogy egy esetleges sériilékenység miatt
jogosulatlan személyek férhetnek hozza a kameraképhez vagy videéfolyamhoz.

Meglehetésen sok cikk és kutatas lelheté fel®, amely a kiilonféle olcsobb, nagyrészt kinai
kamerak veszélyeire hivjak fel a figyelmet, de a szakérték vizsgalédasai nem korlatozédnak
csak a kinai OEM megoldasokra. Sériuilékenységeket talaltak tobbféle kameraeszkozben is,

% Balazs Zoltan, az egyik legkivalobb hazai biztonsagi szakember kalandja a sajat, otthoni célra vasdrolt eszkozével
mindenképpen fontos kiindulopont annak, aki a kamerak biztonsdgdval kapcsolatban végez kutatdsokat.
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példaul a Google Nest, Ring, D-link, Axis, Avtech (és lehetne még tovabb sorolni) bizonyos
kameraiban is.

Még 2012-ben a Trendnet bizonyos eszkozeivel kapcsolatos sériilékenység utan bukkantak fel
kulonféle, sérilékeny Trendnet eszkozoket tartalmazo listak az interneten. A listak segitségével
gyakorlatilag barki képes volt a kamerakhoz csatlakozni, és a tulajdonosok vagy mukodteték
utan kémkedni.

text 16.36 KB raw  do -
Please help denounce and raise awareness about this severe backdoor compromising lots of TRENDN @;’i
IT security experts and opinion leaders. -
follow us on twitter @TRENDNetExposed, take and share screenshots that demonstrate the potentia
hashtag #TRENDnetExposed
http://62.31.202.38:80/anony/mjpg. cgi
http://98.196.232.179:80/anony/mipg. cgi
http://187.153.107.160:80/anony/mjpg. cgi
http://91.122.58.231:80/an0ny/mjpg. cgi
http://65.15.164,95:88/anony/mipg. cgi
http://76.77.225,164:88/anony/mjpg.cgi
http://89.85.64.76:80/anony/mjpg. cgi
http://200.75.59,122:80/anony/mjpg.cgi

o = oo

http://212.139.206.88:88/anony/mjpg. cgi ) % o i | Kazstistan 1 ey

http://83.69.193.130:80/anony/mjpg. cgi o il (A %
North SN

httn://93.180.17.30: R0 anonv/ming. coi e Sl V@Q N China  southKon

690 sériilékeny Trendnet kamera, és a Google Map-integralt alkalmazas a leskelodésre

A kinai Hankvision a tobbkameras DVR/NVR rendszerektél a forgathatdo PTZ kamerakig
bezardlag gyart készilékeket. Kiderilt, hogy hatséajté (backdoor) talalhatd eszkozeikben,
amelyen keresztiil be lehet jelentkezni a kamerakba'. Sajnos sok mas ,gyarté” is OEM licenszeli
a megoldasaikat, igy akar tobb tucatnyi formaban és brand alatt lehet talalkozni ezekkel az
kamerakkal.

BOAVISISN®

INC-MH Series IP Camera
IViewing Setting

View !
Straam type MPEG v

Video size  Auto

play moda ag

Color mode  Fresh_ ~
PTZ control ¥
PTZ function ¥

Felismerhet6 a backdoor-gyanus eszko6zok webes feliilete

4 http//sergei.nz/ildvr-inc-mh40d06-security-nightmare/
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Amennyiben a kamera webes felluletének fejlécében szerepel a ,Megapixel IP Camera” vagy az
JINC-MH Series IP Camerad’, illetve a kamera webes feliilete hasonlit az fentebbi feliletekhez,
eléfordulhat, hogy a ,HANKVISION/HANKVISION" vagy a ,HANKVISION_2016/HANKVISION_2016"
felhasznalonévvel és jelszoval hozza lehet férni az eszkozhoz.

% Images ® Share Search & Download Results ‘ |4t Create Report

New Service: Keep track of what you have connected to the Internet. Check out Shodan Monitor

D Error: L ized &'

Telonor Hungary

uuuuu

o
realm="Negapixel P Cancra™
uuuuuuuuu

20 olyan hazai eszk6z, amely esetében feltételezhet6, hogy backdoort tartalmazhat

A Hankvision altal gyartott (vagy mas gyartok részére OEM licenszelt) kamerdak webes
feluletének HTTP kommunikacios fejlécében szerepel a ,Basic realm= Megapixel IP_Camera’
azonositd. A Shodan eszkozkeresé legalabb 20 olyan hazai eszkozt talalt, amely ett6l a gyartétol,
vagy OEM partnerétél szarmazik, és az eszkozkeresd képet tudott kimenteni beldle. Ez
szerencsére meglehetésen alacsony szam, azonban nemzetkozi szinten legalabb 2339 ilyen
eszkoz talalhato.

Az ugyancsak kinali, és a Hikvision utan a masodik legnagyobb biztonsagi kameragyartdé Dahua
eszkozeivel kapcsolatban 2017-ben a Nemzeti Kibervédelmi Intézet is figyelmeztetést? adott ki,
amely szerint ,Feltehetoleg a Dahua minden terméekét erinté backdoor seriilekenység valt
Ismertté. A tamado a felhasznaloi adatbazist tavolrol letoltve barmilyen, akar rendszergazdai
fiokokhoz is hozzaferhet'. A sérulékenyseg két problémabol fakadt. Az els6 hiban keresztul a
tamadonak lehet6sége volt az eszkoz felhasznaldi adatbazisat, a felhasznalonevekkel és kodolt
(hashell) jelszavakkal letolteni az eszkozbdl. A masodik hiba miatt a kédolt jelszavakat sem
kellett visszafejtenie, ha a kodolt jelszot masolta be a login feliiletbe, az eszk6z engedélyezte a
bejelentkezést (pass-the-hash). 2019-ben olyan, a Dahua (és Amcrest) eszkozoket érintd
sérulékenység latott napvilagot'®, amely lehet6vé tette, hogy a tdmado tavolrdl csatlakozzon a
kamerahoz, majd bekapcsolja a mikrofont, rogzitse és lehallgassa a helyiségben elhangzottakat.

% https.//nki.gov.hu/figyelmeztetesek/serulekenysegek/dahua-backdoor-serulekenyseg/

16 https.//ipvm.com/reports/dahua-audio?code=allow
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4 Charles Rollet v scanlan@kali: ~/Desktop o ® 0
k‘:g @CharlesRollet1 i

this is big: @ipvideo has confirmed a huge
vulnerability for Dahua cameras which effectively
allows unauthenticated audio listening. Dahua is
the world's second largest security camera
manufacturer.

A képen lathato, hogy a tamado barmiféle felhasznalonév és jelszé megadasa nélkul kapcsolodni
tudott az eszkozhoz, majd 131072 bajtnyi audio adatot kért és toltott le az eszkozbdl. A leirasok
szerint még az sem jelentett megoldast, ha a kamera audio funkcidja le volt tiltva.

Lathato, hogy ha valaki ilyen kamerakat tesz elérhetévé az internet fel6l, még akkor is kiteszi
magat egy esetleges sérulékenységet kihasznalé tamadonak, ha egyébként véleménye szerint
mindent megtett azért, hogy a kamerat ,biztonsagosan” allitsa be. A biztonsagos beallitas nem
csak az erés jelszavakat, az alapértelmezett felhasznaloi nevek és jelszavak letiltasat vagy
cseréjét, esetleg az adatvédelmi elvarasoknak megfelel6 latoszoget jelentik. Ha egy eszkozt
elérhetoveé teszink az interneten, a maganéletet, mas személyeket vagy az értékeket is kitesszuk
a sérulékenységekbdl és sebezhet6ségekbol fakado kockazatoknak.

Ha az itthoni eszkozoket tekintjuk, a vizsgalat idején legalabb 554 Dahua-alapu hazai eszkoz volt
elérhet6 az interneten. Az 554 Dahua eszkoz felhasznalonevet és jelszot kér a videofolyam
betekintéséhez, igy (csak) ebbdl a szempontbdl helyesen vannak bedllitva, és a tanulmany
statisztikai adatai kozott nem szerepelnek!. Azonban ismét fontos felhivni a figyelmet arra, hogy
egy eszkoz még akkor is veszélyessé valhat, ha hitelesitést kér a betekintéshez. Az, hogy elérhet6
az internet fel6l mar lehet6séget biztosithat a tamadonak, hogy megprébalja kihasznalni az
eszkoz esetleges sérulékenységét, és megkerulje a megtett védelmi intézkedéseket.

Az Egyesiilt Allamok kormanya a Huawel mellett eqyébként a Hikvision és Dahua termékeket,
megoldasokat és alkatrészeket is tiltolistara tette, és kormanyzati intézményekben vagy
kormanyzathoz tartozé szervezeteknél torténé alkalmazasukat 2019 augusztusaban betiltotta.’®

Szemely- es vagyonvedelmi problemak

A megfigyel6 rendszerek felhasznalasa a személy- és vagyonvédelem tertiletén alapvet6
biztonsagi tevékenységnek szamit. A személy- és vagyonvédelem célja az egyén testi épségének,
egészségének, biztonsaganak megovasa, valamint a vagyoni javak (példaul eszkozok,
berendezések, készpénz vagy mas értékek, akar az Uzleti titok) védelme az esetleges
karokozassal, eltulajdonitassal szemben.

A biztonsagtechnikai kamerarendszerek helytelen hasznalata azonban pont a célok elérését
akadalyozhatja, mivel, ha jogosulatlan személyek férhetnek hozza a megfigyel6 rendszerhez
vagy a kamerakhoz, azzal a rosszindulatu (akar blinozési szandéku) elkovet6k helyzeti elényhoz
és arto szandékkal felhasznalhaté informacidékhoz juthatnak. Nem szabad elfelejteni, hogy a
kamerak és megfigyelé rendszerek biztonsagtechnikai eszkozok, amelyek célja, hogy

7 A tanulmany csak olyan kameraeszkozokkel foglalkozik, amelyek elérhetoek az internet feldl, és valamilyen
modon lehetdséget biztositanak a betekintésre

18 https.//ipvm.com/reports/aug-13-2019
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megvédjenek benntlinket és értékeinket, ezért ezen eszkozok biztonsaga jelentds kihatassal van
a személyunkre és védendo értékeinkre.

A célpont felmérése

Egy lakasban vagy csaladi hazban, esetleg az irodaépiiletekben miikodé, helytelentl beallitott
kamerak és kamerarendszerek segitséget nyujthatnak a rosszindulatu elkovetéknek, hogy
felmérjék és értékeljék az adott helyszint.

A kamerak segitségével feltérképezhet6, hogy van-e olyan vagyonelem, amelyet érdemes lehet
eltulajdonitani. Az is megallapithato, hogy az adott helyszin (lakas, haz, iroda vagy mas
objektum) mennyire 6rzott, hol talalhatok esetleg konnyebb behatoldsi pontok, menekiilési
utvonalak. Erdemes-e egyediil behatolni, esetleg két emberre, vagy csoportos elkdvetésre van
sziikséqg a tett sikeres végrehajtasahoz, példaul a kiilonféle akadalyok lekiizdésére, vagy akar a
vagyontargyak elszallitasahoz.

Lathato, hogy a kameraképhez vagy videdéfolyamhoz torténé jogosulatlan hozzaférés
megkonnyitheti az elkovetok dolgat, és kulon szukséges kiemelni, hogy a kamerak helytelen
beallitasa nagyon konnyen célpontta is teheti a lakokat, vagy egy irodaépulet esetén magat az
objektumot.

A célpont megfigyelése

Egy csaladi hazban vagy lakasban miikod6 otthonvédelmi, illetve egyéb objektumok fizikai
védelmében résztvevo biztonsagtechnikai kamerarendszerek esetében a jogosulatlan hozzaféré
megismerheti a lakok, tulajdonosok, munkatarsak napi rutinjat, és a kameran keresztil
megallapithatja, hogy mikor nem tartézkodnak otthon, vagy a kiszemelt helyiségben,
objektumban.

A rosszul beallitott vagy sérulékeny kamerak segitségével a megfigyelés tavolrdl
megvalosithato, nem szikséges a leend6 elkovetéknek a helyszinen tartézkodnia, ezaltal a
tevékenység rejtett maradhat. A tavoli megfigyelés lehet6séget biztosit a leendé elkovetének,
hogy akar nagyon hosszu ideig, napokig vagy hetekig figyelje a kiszemelt célpontot, igy annak
eredménye a napi rutin megallapitasa szempontjabol sokkal pontosabb, ez pedig lecsokkenti az
esetleges lebukas kockazatat.

Irodaépuletek vagy egyéb objektumok védelmére gyakran alkalmaznak éléeros 6rséget. Ha a
leend6 elkovetd a kameran vagy kamerakon keresztul koveti az Orség mozgasat,
jarérutvonalakat, valtasokat, ellendrzési idopontokat, jarérut id6tartamokat, akkor
kockazatmentesen kivalaszthatja a megfelel6 idépontot a behatolashoz.

Biztonsagtechnikai eszk6zok és eljarasok kifigyelése

A lakasok, csaladi hazak, irodak és egyéb objektumok védelmére a kamerakon kivul egyéb
biztonsagtechnikai eszkozoket is alkalmazhatnak, példaul belépteté6 vagy riasztd rendszert,
széfeket, pancélszekrényeket, vagy mas, mechanikai védelmet.

Ha a lehetséges elkovet6 a rosszul elhelyezett kamerahoz vagy kamerakhoz hozzafér, akkor
egyszerden azonositani tudja a biztonsagtechnikai és egyéb védelmi eszkozok elhelyezkedését,
azaz képes lehet ugy mozogni a terepen, hogy a legkisebb kockazata legyen az észlelésének,
illetve az azonosithatdsag és felismerés kockazatat is csokkentheti. Hasonl6 problémat jelenthet
a rosszul elhelyezett és elérhetévé tett biztonsagi kamera, ha a barki szamara megtekinthet6
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kameraképeken, illetve videdéfolyamban lathaté a riaszté rendszer (vagy mas beléptetd)
deaktivalasa. Ilyen esetekben el6fordulhat, hogy a kameran keresztil a lehetséges elkovet6 a
riaszt6 kod betitését is kovetni tudja, azaz képes lesz a riasztot egyszerten hatastalani. Ugyanez
a kockazat merul fel olyan esetekben, amikor biztonsagi kameraval kovetik a széf vagy
pancélszekrény nyitasat, és valaki jogosulatlanul hozzafér a kameraképekhez vagy a
videofolyamhoz.

Vagyonvédelmi (és természetesen szamos adatvédelmi) kockazatot jelenthet példaul a
kasszakhoz telepitett, és elérhetoévé tett megfigyelokamera abban az esetben, ha a kamera ugy
van beallitva, hogy nem csak a kasszanyitast és zarast rogziti, hanem akar a bankkartyaterminal
hasznalatat, a kartyat és a PIN kod bevitelét. Bar ezt a kockazatot els6sorban az ugyfél viseli, a
kamera tulajdonosat is terheli olyan felel6sség, amellyel szamolnia kell.

Néhany példa az elérhetévé tett hazai biztonsagi kamerak vilagabol:
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Gyermekvedelmi probléemak

A gyermekvédelmi és gyermekjogi kockazatokkal kapcsolatban Dr. Baracsi Katalin csaladjogi
szakjogasz és internetjogasz nyujtott segitséget.
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Szamos olyan hazai eszkoz talalhaté az interneten, amelyek kozvetlenul vagy kozvetve arra
hasznalnak a sziil6k, hogy gyermekeiket megfigyeljék. A gyermekfigyelésre hasznalt eszk6zok
hasznalata kézenfekvé és rendkivul hasznos, azonban a helytelen beallitasok, vagy az esetleges
eszkoz sérulékenységek miatt az ilyen tevékenység konnyen jarhat azzal, hogy maga a gyermek
kerulhet veszélybe.

Korabban emlitésre kerilt az a torténet, ahol egy kislanyt zaklatott a magat Mikulasnak mondo
idegen, de szamos tovabbi hir vagy figyelmeztetés is talalhaté arrdl, mennyire veszélyessé
valhatnak az otthoni megfigyel, illetve a gyermekek megfigyelésére alkalmazott eszkozok.

Egy rochesteri csalad esetében a gyermekfigyel6 monitorjahoz fért hozza egy hacker®, amit csak
akkor vettek észre a szulok, amikor az eszkoz elkezdett zenélni. A gyermek képeit késébb egy
olyan weboldalon talaltak meg, amely feltort kamerak képeinek megosztasara szakosodott.

Egy masik torténetben a bébiszitter a pelenkazaskor hallott hangokat a kamerabol?. E16bb arra
gyanakodott, hogy a sziilék viccelik meg, de amikor felhivta 6ket, kiderult, hogy egy idegen fért
hozza az eszk0zhoz, aki késébb a kameran keresztil dicsérte meg a babat, illetve megjegyzéseket
tett a pelenka tartalmara.

Egy houstoni hazaspart és kétéves kislanyukat a kameran keresztul zaklatta egy ismeretlen,
akinek sikerilt hozzaférnie a gyermekfigyel6hoz?. Az illeté folyamatosan karomkodott,
szidalmazta a gyereket, illetve a hazaspart.

A gyermekek tevékenységeét figyel6 kamerak jogosulatlan hozzaférése akar veszélyeztethetiis a
gyermekek biztonsagat. A fentebbi torténetek alapjan érdemes (bar cseppet sem megnyugtato)
abba belegondolni, hogy ha szandékosan vagy akaratlanul is elérhetové tesszik ezeket az
eszkozoket, akkor vajon rajtunk kiviil ki fogja még a gyermekiinket (és benniinket) figyelni, és
vajon milyen cselekedetet kovethet el az idegen?

A legnagyobb probléma a rosszul beallitott vagy megfelel6 védelem nélkil elérhetévé tett
eszkozokkel, hogy célpontta teheti a gyermeket. A gyermekekkel kapcsolatos szexualis
buncselekményeknek a szama évrol évre emelkedik, sajnos a névtelenség vélelme és az internet
maga is tobbletlehet6séget biztosit az ilyen cselekmények elkovetésére. Az olyan jelenetek, mint
a pelenkazas, meztelenség, intim testrészek latvanya, szoptatas, stb. felkeltheti a ragadozok,
vagy az oket kiszolgalok érdeklodését, de természetesen az iddsebb gyermekek vagy a tinik is
konnyen valhatnak célpontokka.

A nemzetkozi gyermekvédelem egyik kiemelt szerepléje az Inhope? szervezet. Az Inhope
vilagmeéret, tobb mint 40 orszagban tevékenykedd haldzatot mikodtet, amely célja a gyermekek
szexualis kizsakmanyolasa elleni kuzdelem és a gyermekvédelem. Az Inhope a 2019. évi
riportjaban® meglehetdsen riaszt6 tendenciarol szamolt be.

9 https.//minnesota.cbslocal com/2015/04/03/police-baby-monitor-hacked-in-rochester/

20 https.//www.krmg.com/news/news/local/man-hacks-baby-monitor-watches-and-talks-babysitte/njzMt/
21 https.//abcnews.go.com/blogs/headlines/2013/08/baby-monitor-hacking-alarms-houston-parents/

22 [nhope.org

Z https.//inhope.org/media/pages/the-facts/download-our-whitepapers/009c452175-1595854476/annualreport_inhope_2019.pdf
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Mig 2017-ben az Inhope lejelenté rendszerébe 87 930 esemény érkezett, addig a szervezetnek
2019-ben mar 183 788 eseményt kellett kezelnie. Tehat megduplazédott azoknak az
eseményeknek a szama, amelyben gyermekpornografiaval?* kapcsolatos tartalmat jelentettek le
feléjuk, amelyekre reagalva az Inhope elinditotta a reagalast és a tartalom eltavolitasat, illetve
megtette a sziikséges jogi 1épéseket. Az azonositott tartalmak (URL) szama 2019-ben 320 672 volt,
a tartalmakban megjelené gyermekek 92%-a 13 év alatti, a tartalmakban megjelené gyermekek
91%-a pedig lany.

Az Inhope nem az egyetlen olyan nemzetkozi szervezet, amely a gyermekpornografia ellen kiizd,
igy csak azokrol az eseményekrol tudnak beszamolni, amelyek hozzajuk kerultek lejelentésre.
Okkal feltételezhet6é tehat, hogy az ilyen tartalmak mennyisége globalisan (az Inhope altal
regisztralthoz és lereagalthoz képest) joval magasabb. Az Internet Watch Foundation szervezet
2019-ben példaul 260 426 feléjuk lejelentett URL-t kezelt a sajat rendszerében, amely 2018-hoz
képest 25%-0s novekedést mutat.

Az Inhope szervezetben Magyarorszag is képviselteti magat. A Nemzetkozi Gyermekment6
Szolgalat Safer Internet Programja, valamint a Nemzeti Média- és Hirkozlési Hatésag (NMHH) is
tagja a szervezetnek, és hotline-ként képesek eljarni ilyen tartalmak lejelentése esetén. Az
NGYSZ Safer Internet Programja egy, az NMHH két elemzével segiti az Inhope munkajat, 6k
reagalnak az Inhope altal kuldott riasztasokra és értesitésekre. Természetesen mindkét hazai
szervezet onalléan is végzi a tevékenységet, rendelkeznek sajat bejelenté feliiletekkel (példaul
az NMHH Internet Hotline? szolgaltatasa), amelyeken jelenteni lehet az ilyen tartalmakat.

Bejelentés

Milyen kéros, illegalis, jogsértd tartalmat szeretne bejelenteni?

xxxxx

Egyéb kiros

Féjimegoszto

Csevegd szolgaltatisok

Kér visszajelzést
igen

® nem

Megjegyzés

A Biztonsagosinternet lejelento feliilete
(https://www biztonsagosinternet.hu/hu/content/bejelentes)

A gyermekek kameras megfigyelésekor sziikséges szem el6tt tartani a gyermekjogokat. Az ENSZ
kozgytlése 1989-ben fogadta el a Gyermekjogi egyezményt®, amely osszefoglalja azoknak a
jogoknak a minimumat, amelyeket minden allamnak biztositania kell a gyermekek szamara.
Magyarorszag 1990-ben irta ala az egyezményt, amelyet az 1991. évi LXIV. Torvényben hirdetett
ki.

24 Az Inhope terminoldgidja a Child Sexual Abuse Material megnevezést, azaz a CSAM roviditést hasznalja.
2 https.//nmhh.hu/internethotline/

% https.//unicef hu/gyermekjogok
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Barmennyire joszandékbol és sziiléi gondoskodasbol fakad a gyermek kameras megfigyelése,
figyelemmel kell lenni a gyermek maganélethez valo jogara is (16. cikk ). A gyermeket megilleti
a védelem az erészak (19. cikk), valamint a szexualis kizsakmanyolas minden formajatol (34.
cikk). A legnagyobb jészandékkal telepitett kamerahoz jogosulatlanul hozzaféré személy
fenyegetést jelenthet a gyermekre, illetve a gyermek jogaira, hiszen egy akaratlanul, barki
szamara elérhetévé tett megfigyelokamera is kiteheti a gyermeket erdszaknak, szexualis
kizsakmanyolasnak, zaklatasnak, megfélemlitésnek, fenyegetésnek, vagy egyéb veszélyeknek.

Dr. Baracsi Katalin szerint a gyermekek maganélethez valdé joga mellett a gyermek
tajékoztatashoz vald joga (17. cikk) is sériilhet, ha a kameras megfigyelésrél a sziil6k nem
tajékoztatjak. Sulyos bizalomvesztés is felléphet a sziilével szemben, ha a gyermek szamara
kiderul, hogy a szulei megfigyelték a tevékenységét. Az életkoranak megfeleléen szikséges
tajékoztatni a gyermeket, hogy a biztonsaga érdekében technikai eszkozzel figyelik meg a
szobajat, vagy mas olyan helyiségeket, ahol tevékenykedik. A technikai eszk0zok segitségével a
szul6 konnyebben tudhatja biztonsagban a gyermekét, azonban ez nem mehet a gyermekjogok
rovasara.

Néhany ,elrettent6” példa az elérhetéve tett gyermekmegfigyelé kamerak vildgabal

\‘
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Adatvedelmi problemak

A GDPR hatalyba 1épése (2016) és alkalmazandoéva valasa (2018) 6ta az adatvédelmi eléirasok
jelent6sen szigorodtak. A kameras megfigyelésre vonatkozé szabalyok figyelmen kiviil hagyasa
akar adatvédelmi birsagot is eredményezhet, igy a kamerak telepitésénél és belizemelésénél
érdemes figyelembe venni a Nemzeti Adatvédelmi és Informacidészabadsag Hatésag (NAIH) és a
hatalyos hazai jogszabalyok vonatkozoé ajanlasait, illetve rendelkezéseit.

A kamerak munkahelyi hasznalatara és a munkatarsak kameraval torténd ellendrzésére
vonatkozé adatvédelmi elvarasok osszefoglalasaban és értelmezésében a Hollé Ugyvédi Iroda®
vezetdje, Dr. Holl6 Déra nyujtott adatvédelmi jogi segitséget a tanulmany megirasahoz.

27 http.//hplaw.hu/
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Maga a GDPR nem tartalmaz kifejezett rendelkezéseket a kamerarendszer izemeltetésével vagy
a munkavallalok kameras megfigyelésével kapcsolatban. A munkavallalok személyes
adatainak kezelésére vonatkozéan a GDPR (155) preambulumbekezdése, illetve 88. cikke ugy
rendelkezik, hogy ebben a kérdésben a tagallamok jogszabalyban vagy kollektiv szerzédésekben
pontosabban meghatarozott szabalyokat allapithatnak meg - igy torténik ez a magyar
jogrendszerben is.

A GDPR tehat csak altalanos jelleggel allapit meg a személyes adatok kezelésére vonatkozo
szabalyokat. A munkavallalok kameras megfigyelésére vonatkozé eléirasok megismeréséhez
azonban a kapcsolodé magyar jogszabalyokat kell megvizsgalni.

A tanulmanyban bemutatott és azonosithatéan munkahelyi, k6zosségi (vagy a plazak és boltok
esetében a vasarléi) tér megfigyelésre hasznalt, illetve a barki szamara betekinthetévé tett
kamerak esetében az értékeléshez egyrészt a GDPR altalanos rendelkezésel szintjén, masrészt
pedig a munkavallaléi adatok kezelésére, illetve kameras megfigyelésre vonatkozo magyar
agazati jogszabalyok szintjén kellett vizsgaléodni. Figyelembe vettuk tovabba a NAIH
allasfoglalasait, tajékoztatoit, illetve eljarasi gyakorlatat is.

A GDPR 5. cikke meghatarozza azokat a személyes adatok kezelésére vonatkozo alapvetd
kovetelményeket, amelyeknek a személyes adatok gyujtése és kezelése soran érvényestiilnie
kell, a 6. cikke pedig meghatarozza azokat a feltételeket, amelyek valamelyikének fennallasa
esetén a személyes adatok jogszerlen kezelheték (ezek a ,jogalapok”).

Nehéz elképzelni olyan korulményt, amelynek fennallasa esetén a 6. cikk szerinti jogalapok
valamelyike megallna egy ilyen, az érintettek alapvetd szemeélyiségi jogait durvan sértd
adatkezelés folyaman. Viszont még ha a jogalap meg is van az adatkezeléshez, ugyanilyen nehéz
elképzelni, hogy az 5. cikk szerinti minimumkovetelmények ne sériilnének (példaul jogszeriiség,
célhoz kotottség, adattakarékossag, korlatozott tarolhatosag, integritas és bizalmas jelleg, hogy
csak a legnyilvanvaldbbak keriiljenek emlitésre).

Ha a nyilvanosan elérhet6, barki szamara betekinthet6vé tett kamerak kérdése nem csak a GDPR
altalanos szintjén vizsgalt, hanem a munkavallaléi adatok kezelésére, illetve a kameras
megfigyelés szabalyaira vetitve is, akkor megallapithato, hogy egy ilyen tipusu adatkezelés
szinte biztosan az iranyado magyar jogszabalyokba utkozik:

e A munka torvénykonyvérél szolé 2012. évi 1. Torvény (Mt.) 11/A. §-a rendelkezik a
munkavallalék ellen6rzésérdl, amelynek (1) bekezdése kimondja, hogy a munkavallalé
csak a munkaviszonnyal 0sszefliiggé magatartasa korében ellenérizhetd, és technikai
eszkozzel csak akkor, ha a munkaltato el6zetesen irasban tajékoztatja errol.

e Az Mt. ezen rendelkezését a NAIH munkahelyi adatkezelések alapvet6 kovetelményeir6l
sz0l0 tajekoztatoja, illetve a munkahelyen alkalmazott elektronikus megfigyel6rendszer
alapveté kovetelményeirdl szolé ajanlasa egyértelmuvé teszik, hogy a munkavallald
onkéntes hozzajarulasa a munkaviszony keretei kozott a két fél kozott fennallé hatalmi
viszony miatt csak nagyon sziiken értelmezhet6 és alkalmazhato jogalap, tehat ebben az
esetben csakis a munkaltato jogos érdeke johet szoba.

e Vannak olyan tovabbi garancialis szabalyok, amelyek a munkaltatdé mozgasterét
szukitik; példaként idézve a NAIH munkahelyi adatkezelésekre vonatkozo
tajékoztatojabol:
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,Az elektronikus megfigyeldrendszerek alkalmazhatosdaganak fontos feltétele, hogy
semmiképp sem lehet kamerat elhelyezni olyan helyisegben, amelyben a megfigyeles az
emberi méltosagot sértheti 1gy kilonosen az Oltozokben, zuhanyzokban, az
Illemhelyiségekben vagy peldaul orvosi szobaban, varoban. Emellett alapvetoen szinten
nem lehet elektronikus megfigyelorendszert alkalmazni az olyan helyiségben sem, amely
a munkavallalok munkakozi sziinetének eltoltése celjabol lett kijelolve, mint peldaul a
munkavallalok szamara biztositott ebédlo. Ez alol kivételt jelenthet az az esetkor, ha
ebben a helyiségben valamilyen védenddé vagyontargy taldalhato (igy példaul étel-ital
automata), amellyel osszefiliggésben igazolhato valamilyen munkaltator érdek (peldaul a
munkavallalok tobbszor megrongaltak a berendezést és a karokat a munkaltatonak
kellett dllnia). Ebben az esetben e konkrét cél érdekében kamera helyezheto el a
helyiségben, azonban ekkor a munkaltatonak kiilonos figyelemmel kell lennie arra, hogy
a kamera latoszoge kizdrolag a védendo vagyontargyra iranyulhat A kamerak
latoszogeével kapcsolatban fontos megjegyezni, hogy a munkaltato elektronikus
megfigyelorendszert kizarolag a sajat tulajdondaban (vagy a hasznalataban) allo
éptiletrészek, helyiségek és tertiletek, illetoleg az ott tortént események megfigyelésere
alkalmazhat, kozterilet megfigyelésere azonban nem.”

e A személy- és vagyonvédelmi, valamint a magannyomozoi tevékenység szabalyairol
sz0616 2005. évi CXXXIIL torvény (Szvtv.) 30. § (2) bekezdése kimondja tovabba, hogy nem
alkalmazhaté elektronikus megfigyelérendszer olyan helyen, ahol a megfigyelés az
emberi méltésagot sértheti. A 31. § pedig ugy rendelkezik, hogy az elektronikus
megfigyelérendszer mikodése utjan rogzitett kép- és hangfelvétel megismerésének okat
és idejét, valamint a megismero személyét jegyzékonyvben kell rogziteni. Egy interneten
keresztul megosztott és barki szamara megismerhetévé tett kamerafelvétel esetén ez a
feltétel nyilvanvaléan nem tud teljestilni, tehat a munkavallalok megfigyelését
nyilvanossa tenni a hatalyos magyar jogszabalyok szerint egyértelmiien nem jogszeru.
Az idézett jogszabalyi rendelkezés egyébként nem csak a munkavallalok kameras
megfigyelése tekintetében alkalmazandd, hanem iranyadé barmilyen, magantertileten
alkalmazott megfigyelérendszer alkalmazasaban.

¢ Kijelenthet6 tehat, hogy a kamerafelvételek barki szamara nyilvanossa tétele nem csak a
munkavallalok megfigyelése tekintetében utkozik az Szvtv.-be, hanem ugyanigy sérti
barmilyen, a felvételeken szereplé személy (példaul a vasarlok) jogait is.

Ha nem Kkifejezetten csak a munkavallalok, hanem barmely, a kamerak latészogébe keruld
személy szempontjabdl vizsgaljuk a kérdést, akkor ugyanigy igazak a GDPR altalanos szabalyai
korében tett megallapitasok (tehat a GDPR a kameras megfigyelésre vonatkozoéan nem allapit
meg konkrét szabalyokat), azonban, ahogy korabban kifejtésre keriilt, a magyar jogszabalyok
szintjén ez a gyakorlat biztosan a Szvtv. idézett rendelkezéseibe titkozik.

E korben megemlitend6 tovabba a Polgari torvénykonyvrél szolé 2013. évi V. torvény (Ptk.) 2:43.
§-a, amely szerint a képmashoz val6 jog megsértése a személyiségi jogok sérelmével jar. A
gyakorlatban ez azt jelenti, hogy egy jogosulatlanul készitett felvétel, illetve annak nyilvanossa
tétele nem csak az adatvédelmi vonatkozasu jogszabalyokat, hanem az érintett személyiségi
jogait is sérti, amely esetben a Ptk.-ban ilyen esetekre megallapitott szankciok alkalmazhatdak
a jogsértével szemben (pl. sérelemdij vagy kartérités kovetelése).

A fentiek alapjan megallapithato, hogy a GDPR altalanos jelleggel allapit meg szabalyokat az
adatkezelés jogszeriségére vonatkozoan, explicite nem zarja ki a munkavallalék vagy példaul a
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vasarlok kameras megfigyelését, illetve ezen felvételek nyilvanossa tételét. Elméletileg tehat
barmilyen adatkezelési gyakorlat jogszeri lehet, ha az a GDPR 5. cikkében meghatarozott
minimumkovetelményeknek megfelel, ha a GDPR 6. cikke szerinti valamely jogalappal
igazolhato, és teljestilnek ra a GDPR 7-23. cikkében foglalt tovabbi kovetelmények, amelyek az
érintettek tajékoztatasat, illetve jogaik védelmét szolgaljak. A hangsuly itt azonban az
.elméletileg” kifejezésen van, hiszen gyakorlatilag szinte lehetetlen elképzelni olyan szituaciot,
amelyben a munkaltatd, vagy a kamera mukodtetéjének jogos érdeke igazolhatna azt, hogy a
munkavallalokrdl vagy vasarlokrol készilt felvételeket barki megismerhesse, és az e korben
elvégzett érdekmeérlegelési teszt eredményeképp a munkaltato, vagy a kamera mukodtetdjének
érdeke el6nyt élvezhetne a munkavallald, illetve vasarléo alapveté jogaival, méltdsagaval
szemben.

Ha nyilvanosan elérhetévé tett munkahelyi megfigyel6kamerak helyzete az agazati magyar
jogszabalyok, illetve a NAIH gyakorlatanak szintjén vizsgalt, akkor megallapithatd, hogy ez az
adatkezelés a magyar jog szerint egyértelmuen jogellenes, mivel tobb ponton is sérulnek az Mt.-
ben (és ezzel Osszefliiggésben a NAIH altal kiadott anyagokban), valamint az Szvtv.-ben
meghatarozott kovetelmények.

A nem megfelel6 jogalappal végzett adatkezelés, illetve az érintettek alapveté jogainak
megsértésének esetére a birsag maximalis 0sszege a GDPR 83. cikkének (5) bekezdése alapjan
legfeljebb 20 000 000 EUR 0sszegu kozigazgatasi birsag, illetve a vallalkozasok esetében az el6z6
pénzigyi év teljes éves vilagpiaci forgalmanak legfeljebb 4 %-at kitev6 0sszeq, azzal, hogy a kettd
kozul a magasabb 0sszeget kell kiszabni. A GDPR alkalmazandova valasa ota eltelt években tobb,
jogszerltlen kameras megfigyeléssel kapcsolatos birsagot is kiszabott a Nemzeti Adatvédelmi
és Informaciészabadsag Hatdsag, azonban ezek altalaban 500.000,- Ft és 1.000.000,- Ft kozotti
osszegek voltak.

Néhany példa az elérhetdveé tett munkahelyi megfigyelé kamerak vildgabol
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Biztonsagi javaslatok vallalati célra felhasznalt
eszk0zok esetén

Beszerzéskor

Alapos, megfontolt kivalasztas

A vallalati célra felhasznalt eszk0zok beszerzésekor kiemelt gondossaggal javasolt eljarni. Az
eszk0zok részeivé valnak a vallalati halézatnak, igy az egyenszilardsagu biztonsag érdekében a
megfigyeld, illetve rogzité eszkozoknek teljesiteniiik kell azokat a biztonsagi elvarasokat,
amelyek szavatoljak, hogy az eszkozok nem jelentenek kockazatot a vallalati halozat és a
felhasznalok szamara. Beszerzéskor sok esetben az eszk0zok ara szamit a legfontosabb dontési
tényezonek, azonban ez sulyosan fenyegetheti a halozat és a felhasznaldk biztonsagat. Fontos,
hogy a biztonsagi szempontok is hangsulyt kapjanak a beszerzési eljarasokban.

Feltlinden olcsd kamerak kerilése

Nem allithat6, hogy minden, az Aliexpressen és a hasonl6 oldalakon értékesitésre kinalt, pl.
kinai gyartmanyu kameraeszkoz veszélyes, azonban korabban is emlitésre kerult, hogy a
kulonféle OEM licenszelt eszk6zok esetében nem igazan tudhato, hogy pontosan ki a gyarto,
kihez lehet fordulni, vagy ki a felel6s a termék mindségéért. Ebbdl kiindulva abban sem lehetiink
biztosak, hogy betartottak-e a biztonsagi kovetelményekre vonatkozo6 szabvanyokat, elvarasokat
vagy ajanlasokat. A rebrandelt, OEM licenszelt eszk0z0k esetében az is problémat jelenthet, hogy
sok esetben egyaltalan nem is lehet kapcsolatba 1épni a ,gyartéval’, igy sem informaciét, sem
pedig javitasokat nem lehet beszerezni. Az utobbi években tobb, rendkivul sulyos sérulékenység
kotheté az ilyen eszkozokhoz, de természetesen a magasabb aru, esetleg ismert gyartoktol
szarmazo eszkozok biztonsagi allapota is hagyhat kivetnival6t maga utan, igy a kovetkez6 pont
figyelembevételével érdemes dontést hozni a kérdésben.

Ismeretlen gyartétol szarmazd eszk6zok keriilése

Az el6z6 pontban, a feltlinden olcsé eszkozok esetében is emlitésre kerilt, hogy nagyon sok
atcimkézett és atmarkazott termék talalhato a piacon, amelyek esetében sejtelmiink sincs arrd],
hogy valdjaban ki a gyarté. Amennyiben egy vallalat figyelembe veszi a biztonsagi
szempontokat, javasolt olyan megbizhaté forrasbol és gyartétol beszerezni az eszkozoket,
amelyek ismertek a piacon, és amelyeknél rendelkezésre allnak hiteles értékelések, vagy példaul
valds tesztesetek, valamint elérhetdk a frissitések, javitasok.
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Kivalasztott gyarté és eszkoz ellendrzése

Amikor kivalasztasra kerul egy megoldas, javasolt alaposan utananézni az eszkozzel és
gyartéjaval kapcsolatos tapasztalatoknak. Erdemes ellenérizni a gyartéval és eszkozeivel
kapcsolatos ismert sériilékenységeket, illetve a sérulékenységi listak alapjan megvizsgalni
peldaul a biztonsagi javitasok kiadasaval kapcsolatos idévonalakat. Ha egy gyarto a lejelentett
és igazolt sérulékenységekre nem ad ki javitast, vagy lathatéan nagyon lassu a reagalasa, akkor
abbol mar kovetkeztetéseket lehet levonni a biztonsaggal kapcsolatos hozzaallasarol. A
biztonsagot komolyan vevé gyartok gyakran adnak ki ,hardening guide’ dokumentaciot, amely
bemutatja, hogyan kell az eszkozt biztonsagosan beallitani és hasznalni. Az ilyen dokumentum
jelentés segitséget nyujt a vallalat szamara sziukséges és elvart biztonsagi funkciok
beallitasaban és alkalmazasaban.

Biztonsagi funkcidk ellenérzése

Erdemes megvizsgalni, hogy milyen funkciok talalhaték az eszkozben, amelyek alkalmazasa
szavatolni tudja, hogy az eszkoz megfeleléen integralhaté a vallalati halézatba és nem valik
esetleg olyan kockazatta, amellyel egyébként nem lenne tisztdban a miikddtets. Altalanos elv,
hogy a hal6zat védelme csak annyira erds, mint a halézatban mukodoé legvédtelenebb eszkoz, igy
az eszkoz biztonsagi funkcioit a halézatvédelem képességeihez és elvarasaihoz képest
szukséges ellendrizni, majd illeszteni.

Belizemeléskor

A dokumentacidk alapos attanulmanyozasa

Legyen sz a beuzemelési, vagy akar a hardening guide dokumentumrdl, a dokumentaciok
attanulmanyozasa és az azokban foglaltak alkalmazasa nagyban elésegiti, hogy a kamera vagy
mas rogzité eszkoz biztonsagosan uzemeljen. Trivialisnak hangzik, de a dokumentacio és a
benne szereplé modszerek, eljarasok, javaslatok és figyelmeztetések figyelmen kivil hagyasa
nagyon konnyen vezethet hibas integracidohoz és biztonsagi kockazatokhoz. Javasolt, hogy ha
az adott eszkoz rendelkezik hardening guide dokumentacioval, akkor a beallitas soran a
dokumentum alapjan jarjon el a telepit6é személy.

Szegmentacio, szeparacio

A vallalati kornyezetekben javasolt, hogy az IoT eszkozok (és igy a kiilonféle megfigyel6 vagy
rogzité eszkozok is) egy, a vallalati halézattol elkiilonitett, és hatarvédelmi eszkozzel (tlzfal),
vagy legalabb logikai szeparacioval (példaul VLAN) elvalasztott zénaba keriiljenek telepitésre.
Az egyes halozati zonak eszkozei eltér6 biztonsagi szintekkel és elvarasokkal rendelkezhetnek.
A szeparacio biztositani tudja, hogy egy alacsonyabb biztonsagi képességu eszkoz esetleges
sérulékenysége ne okozzon problémat és kockazatot a teljes vallalati halézat szamara, ne
fenyegethesse a vallalati halézat, a benne talalhaté eszkozok és a felhasznalok biztonsagat.

Biztonsagos haldézati kapcsolat

Féleg a wifi-képes eszk0zok esetén kiemelt fontossagu (de a kabeles csatlakozasok esetében is),
hogy az atviteli halézat képes legyen garantalni az eszkoz, illetve az adatok bizalmassagat,
sértetlenségét és rendelkezésre allasat. A modernebb kamerak tamogatjak az eszkozok halozati
hitelesitését, igy javasolt, hogy a wifi halézat WPA2-Enterprise (802.1x) hitelesitési eljarast
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alkalmazzon. Amennyiben erre nincs lehetéség, a WPA2-PSK csatlakozas mellett javasolt
legalabb az eszkozok egyedi MAC ciméhez kotni a haldzati kapcsolat engedélyezését.

Kamerahalozat elérésének korlatozasa

Ha a megfigyel6 és rogzité eszkozok a vallalati haldzattdl elkilonitett zonaban mukodnek,
javasolt korlatozni a halozatok kozotti atjarast. Csak olyan halézatbol szabad elérhetévé tenni
ezeket az eszkozoket, amelyek megbizhatok, illetve csak azok szamara, akiknek erre a
szolgaltatasra sziikséguk van. Ezzel egyutt javasolt, hogy a kamerakat és rogzit6 berendezéseket
az internet fel6l kozvetlenul egyaltalan ne lehessen elérni.

Legfrissebb firmware verzié hasznalata

A telepitéskor javasolt az eszk0zok operacios rendszerét (firmware) a lehetd legujabbra frissiteni,
ezaltal az eszk0zok korabbi, esetleges biztonsagi hibai javitasra kerulhetnek. A frissités ebbdl a
szempontbol egy kritikus tevékenység, az eszkozok uzemeltetésekor tehat torekedni kell arra,
hogy id6kozonkeént ellenérzésre keruljenek a verziok, és ha megjelent ujabb frissités, akkor azt
telepiteni kell.

Megbizhato firmware és operacios rendszer hasznalata

Csak megbizhato forrasbol, példaul a gyartoi oldalrdl letoltott firmware vagy javitas telepitendé.
A biztonsagot fontos teruletként kezel6 gyartok digitalisan alairjak a firmware vagy frissitési
csomagokat, ez elviekben garantalja, hogy azokba a gyartoé tudtan kivil nem nyult bele senki és
nem helyezett el benne példaul kartékony kodot, vagy backdoort. A letoltés utan javasolt a
csomag digitalis alairasat ellenérizni, hogy meggy6z6dhessunk arrdl, sem a gyartoi oldalon, sem
a letoltéskor nem sériilt a csomag integritasa. Eles kornyezetekben early vagy beta verziok
hasznalata nem javasolt, mivel ezekben még maradhattak olyan hibak, amelyeket a
mindségellenérzés (ha van) nem vett észre és amelyek kockazatot jelenthetnek.

Kliens alkalmazas frissitése a legujabb verzidra

Telepitéskor érdemes mindig a legujabb verziét telepiteni, azonban, ha az integracié soran egy
régebbi kliens alkalmazast telepitettek, javasolt azt frissiteni a legujabb verzidra. EQy megfigyel6
vagy rogzitdé rendszer Kkliens oldali komponense is tartalmazhat sérulékenységeket vagy
biztonsagi hianyossagokat, igy hasonldéan a firmware frissitéshez, a legujabb verzio
hasznalataval a korabbi verziok sérulékenysége is javithato.

A gyartotdl szarmazo kliens alkalmazas hasznalata

Sok eszkoz lehet6vé teszi, hogy szabvanyos kapcsolatokon keresztil akar idegen gyartotol vagy
fejleszt6t6l szarmazd kliens alkalmazassal (példaul stream nézé vagy rendezd, felligyeleti
alkalmazasok, stb.) csatlakozni lehessen a megfigyelé vagy rogzité eszkozokhoz. Javasolt
azonban mindig a kamera vagy rogzit6 gyartojatol szarmazo, vagy az altaluk ajanlott megoldast
alkalmazni, mivel ezeknél kisebb lehet az esetleges interoperabilitasbol szarmazo probléma
vagy séruilékenység bekovetkezése. Az is fontos szempont, hogy egyszerliibb naprakészen tartani
a homogén rendszereket, hatékonyabban lehet példaul a frissitéseket és javitasokat telepiteni.

Alapértelmezett jelszavak megvaltoztatasa

Sajnos nagyon sok eszkoz alapértelmezett felhasznaloi hozzaférésekkel érkezik, amelyeket a
telepités végén néha elfelejtenek megvaltoztatni. Tobb olyan oldal is elérhet6 az interneten, ahol
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a megfigyeléeszkozok alapértelmezett hozzaféréseit gyujtik ossze?®. Az érintetlenil hagyott
alapértelmezett hozzaférések lehet6séget adhatnak jogosulatlan személyeknek arra, hogy
hozzaférjenek a kameraképekhez, videdéfolyamokhoz, illetve az eszko0zok beallitasaihoz.
Javasolt a telepitéskor azonnal lecserélni az alapértelmezett jelszavakat és kell6en biztonsagos
jelszavakat beallitani.

Az alapértelmezett felhasznalok letiltasa

Amennyiben erre az eszkoz lehet6séget ad, javasolt az eszkozzel érkezo osszes gyari felhasznaloi
hozzaférést letiltani. A XiongMai eszkozok esetében a gyarto XMEye P2P Cloud szolgaltatasnak
minden eszk0zon létezett egy alapértelmezett felhasznaldja (admin/iires jelszo) amely miatt, ha
a hozzaférés nem kerult letiltasra, vagy a jelsz6 megvaltoztatasra, a tamadok csatlakozhattak a
kamerakhoz. Alapvet6 biztonsagi elvaras, hogy az olyan hozzaférések, amelyeket nem
hasznalnak (vagy nem tudjak mire is szolgal), keriiljenek letiltasra, illetve lehet6ség szerint
egyetlen, az eszkozzel érkez6 hozzaférés se maradjon aktiv a rendszerben. A legbiztonsagosabb,
ha az igényeknek megfelel6en a tulajdonos vagy uzemeltet6 egyedi, a felhasznalokhoz dedikalt,
nevesitett és funkciokhoz kotott hozzaféréseket hoz létre és ellatja azokat a megfeleld,
biztonsagos jelszavakkal.

A nem hasznalt felhasznalok letiltasa

Az el6z6 ponthoz is tartozik, de kulon is ki kell emelni, hogy csak olyan hozzaférések legyenek
létrehozva a rendszerben, amelyek valdban hasznalva is vannak, és amelyekre a mikodéshez,
illetve mukodtetéshez szukség van. Sok esetben elmaradhat példaul egy olyan felhasznald
torlése, aki mar nem dolgozik a vallalatnal, vagy egyéb okbol megvonasra kerult a hozzaférési
jogosultsaga. Biztonsagi szempontbol az adminisztrativan visszavont, de a valésagban nem
letiltott vagy nem torolt felhasznald jogosulatlan hozzaférési lehetéséget jelent. Periodikusan
érdemes a rendszert felulvizsgalni, és a felesleges felhasznaldi hozzaféréseket letiltani vagy
torolni.

Felhasznalonév és jelszé bedllitasa a menedzsment feliilet eléréséhez

Célszeri a menedzsment feliilethez valé hozzaférést és a felhasznaloi videdfolyam
hozzaféréseket elvalasztani egymastol. Javasolt szerepkorokben gondolkodni, és a
funkcionalitashoz kototten 1étrehozni a hozzaféréseket, valamint beallitani a jogosultsagokat.
Példaul a menedzsment feliiletet elér6 felhasznaldk csak a menedzsment feliletet és
beallitasokat érhessék el és ne legyenek képesek az é16 képet, videdfolyamot vagy a rogzitéseket
megnézni és visszanézni. Erdemes a szerepkorok kialakitasahoz adatvédelmi szakértével, vagy
a vallalat adatvédelmi tisztvisel6jével (DPO) konzultalni, hogy a kialakitott szerepkorok és
jogosultsagok megegyezzenek a kamera szabalyzatban foglaltakkal, illetve biztositott legyen az
adatvédelmi megfelel6ség.

Felhasznaldonevek és jelszavak létrehozasa a kliensekhez, streaming alkalmazasokhoz

Amennyiben lehetéség van a szerepkorok szétvalasztasara és a szofisztikaltabb
jogosultsagkiosztasra, javasolt, hogy a felhasznaloknak a menedzsmenttél eltérd, egyedi,
nevesitett hozzaférések keriljenek létrehozasra ugy, hogy semmilyen menedzsment vagy
adminisztrativ funkciot ne érhessenek el. Javasolt, hogy a kiilonféle klienseknek vagy kliens

% példaul: https.//learncctv.com/ip-camera-default-password/
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alkalmazasoknak legyen egyedi, azonosithaté hozzaférés kialakitva, a lehet6 legsziikebb, csak a
mukodéshez (példaul adatfolyam elérés) sziikséges jogosultsaggal.

Egyedi, megfeleléen erds jelszavak hasznalata

A létrehozott felhasznaldéi, technikai (pl. streaming alkalmazas) és adminisztrativ
hozzaférésekhez egyedi és biztonsagos jelszavak keriiljenek beallitasra. Ugyelni kell arra, hogy
egyetlen hozzaférés se hasznaljon olyan jelszot, amelyet esetleg egy masik hozzaférés hasznal.
A jelszavak ujra felhasznalasa (,password reuse’) nagyban megkonnyitheti egy tamadoé dolgat,
ha egy esetleg kompromittalt jelszoval akar felhasznalo, vagy adminisztrator nevében is be tud
jelentkezni. Ugyancsak érdemes a jelszavak létrehozasakor figyelemmel lenni a vallalat
jelszavakkal kapcsolatos utasitasaira és elvarasaira. Kerulni kell tovabba a kitalalhato vagy
alacsony bonyolultsagu, ezért konnyen megfejthet6 jelszavak hasznalatat.

Titkositatlan kommunikacid (pl. HTTP, Telnet, FTP) letiltasa

A HTTP és mas, titkositatlan kommunikacids lehet6ségeket javasolt letiltani és helyettik a
titkositassal rendelkez6 valtozatot beallitani, illetve hasznalni, példaul HTTP helyett HTTPS,
Telnet helyett SSH, FTP helyett SFTP szolgaltatasokat bekapcsolni. A titkositatlan
kommunikacié lehetévé teszi, hogy egy megbizhatatlan halozati kapcsoldédas soran (példaul
idegen haloézat, nyilvanos wifi, stb) a forgalmat lehallgassak és megszerezzék a hozzaféréshez
sziikséges felhasznaloneveket és jelszavakat. Ez nemcsak a kamerak vagy rogziték elérése
soran fontos, hanem igaz az olyan kapcsolatokra is, amelyet maguk az eszkozok inditanak,
példaul amikor egy kamera allapotképeket tolt fel egy masik halézatban miikodo, vagy akar az
interneten elérhet6 szerverre (FTP). Ha a kamera képes r4, a videdfolyam tovabbitas soran az
adatforgalmat is titkositani kell (Secure RTP).

Sajat, megbizhaté tanusitvanyok hasznalata (SSL/TLS)

Javasolt az eszkoz gyari SSL/TLS tanusitvanyait sajat, megbizhaté tanusitvanyokra cserélni. A
sajat tanusitvanyok hasznalata segithet a felhasznaléknak meggy6zddni arrél (példaul webes
kapcsolat soran), hogy a kapcsolat valéban megbizhat6 és a forgalmat — jo eséllyel- nem hallgatja
le egy idegen személy. Gyakorlatilag a megbizhato tanusitvanyok a kapcsolat és az adatforgalom
integritasanak védelmét és ellenoérizhetéségét szolgaljak.

FelhGs kapcsolatok ellen6rzése, lehetGség szerint letiltasa

A megfigyelékamerak biztonsagi eszkozok, igy a lehetd legtobbet meg kell tenni annak
érdekében, hogy mukodésuk ellenérizhetd, atlathaté és biztonsagos legyen. A felhds
menedzselés(, vagy felhén elérhet6 kamerak esetében szamos olyan sériilékenység vagy
probléma el6fordulhat, amely kockazatot jelenthet a vallalat részére. A XiongMai és
eszkozvaltozatai esetében a felhds kapcsolat jelentette azt a sérulékenységet, amely miatt
sokezer kamera kompromittalédott. Erdemes kijelenteni, hogy a felhé nem ellenség, azonban
csak abban az esetben szabad hasznalni, ha pontosan tudjuk mit varhatunk téle. A biztonsagi
eszkozoket, példaul a kamerakat lehet6ség szerint nem a felh6n, hanem egy biztonsagos VPN
kapcsolaton javasolt elérhet6évé tenni.

P2P funkcid hasznalatanak keriilése, lehet6ség szerint letiltasa

A felh6és kapcsolat hasznalatanak letiltasahoz kapcsolddik a kiilonféle P2P szolgaltatasok
tiltasa. A P2P segitségével lehet a felh6n keresztiil elérhetévé tenni az eszkozoket, azonban
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korabban tobb ilyen megvaldsitas gyenge biztonsagi szint mellett tortént. 2017-ben olyan P2P-
hez kothet6 sérilékenység jelent meg, amely 1253 kilonféle kameratipust® érintett. Akkor tobb
mint 185 000 olyan kameraeszkoz valt kompromittalhatova a sériilékenység miatt, amelyek
elérhet6k voltak az internet fel6l. Jelen pillanatban ,csak” 41 ezer eszkozt talal a Shodan
eszkozkeres6®?, amely ebbdl a szempontbdl még sérulékeny lehet. A biztonsagi eszkozoket -
példaul a kamerakat- nem a felh6n, hanem egy biztonsagos VPN kapcsolaton keresztil javasolt
elérhet6vé tenni, amennyiben ez lehetséges.

UPnP szolgaltatas letiltasa

Az UPnP szolgaltatas segitségével az eszkozok és a routerek emberi beavatkozas nélkul képesek
egyeztetni és engedélyezni azokat a kommunikaciés portokat, amelyekre az eszkozoknek
szuksége lehet a mikodéshez. Komoly problémat jelent, hogy az eszkoz az UPnP protokollon
keresztul képes jelezni a routernek, hogy az engedélyezze az internet fel6l az eszkozhozzaféreést,
azonban a tulajdonosnak gyakran nincs is tudomasa arrdl, hogy online elérhetévé valt az
eszkoze. Az utdbbi években tobb olyan sériilékenység jelent meg®, amelyek az UPnP hibas
implementacidjabdl, illetve eredetileg is gyenge biztonsagi képességébdl, vagy magabdl a
mukodésbol adédnak (példaul alapértelmezetten a protokollnak nincs hitelesitési funkcioja, stb).
Javasolt, hogy ilyen szolgaltatas még a hal6zaton belul se keruljon hasznalatra, illetve lehetéleg
keruljon letiltasra mind a kameraeszkozokben, mind a hatarvédelmi vagy router eszkozben.

Internet fel6li elérés korlatozasa

Javasolt, hogy a kamerak és rogzit6 eszkozok kozvetlentl ne legyenek elérheték az internet feldl
(példaul publikus IP cim, port forward, NAT, stb). Amennyiben sziikséges elérni az eszkozoket
tavolrol, azt csak megfelelé biztonsagi garanciak mellett javasolt megtenni. Az interneten
publikalt eszkozok hibas beallitasai vagy sérulékenységei tavolrél kihasznalhatdk, igy
kijelenthet6, hogy a kockazatok legnagyobb része megsziuntethetd vagy hatasuk csillapithato, ha
az eszkozok nem érheték el kozvetleniil az internet fel6l, hanem csak egy biztonsagos VPN
kapcsolat kiépulése utan valnak hozzaférhetoveé.

Biztonsagos VPN kapcsolat kialakitasa

Az el6z6 pontbdl kiindulva, ha a kamera csak egy VPN kapcsolaton keresztil elérhet6 az internet
felol, azzal jelent6sen lecsokken annak a lehetésége, hogy egy jogosulatlan személy
kommunikaciét tudjon kezdeményezni az eszkozzel. A VPN kapcsolat kiépitése jellemzéen nem
a kamerak vagy rogzité eszkozok feladata, hanem a kiilonféle routerek vagy hatarvédelmi tizfal
eszkozoké. A VPN halézaton beluli forgalomszabalyozas képes biztositani, hogy csak azok a
felhasznalok érhessék el az eszkozoket a VPN-en keresztiil, akiknek tevékenységéhez erre
feltétlenul sziukség van.

29 https//www.securityfocus.com/archive/l/540234
%0 https//www.shodan.io/search?query=GoAhead+5ccc069c403ebaf9f0171e9517f40e41

31 példaul: https.;/www.trendmicro.com/en_us/research/19/c/upnp-enabled-connected-devices-in-home-unpatched-known-
vulnerabilities.html
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IP korlatozas internet felél

Ha mindenképpen elérhet6vé kell tenni az eszkozoket az internet feldl, és nincs lehetéség VPN
kapcsolat kiépitésére, megoldast jelenthet, ha a hatarvédelmi eszkoz csak olyan IP cimekrél
engedélyezi a tavoli kapcsolatot, amelyet el6re beallitottak a hatarvédelmi eszkozon, példaul a
tavoli felugyelet vagy a rendszergazda IP cimérol.

IP korlatozas a halézaton belul

A megfigyel6 vagy rogzité eszkozok elérését hazon belil is csak olyan felhasznaldk és
rendszerek részére javasolt engedélyezni, akiknek vagy amelyeknek a munkavégzéshez, illetve
a mukodtetéshez feltétlenil el kell érnie ezeket a megoldasokat. A halézaton beluli elérés-
korlatozas kapcsolodik az adatvédelemhez, mert a GDPR alapjan az érintettre vonatkozo6 barmely
informacié személyes adatnak minosul, pl. az érintett képmasa, a rola készilt felvétel is. Tehat
az adatkezelés megfeleléségéhez biztositani kell, hogy az él6 képhez, illetve a rogzitett
felvételekhez vald hozzaférés dokumentalt és szabalyozott legyen, azaz meg kell hatarozni ki
férhet hozza az adatokhoz. Muszaki oldalrol a halézaton beluli IP korlatozas nagymeértékben
csokkentheti a jogosulatlan hozzaférés, illetve példaul az esetleges sérulékenységek
kihasznalasanak lehet6ségét és kockazatait.

Hozzaférések naplézasa és ellendrzése

A modernebb, a biztonsagot szem el6tt tarto eszkozok napldézzak és rogzitik a hozzaféréseket és
a bejelentkezéseket. A biztonsagi napld ellendrzésével észlelheték a jogosulatlan hozzaférések,
ezért vallalati kornyezetben javasolt a naplozas beallitasa és periodikus ellenérzése. A hosszu
tavu megoérzés és ellenorzés érdekében javasolt, hogy a bejelentkezési naplék keruljenek
atiranyitasra egy kozponti naplégyujtébe, vagy felligyeleti rendszerbe.

Id6- és id6 szinkronizacio beallitasa (NTP)

A bejelentkezési és hozzaférési idépontok ellendérizhetésége miatt fontos, hogy a bejelentkezések
és hozzaférések ideje pontosan meghatarozhaté és hiteles legyen. Javasolt, hogy az eszkozok
belsé orai keriljenek beallitasra, illetve az eszkozok a pontos ido6t egy belso6 id6 szinkronizacids
szervert6l automatikusan kérdezzék le.

A hibas bejelentkezések észlelése

Amennyiben az eszkoz ezt a funkciot tamogatja, javasolt, hogy a hibas, elrontott bejelentkezések
észlelésekor automatikus értesitést kuldjon, illetve tobb, elrontott bejelentkezést észlelve az
eszkoz tiltsa le az érintett hozzaférést (példaul 5 elrontott bejelentkezési kisérlet utan).

Adat és adatfolyam titkositas

Amennyiben az eszk6z tdmogatja a funkciét, javasolt, hogy a videdfolyam tovabbitasara a Secure
RTP (SRTP és SRTCP) protokoll keriljon alkalmazasra. Az SRTP képes az adatfolyamot
titkositani (AES titkositas), illetve védelmet nyujt az integritast sért6, illetve a visszajatszas-
alapu tamadasok ellen.

Funkcidkhoz vald hozzaférés korlatozasa

Az eszkozok beallitasakor figyelmet kell forditani arra, hogy minden funkcio csak és kizarolag
a megfelel6 hitelesités utan legyen elérhetd. Tiltani kell a hitelesitést nem kikényszerit6
funkciokat, példaul a statikus pillanatképek (snapshot) elérését, betekintési funkcidékat, stb.
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Legszlikebb funkcionalitas

A legkevesebb sziikséges jogosultsag, illetve a legsziikebb funkcionalitas elve szerint javasolt,
hogy a nem hasznalt szolgaltatasok és funkciok Kkertiiljenek letiltasra. A nem hasznalt
szolgaltatasokat (példaul FTP, SNMP, telnet, SSH, audié/mikrofon szolgaltatdas, multicast
tovabbitas, stb) javasolt kikapcsolni. A rendszer beallitdsakor javasolt ugy eljarni, hogy az adott
felhasznalo6 csak a szamara feltétlenul sziikséges funkcidkat érhesse el az eszkozben.

Halézati monitoring beallitasa

A vallalati kornyezetekben és tobb megfigyel6 kamera alkalmazasakor szukség lehet arra, hogy
egy felugyeleti vagy monitoring rendszer ellenérizze az eszkozok megfelelé muikodését. A
legtobb vallalati eszkoz tamogatja legalabb a Simple Network Management Protokol (SNMP)
hasznalatat, amelynek beallitasa soran javasolt az SNMPv1 protokollverzio kerulése, illetve ha
az eszkoz tamogatja, az SNMPv3 (de legalabb az SNMv?2) alkalmazasa. Az SNMPv3 fejlettebb
biztonsagi funkciokkal rendelkezik és tamogatja a hitelesitést, tovabba a monitoring
adatforgalom titkositasat.

Adatexport, automatikus adatfeltoltés

Bizonyos eszk6zok képesek pillanatképeket (snapshot), vagy rogzitett és helyben (akar rovid
idore) eltarolt videéfolyamot feltolteni egy kiilsé szerverre. Ha ilyen funkcié hasznalatban van,
javasolt, hogy a feltoltés csak biztonsagos halézati kapcsolaton és titkositott protokollon (példaul
SFTP) keresztiill valdsuljon meg. A titkositatlan kapcsolatok (példaul FTP) hasznalata
altalanosan kerulendd6, mivel nem tudjak garantalni az adatok bizalmassagat és integritasat
(sértetlenségét).

Uzemeltetés alatt

Sériilékenységi informaciok kovetése

Javasolt nyomon kovetni az uzemeltetett eszkozok sérulékenységeit. A legtobb olyan gyarto,
amely értékként kezeli a biztonsagot, rendszeresen ad ki tajékoztatasokat az eszkozeikkel
kapcsolatos sérulékenységekrél. A gyartdi sérulékenységi listakra, illetve példaul a Full
Disclosure * listara vald feliratkozassal értesilhet az uzemeltetd az eszkozoket érintd
sérilékenységekrol és megkezdheti a reagalast.

Sériilékenység esetén a firmware frissitése

Ha az uzemelteté a gyartotdl, vagy mas biztonsagi listarol értesul a mukodtetett eszkozok
sérulékenységér6l, a lehet6 leghamarabb el kell kezdenie a javitasok telepitését. Olyan
esetekben, amikor még nem all rendelkezésre javitas, a gyartok gyakran kompenzacios
kontrollok bevezetését javasoljak, amelyeket érdemes alkalmazni (ilyen kontroll lehet példaul a
hozzaférések tovabb szigoritasa).

92 https.//seclists.org/fulldisclosure/
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Rendszeres firmware frissités

A sérulékenységektol fliggetlenul javasolt, hogy az Uizemeltet6 rendszeresen telepitse a gyarto
altal kiadott 4j firmware verziokat. Sok esetben ez gondot okozhat, mivel eléfordulhat, hogy
olyan firmware keril kiadasra, amelyet nem teszteltek megfelel6en, és esetleg problémat okoz
az eszkoz mukodésében. Ezt a kockazatot, illetve a frissitési folyamat erdforrasigényét
meérlegelve érdemes meghatarozni a rendszeres frissitési periodusokat, illetve javasolt lehet a
frissitéseket elobb teszt eszkozre, vagy csak sziikebb eszkozcsoportra telepiteni, és ha nem
tapasztalhato hiba, szélesebb korben is elvégezni a frissitést.

Rendszeres jelszécserék

A telepitéskor létrehozott felhasznaldi hozzaférések jelszavainak cseréjét javasolt idonként
elvégezni. Ilyen esetekben is mérlegelni kell a folyamatokhoz sziikséges eréforrasigényeket és
az alapjan meghatarozni a jelszocsere Uitemezését (példaul évente egy alkalommal).

Felhasznaldk és hozzaférések rendszeres fellilvizsgalata

Az eszk0zok telepitésekor, illetve beuzemelésekor alkalmazott hozzaférési szabalyokat javasolt
rendszeresen felulvizsgalni és a mar nem sziikséges hozzaféréseket megsziintetni. Ha egy
felhasznalonak mar nincs sziiksége a hozzaférésre, azt javasolt letiltani vagy torolni. Sok esetben
kertilnek beallitasra mas halozatokbdl torténd, vagy halézatok kozotti hozzaférések. Ezekre is
érvényes, hogy ha mar nincs rajuk sziikség, akkor a hozzafér6 eszkoz IP vagy MAC cimét ki kell
venni az engedélyezési listakbol.

Kliens alkalmazasok frissitése

A kliens oldali alkalmazasok esetében is érdemes nyomon kovetni az esetleges
sérulékenységeket és sziikség szerint frissiteni az alkalmazast. Ebben az esetben sem kell
megvarni, amig egy kliens alkalmazassal kapcsolatban sériilékenységi informacio jelenik meg.
Ha a mukodés ezt lehetoveé teszi, torekedni kell a rendszeres frissitésekre.

Hozzaférési napldk rendszeres ellendrzése

visszajatszoé rendszerhez torténd jogosulatlan hozzaférések. Javasolt, hogy az izemeltetést vagy
a felligyeletet ellato személyek rendszeresen ellenérizzék a naplézott bejelentkezéseket.

Biztonsagi atvilagitas

Javasolt, hogy a kamera halézatok mukodését, valamint az eszkozok biztonsagi funkcidit
idénként vizsgaljak felil. Az atvilagitas jellemzden a biztonsagi és tizemeltetési folyamatokat
térképezi fel, értékeli és wvalidalja, illetve olyan eltéréseket keres, amelyek kockazatot
jelenthetnek az eszk0zok és adatok bizalmassagara, sértetlenségére és rendelkezésre allasara. A
biztonsagi atvilagitas kiegészithet6 rendszeres (példaul évi egy alkalommal) sériilékenység
vizsgalattal, amely célja, hogy etikus hacker moddszerekkel hianyos, vagy nem megfeleld

beallitasokat, szoftver sérulékenységeket, vagy egyéb biztonsagi problémakat keressen és tarjon
fel.
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Biztonsagi javaslatok otthoni eszkozok esetén

Az otthoni megfigyelérendszerek és kameraeszkozok esetében hasonld, a legfontosabb
pontokban egyezd, de kevesebb lépést lehet szukséges megtenni annak érdekében, hogy az
eszk0zok hasznalata ne jarhasson a magan- és intimszféra sértilésével.

Beszerzéskor

alapos, megfontolt kivalasztas

feltinéen olcs6 kamerak kertilése

az ismeretlen gyartétol szarmazo eszkozok kerulése

a kivalasztott gyarto és eszkoz ellendrzése keres6kben, oldalakon, szakforumokban

a kivalasztott kamera biztonsagi funkcioinak ellenérzése

Belizemeléskor

dokumentaciok, telepit6 leirasok, biztonsagi beallitasok alapos tanulmanyozasa
az eszkoz frissitése a legujabb firmware verziora

a gyarto oldalardl letoltott firmware hasznalata

kliens alkalmazas frissitése a legfrissebb verziéra

alapértelmezett jelszavak megvaltoztatasa

felhasznalonév és jelszé beallitasa a menedzsment feliilet eléréséhez
felhasznalonevek és jelszavak létrehozasa a kliensekhez, streaming alkalmazasokhoz
eltér6 jelszavak hasznalata

egyedi, megfelel6en erds jelszavak hasznalata

lehet6ség szerint az alapértelmezett felhasznalok letiltasa

nem hasznalt, felesleges felhasznalok letiltasa

titkositatlan kommunikacio (pl. HTTP) letiltasa

titkositott kommunikacio (HTTPS, SSL/TLS) engedélyezése, hasznalata

felho6s kapcsolatok ellendrzése, lehet6ség szerint letiltasa

P2P funkcié hasznalatanak keriilése, lehet6ség szerint letiltasa

az UPnP szolgaltatas letiltasa az eszkozben és a routerben

a kamera ne legyen elérhet6 kozvetleniil az internet fel6l

tavoli csatlakozashoz biztonsagos VPN kapcsolat hasznalata

ido6beallitas, id6 szinkronizacié beallitasa (NTP)

hozzaférés naplézas beallitasa

biztonsagos wifi kapcsolat hasznalata (legalabb WPA2-PSK, megfelel6 kulcshossz)

video streaming eléréshez (RTSP) felhasznalénév és jelszé beallitasa
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o statikus snapshot elérés letiltasa, minden funkci6 csak hitelesités utan legyen igénybe
vehet6

e nem hasznalt szolgaltatasok tiltasa (FTP, SNMP, telnet, SSH, audio, multicast, stb.)

e automatikus allapotkép feltoltése mas eszkozre csak titkositott (pl. SFTP) kapcsolaton

Uzemeltetés kdzben
e sérilékenységi informaciok kovetése
e sérulékenység esetén a firmware frissitése
e rendszeres (pl. legalabb évente) jelszocsere a hozzaférések alatt
e kliens alkalmazasok rendszeres frissitése

e hozzaférési naplok rendszeres ellenérzése

Befejez6 gondolatok

El6szeretettel alkalmazzak az Internet of Things (IoT) kifejezést minden olyan eszkozre, amely
kapcsolodik az internethez, illetve adatokat oszt meg mas eszkozokkel. Egy masik
megkozelitésben a kutatok és a technoldgiagyartdk inkabb intelligens, beagyazott eszkozokre
alkalmazzak az IoT kifejezést. Hasznaljuk barmelyik értelmezést is, az elérejelzések szerint
2025-re mar tobb mint 40 milliard olyan eszkoz fog kapcsolédni az internethez, amelyet
valamilyen szempont alapjan IoT cimkével latnak el.

Az okosvarosok, a kozlekedés, az egészségugy, az ipar és természetesen az okosotthonok
eszkozeli és berendezései potencialis célpontjai a tamadoknak, mivel szamuk és
felhasznalhatdsagi koriik robbanasszeri novekedésével egyre inkabb megéri ilyen eszkozoket
tamadni és egyre tobb haszon realizalhaté az eszkozok esetleges sérulékenységeibdl, a
felhasznalok biztonsagtudatossaganak hianyabol, illetve az eszk6zok helytelen beallitasabdl.

Az IDC elérejelzése® szerint az IoT eszk6zok 2025-re 79,4 zettabajt (ZB) adatforgalmat®* fognak
generalni. A csaknem felfoghatatlan méretii adatmennyiségbe beletartoznak az IoT vilaghoz
tartoz6 kamerak és megfigyeléeszkozok adatforgalmai is, amelyek az IDC becslése szerint a
jelzett adatmennyiség jelentés részét fogjak kitenni.

Jelen tanulmany arra torekedett, hogy bemutassa az interneten elérhet6vé tett, hibas beallitasu,
illetve esetleges sériuilékenységekkel rendelkezé hazai felhasznalasu kamera eszkozok
hasznalatat, és az ilyen moédon alkalmazott eszk6zok miikodtetésébol fakado kockazatokat. A 79
zettabajt adatmennyiségre gondolva tegyuk fel a kérdést magunknak, hogy egy ekkora,
belathatatlan adathalmazt tekintve a kamerak altal rogzitett és korlatozottan vagy korlatozva
elérhetévé tett képek és videok vajon mit is jelentenek, illetve fognak jelenteni adat- és
informacidvédelmi szempontbdl a felhasznalok szamara?

33 https//www.idc.com/getdoc.jsp?containerld=prUS45213219

%4 1 ZB = 1000 000 000 000 GB
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