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Az OSINT lehetbsegel a
fake news és scam
tartalmak vizsgalataban

A Bitcoin Loophole kampany OSINT-alapu vizsgalata
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Bevezetd

A nyilvanos forrasu informaciogytjtés (vagy nyilt forrasu informaciogyijtés) a neve és
roviditése (OSINT?) ellenére nem katonai vagy hirszerzés-specifikus tevékenység. Tény, hogy az
OSINT modszereket eldszeretettel hasznaljak a kulonféle szakszolgalatok és rendvédelmi
szervek, azonban ezekkel a moddszerekkel dolgoznak az ujsagirok, uzleti elemzok, és
tulajdonképpen barki, aki nyilvanos forrasokbol gytjt ossze informaciokat és hasznalja fel
azokat valamilyen cél érdekében.

Az OSINT ,a publikum (tehdt minden egyén) szamara nyilvdnosan, legdlis eszkozokkel
megszerezheto, vagy korlatozott korben terjesztett, de nem mindsitett adatok szakmai
szempontok alapjan torténé felkutatasat, gyujtését, szelektalasat, elemzését-eértékeleéset és
felhasznalasat jelentr .

Az OSINT tehat egy informacidszolgaltatdé moddszerként is értelmezhetd, amely a felmerult
kérdésekre igyekszik valaszt talalni olyan eszkozok alkalmazasaval, amelyek barki szamara
elérhet6k, hasznalatuk barki szamara megtanulhato, és amelyek segitségével el6allithatok azok
az informacidk, amelyekre a felhasznalonak sziiksége van a céljai eléréséhez.

Az OSINT modszerrel torténé adatszerzés célja nagyon sokrétd lehet. A rendvédelem mellett
emlitésre kerultek az ujsagirok, akik gyakran kutatnak és tarnak fel informaciokat
tevékenységuk soran. Az uzleti elemz6k az 0Osszegyujtott informaciokbol osszefliggéseket
allapitanak meg, amelyek alapjan uzleti dontések sziilethetnek. De kiberbiinozo6k is alkalmazzak
célpontjaik felderitésére, értékelésére és a tamadasok megtervezésére.

OSINT modszereket hasznalhatnak a gyengeségeket, sebezhet6ségeket felkutatd, a
kibervédelem oldalan dolgozo szakérték, vagy akar a kulonféle csalas elleni szervezetek.
Alapozhatnak rajuk a hir- és tényellenérzé (fact checker) szolgaltatasok, amelyek az alhirek
leleplezésén és a forrasok ellenérzésén dolgoznak. OSINT modszereket és eszkozoket
hasznalnak a hallgatok és diakok, amikor az elkészitend6é szakdolgozathoz vagy egyéb
feladataikhoz kutatasokat végeznek az interneten, Ugyanugy, mint tanaraik, akik példaul
plagiumkeresék hasznalataval ,szorosabb osszefliggéseket” igyekeznek feltarni a nyilvanos
forrasok és a beadott miivek kozott.

A nyilvanos forrasu informaciogyujtés lathatéoan nem kotoédik szakmahoz vagy hivatashoz. Az
ilyen keresés, kutatas és informaciégytjtés barki szamara elérheté és megkonnyitheti céljai
elérését.

Jelen tanulmany a Csanyi Sandor, OTP Bank Nyrt. elnok-vezérigazgato nevével is visszaélg,
csald kriptovaluta kereskedési rendszer, a Bitcoin Loophole nemzetkozi és hazai vonatkozasu
kampanyait vizsgalja meg, OSINT modszerek és eszkozok felhasznalasaval.

! Open Source Intelligence, nyilvanos forrdsu informaciogyujtés

2 Dedk Veronika - Hadmérndk, XIII. Evfolyam 3. Szam — Lévay 2006, 6. alapjin
(http//www.hadmernok.hu/183_29_deak.pdr)
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A vizsgalt kampany 2020. augusztus 10-én valt ismertté, amikor tobb hazai médium is felhivta a
figyelmet, hogy a 24.hu internetes ujsag arculataval megjelené oldal Csanyi Sandor nevével
visszaélve probalja meg kicsalni az extra nyereségre vagyok pénzét.

A tanulmany célja, hogy nyilvanos forrasu informaciogyujtés (OSINT) segitségével megallapitsa
a kampany esetleges el6zményeit és nemzetkozi kapcsolatait, mikodési metddusait, terjedési
sémait, valamint osszefliggést talaljon az alhirek (fake news) és a kiilonféle, kriptovalutakat és
kereskedési platformokat felhasznalé internetes csalasok és atverések (scam) kozott.

A Bitcoin Loophole

A Bitcoin Loophole egy jol ismert, a Bitcoin kereskedelmére épiil6 atverés/csalas (scam), amely
2018-ban valt ismertebbé, és amelyre mar tobb fraud-monitoring és csalas elleni szervezet is
felhivta a figyelmet. A Bitcloin Loophole magat irrealisan magas hozamokat igér6, mesterséges
intelligenciaval tamogatott kereskedési rendszernek allitja be, amely a valésagban csak arra
szolgal, hogy a befektet6 pénzét kicsalja.

Nemzetkozi szinten tobb kormanyzati intézmény is figyelmeztet a csalasra, példaul a brit
pénziigyi felligyelet (FCA - Financial Conduct Authority) 2018. janiusaban tette k6zzé a Bitcoin
Loophole-lal kapcsolatos jelzését®, a szingapuri pénziigyi felligyelet (MAS - Monetary Authority
of Singapore) pedig 2019. juliusaban jelentetett meg egy értesitést?, miszerint a szingapuri
felligyelet elnokének (és egyben korabbi szingapuri miniszterelnoknek) nevét hasznaltak fel a
szolgaltatas reklamozasara®.

A Magyar Nemzeti Bank oldalan elérhet6é olyan keresd®, amely a tarsfeliigyeletektdl érkezé
figyelmeztetéseket tartalmazza. A keresében a Bitcoin Loophole neve még nem szerepel,
azonban megtalalhaté tobb olyan szolgaltatassal kapcsolatos nemzetkozi figyelmeztetés,
amelyek kozvetleniil is kapcsolatba hozhaték a Bitcoin Loophole-lal (példaul Bitcoin Revolution,
Bitcoin Era, Bitcoin Evolution).

BITCOIN REVOLUTION Comisién Nacional del Mercado de Valores (CNMV) - spanyol felugyelet

Bitcoin Revolution Malta Financial Servic

Bitcoin-Evolution / Bitcoin-Revolution Financial Services and M

MNB keres6 tarshatésagok altal kiildétt figyelmeztetésekre

3 https//www.fca.org.uk/news/warnings/bitcoin-loophole-bitcoin-news-trader

4 https.//www.mas.gov.sg/news/media-releases/2019/warning-on-fraudulent-website-soliciting-bitcoin-
investments

° https.//www.mas.gov.sg/-/media/Annex---Screenshot-of-the-Website pdf
6 http.//alk.mnb.hu/figyelemsearchf/listall illetve https./,/www.mnb.hu/kulfoldi-figyelmeztetesek
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A Bitcoin Loophole internetes hattere

A bitcoinloophole.com oldal nem tartalmaz Google hirdet6i azonositokat (AdSense vagy
Analytics ID), igy azokon keresztiil nem hozhaté kapcsolatba mas weboldallal, tartalmaz viszont
egy ajanlo (affiliate) rendszerhez tartozé scriptet (whitelabelrobot.com).

@ @ view-source:https://bitcoinloophole.com

update our Privacy Policy from time to time. Thus, we advise you to review this page
posting the new Privacy Policy on this page. These changes are effective immediately
any guestions or suggestions about our Privacy Policy, do not hesitate to contact us

240 <div class="modal-footer content">

241 <a class="btn btn-primary btn-resp” onclick="wpopup2( 'hide')">I agree to the Prive

242 </div>

243 | </div>

244 | < fdiv>

245 | </div><noscript id="deferred-styles">

242 <link rel="stylesheet" type="text/cas" href="/css/bootstrap.min.css?v=1.0"/>

247 | </noscript>

242 | <script src='/js/bootstrap.min.ijs?v=1.0"'></script>

249 <script sro="https://whitelabelrobot.com/products/script/967/21ln=en" ></script>

280 | <script>

251 var loadDeferredStyles = function() {

252 var addStylesNode = document.getElementById("deferred-styles");
253 var replacement = document.createElement("div"});

254 replacement . innerHTML = addStylesNode.textContent;

255 document . body .appendChild(replacement)

A Whitelabelrobot affiliate rendszer hasznalatahoz sziikséges script

A PublicWWW, vagy mas kodrészletkeresé eszkoz segitségével megallapithaté, hogy a
bitcoinloophole.com oldalon kivil mas oldal nem tolti be ezt az affiliate scriptet és nem hasznalja
ezt az azonositot. A kodkeresék azt vizsgaljak, hogy a keresett kodrészlet milyen mas
weboldalakban szerepel. Jelen esetben ez a vizsgalat nem hozott eredményt.

‘ "https://whitelabelrobot.com/products/script/967" [

1 Need more results? Try internal pages search. [CFTET
1 web pages in 219, D e

Rank url Snippets

5143 593 € https:/ibitcoinloophole.com/ cript> <script src="https:
In=en" ></script>

7/?

Az affiliate rendszeren keresztiil nem lehet mésik oldallal 6sszekapcsolédni

A kodrészletkeresé segitségével a Bitcoin Loophole weboldal osszekapcsolhaté mas olyan
weboldalakkal, amelyek vagy hivatkoznak a bitcoinloophole.com cimre, vagy ahhoz nagyon
hasonl6 cimekre.

‘ bitcoinloophole.com ‘

1 Too many results? Try a phrase search with quotes: “bitcoinioophole.com". Need more results? Try internal pages

RN 6 ooy sy |
34 web pages in 239s. A==
Rank url Snippets
458 729 (4 http://ww38.bitcoinloophole.cc/ cation: http://ww38.bitcoinloophole.cc/ Content-Length:
t src="//www.google. if
2803 839 (Z https://motionwerk.com/ " href="https://www.bitcoinloophole.io/" target="_blank
https://motionwerk.com/ cf-request-id: 02f
5143 593 (@ https://bitcoinioophole.com/ e Location: https://bitcoinloophole.com/ HTTP/1.1 200 OK Se
5299 793 (& http://starokozache.odessa.ua/ in Loophole: http://Bitcoinloophole.org/</div> <span cl
P="NOI ADM DEV PSAi COM NAV OUR OTRo STP IN
>30M € https://gotsatoshi.com/ a href="https://www.bitcoinloophole.io/">bitcoin loopho
https://gotsatoshi.com/ cf-request-id: 04a
>30M (7 https://binaryoptionrobot.trade/ li><a href="https://bitcoinloophole.software?aff=691" t
/> <link href="css/common.css?ts=159422443
>30M (4 http://bestcoininv.com/ a href="https://www.bitcoinloophole.io/">Bitcoin loopho

https://bestcoininv.com/wp-json/>; rel="htt

Kozvetett kapcsolatok a Bitcoin Loophole szolgaltatassal
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A Bitcoin Loophole szolgaltatassal kozvetetten kapcsolatba hozhaté tartalmak

http://ww38.bitcoinloophole.cc/
https://gotsatoshi.com/
http://bitcoinloophole.site/
https://loopholebit.com/
http://bitcoinloophole.org/
http://bitcoinloopholeappsoft.com/
https://www .bitcoinloophole.app/
https://bitcoin-loophole.org/
https://leloophole.com/
http://thebitcoinloophole.club/
http://bitcoinloophole2web.com/
https://bitcoinloophole.space/
https://bitcoin-loophole.com
https://bitcoinsloophole.com

http://starokozache.odessa.ua/

http://bestcoininv.com/

https://bitcoin-loophole.net/

https://bitcoinloophole.software/

http://bitcoinloopholeappwh.com/

https://Irmcoin.com/

http://bitcoin-loophole-appsoft.com/

https://en.bitcoinloophole-app.com/
http://bitcoinloophole.ltd/

http://btcloopholeweb.com/
https://bitcoinloophole.global/

http://bitcoinloophole.xyz/

https://bitcoinloopholes.com

IP és DNS historikus keresék (példaul DNSlytics) segitségével megallapithatd, hogy a
bitcoinloophole.com domainhez legalabb 2014. oktdbere 6ta tartozik valamilyen IP cim, azaz a

bitcoinloophole.com domaint mar 2014-ben beregisztraltak.

# IPv4 address
1 94.23.247.193
2 185.53.178.8
3 185.53.179.6
4 185.563.178.7
5 185.53.178.8
6 54.72.9.51

7 198.54.117.200
8 198.57.246.6
9 8.5.1.40

10 66.147.244.78

Last seen

2020-08-30

2019-07-16

2019-06-13

2019-05-27

2019-01-08

2018-12-13

2018-10-25

2018-09-09

2014-12-08

2014-10-12

Tools

IP history lekérdezése, az IP legalabb 2014 oktdbere 6ta lizemel

A Wayback Machine' internetes archivum szerint azonban a bitcoinloophole.com oldalon csak
2017-t6l érhet6 el tartalom, a korabbi idészakrol nincs adat az archivumban. A Wayback Machine
2017. oktober 31-én készitett el6szor mentést az oldalrél?, az elsé snapshoton a , This offer is not

7 https.//web.archive.org/web/*/bitcoinloophole.com

8 https.//web.archive.org/web/20171031062214/http.//www.bitcoinloophole.com/
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available in your location” uzenet talalhaté. A Wayback Machine 2019. julius 11-én készult
mentése® alapjan a domain elado statuszba kertilt.

[http:f/bitcoi

WOYRRATENNE 27 coproces

31 Oct 2017 - 19 May 2020 5 _About this capture

Domain for sale. Call +1 339-222-5134 or click here to make an offer

bitcoinloophole.com

Eladé a bitcoinloophole.com domain

A Wayback Machine 2020. majus 19-én készitett mentése az els6, ahol a jelenlegi formajaban
lathaté a weboldal. A ScamBroker szerint a Bitcoin Loophole mar 2018. januarjaban kinalta a
szolgaltatasat!®, mig a Fortune magazin cikke alapjan mar 2017-ben megkezdte a tevékenységet!.

&« c & google.com/search?rlz=1C5AVSZ_enHU703HU7038&biw=1280&bih=694&sxsrf=ALeKk02PCnSijly47hl...

GO gle "Bitcoin Loophole” before:2018 X E

@ bitcoinexchangeguide.com > bitcoin-lo... ~ Oldal leforditasa

Bitcoin Loophole — New Way To Earn Cryptocurrency Trading ...
2017. szept. 30. - Bitcoin Loophole is a bitcoin investment scheme found online at
BitcoinLoophole.com. Find out everything you need to know about this scam ...

@ fortune.com » 2017/12/21 » bitcoin-tax ~ Oldal leforditasa

New Tax Law Closes Bitcoin Loophole - Fortune
2017. dec. 21. - Tax reform passed contains a tweak that eliminates an exemption for many "like
kind exchanges" used by some bitcoin owners to avoid tax.

& www.cryptocurrencyarmy.com » bitcoi... ~ Oldal leforditasa

Bitcoin Loophole Review — Legit Software or BTC SCAM!?
2017. nov. 19. - WARNING!! Apparently, the Bitcoin Loophole app can turn a minuscule $250
one time investment into $13000 in profit on a daily basis. SCAM ...

[ thebestbinaryoptionsbrokers.net » scam... ~ Oldal leforditasa

SCAM ALERT: Bitcoin Loophole review with proofs - tbbob

2017. szept. 28. - This review of Bitcoin Loophole shows that this trading program is a scam
made to lose your money. It is presented by Steve Mckay.

Google keresés 2018-at megel6z6 Bitcon Loophole tartalmakra

Az eltéré idépontokra (és Wayback Machine archivumban nem szereplé idészakokra)
magyarazat lehet, hogy bar a domaint 2014-ben jegyezték be el6szor, az tobb alkalommal is
megszuntetésre, illetve Ujra regisztraciora kertilhetett. Ezt a feltevést erésiti meg a 2019. juliusi
értékesitésre vonatkoz6 Wayback Machine mentés, valamint egy 2015-0s, lejar6 domainek
listajaban szerepld bejegyzés.

9 https.//web.archive.org/web/20190711160620/http.//bitcoinloophole.com/
10 https.//scambroker.com/bitcoin-loophole/
I https.//fortune.com/2017/12/21/bitcoin-tax/
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C (@ NotSecure | static.hupo.comjexpdomain_myadmin/2015-02-11 (EERESE) .txt

bitcointobaccotrade.com
bitcoinstepbystep.com
bitcointoaster.com
bitcoinsjar.com
bitcoinsbanc.com
bitcoinsdgood.com
bitcoinpipe.com
bitcoinminersgroup.com
bitcoinminergroup.com
bitcoinmessaging.com
bitcoinmaker.net
bitcoinloophole.com
bitcoininlondon.com
bitcoinhoe.com
bitcoinheo.com

A domain 2015-ben is meghirdetésre keriilt, mint megujitdsra nem keriilt domain

A jelenleg ismert Bitcoin Loophole oldal és tartalom (azaz maga a szolgaltatas) keletkezése
feltehet6leg 2017-re datalhato. Ezt erdsiti meg egyrészt a Fortune magazin cikke, masrészt pedig
az internetes domain delegalasi szabalyokat meghatarozé Internet Corporation for Assigned

Names and Numbers (ICANN) szervezet keres6jében talalhaté informacid, amely a domain

legutolso ismert regisztracids datumara vonatkozik.

# lookup.icann.orgflookup

Domain Information

Name: BITCOINLOOPHOLE.COM

Registry Domain ID: 2165962037_DOMAIN_COM-VRSN

Domain Status:
clientDeleteProhibited
clientRenewProhibited
clientTransferProhibited
clientUpdateProhibited

Nameservers:
PDNS01.DOMAINCONTROL.COM
PDNS02.DOMAINGONTROL.COM

Dates

Registry Expiration: 2022-09-22 09:16:14 UTC

Created: 2017-09-22 09:16:14 UTC

A bitcoinloophole.com domain utolsé regisztraciés datuma 2017. szeptember 22.

A jelenlegi IP cim (94.23.247.193) és geolokaciés keresé (példaul az /PInfo) alapjan az oldal egy
francia tarhelyszolgaltatonal muikodik, de 2014-ig visszamenéleg legalabb 10 IP cimen volt
elérhet6 a domain valamilyen formaban (példaul parkolt, nem hasznalt domain).
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© 94.23.247.193

@ ip: "94.23.247.193"
M@ city: "La Celle-sous-Gouzon"

@ region: "Nouvelle-Aquitaine"

@ country: "FR"
m loc: "46.2149,2.2102"
M@ postal: "23230"
[ timezone: "Europe/Paris"
asn: Object

@ asn: "AS16276"

M@ name: "OVH SAS"

[@ domain: "ovh.net"

@ route: "94.23.08.0/16"

M@ type: "hosting"
company: Object

[@ name: "OVH SAS"

@ domain: "ovh.net"

Q @ 185.53.178.5| Q

@ ip: "185.53.178.8"

@ city: "Munich"

@ region: "Bavaria"

M@ country: "DE"

M@ loc: "48.1374,11.5755"

@ postal: "80331"

@ timezone: "Europe/Berlin"

asn: Object
M@ asn: "ASG1969"
M@ name: “"Team Internet AG"
@ domain: "teaminternet.com"
M@ route: "185.53.176.0/22"
M@ type: "business"

company: Object
M@ name: “"Team Internet AG"
M@ domain: "teaminternet.com"

Jelenleg egy francia szolgaltatonal miikodik, de 2019-ben egy miincheni szolgaltatonal iizemelt

A Bitcoin Loophole weboldala sajat kibocsatasu Lets Encrypt HTTPS/SSL tanusitvanyt hasznal,
amely mindenképpen szokatlan egy ,pénzugyi szolgaltato” vagy ,trading platform” esetében.

A Let's Encrypt egy ingyenes, automatizalt, nyilt forrasu tanusitvany hitelesité az Internet
Security Research Group (ISRG) jovoltabol, amely lehetévé teszi, hogy koltség nélkil barki képes
legyen megbizhaténak vélheto tanusitvanyt kiallitani a sajat weboldalahoz. A pénzugyi
szolgaltatok azonban megbizhato hitelesité szervezetekt6l vasaroljak a tanusitvanyaikat, igy
azok minden esetben hitelesnek és megbizhatonak tekinthetok.

= DST Root CA X3
W =l Let's Encrypt Authority X3

L+ B bitcoinloophole.com

bitcoinloophole.com

o Issued by: Let's Encrypt Autherity X3
Expires: Wednesday 25 November 2020 at 02 h 59 min 38 s
Central European Standard Time

@ This certificate is valid
v Details

Commen Name bitcoinloophole.com

Country US
Organization Let's Encrypt
Common Name Let's Encrypt Authority X3

A bitcoinloophole.com tanusitvanya nem tartalmaz a szervezetre vonatkozoé informdaciokat

A Censys eszkozkeres6t hasznalva megallapithatd, hogy csak a mailbitcoinloop.com,
webmail bitcoinloop.com és www.bitcoinloophole.com cimekre lettek tanusitvanyok kiallitva.
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. -
“. CEI'ISYS Lo Bl (LE I parsed.names: bitcoinloophole.com

Quick Filters
For all fields, see Data Definitions

Tag:
20 4 DV
20 & Leaf
19 & CT
19 G GoogleCT
16 [ Expired
® More
Issuer:

20 Let's Encrypt

Certificates
Page: 1/1 Results: 20 Time: 625ms

& CN=bitcoinloophole.com

Let's Encrypt Autharity X3
2020-08-27 - 2020-11-25

bitcoinloophole.com, webmail.bitcoinloophole.com, www.bitcoinleophole.com

parsed.names: bitcoinloophole.com

& CN=bitcoinloophole.com

Let's Encrypt Authority X3
2020-06-28 - 2020-09-26

bitcoinloophole.com, webmail.bitcoinloophole.com, www. bitcoinleophole.com

parsed.names: bitcoinloophole.com

& CN=bitcoinloophole.com

Let's Encrypt Autharity X3
2020-06-28 - 2020-09-26

bitcoinloophole.com, webmail.bitcoinloophole.com, www. bitcoinleophole.com

parsed.names: bitcoinloophole.com

bitcoinloophole.com cimre kidllitott tanusitvanyok

A Censys eszkozkeresoben lehet6ség van a tanusitvanyadatok és paraméterek kozott keresni.
Segitségével megallapitast nyert, hogy o0sszesen 1455 olyan tanusitvany talalhaté, amelynek
szerver vagy domain cimében szerepel a ,bitcoinloophole’ kifejezés.

(2 .
‘.‘ Cel‘lsys Lo WL TE CERE  parsed.names: bitcoinloophole*

Quick Filters
For all fields, see Data Definitions

Tag:
1,442 & Leaf
1,424 @ DV
1,410 & CT
1,369 G Google CT
1,330 £ Expired
& More

Issuer:

767 COMODO CA Limited
563 Let's Encrypt
78 cPanel, Inc.
19 CloudFlare, Inc.
12 Cloudflare, Inc.
@ More

i= Results

Certificates
Page: 34/59 Results: 1455 Time: 119ms

0OU=Domain Control Validated, OU=PositiveSSL Multi-Domain, CN=sni169464.cloudflaress|.com
COMODQO ECC Domain Validation Secure Server CA 2
20180912 - 2019-03-21
*.30kin30days-da.co, *.30kin30days.cc, *.aurumcorp.co, *.banking-on-blockchain.com, ...
parsed.extensions.subject_alt_name.dns_names: bitcoinloophole-se.cc

OU=Domain Control Validated, OU=PositiveSSL Multi-Domain, CN=sni173144.cloudflaressl.com
COMODO ECC Domain Validation Secure Server CA 2
20180513 - 2018-11-19
*.0aaaaa.com, *.20252025.com, *.alienmodule.com, *.bet181818.com, ...
parsed.extensions.subject_alt_name.dns_names: bitcoinloophole.ml

OU=Domain Control Validated, OU=PositiveSSL Multi-Domain, CN=sni168977.cloudflaressl.com
COMODO ECC Domain Validation Secure Server CA 2
2018-03-08 - 2018-09-14
*.01digitalrabbit.work, *.1parto.top, *.50-kaweekar.cc, *.5giftedsix.men, ...
parsed.extensions.subject_alt_name.dns_names: bitcoinloophole.ce

1455 talalat “bitcoinloophole” kifejezést tartalmazé tanusitvanyokra

A korabbi modszerekkel, példaul a kodrészlet-kereséssel is lehet kozvetett kapcsolatot talalni az
eredeti oldal (valamint a Bitcoin Loophole ,szolgaltatas”) és egyéb weboldalak kozott. A
tanusitvany vizsgalataval azonban jobban kirajzolddik, hogy milyen méret a Bitcoin Loophole
koré szervez6d6 halozat: legalabb 1455 olyan cimbdl all, amely valamilyen modon részt vesz a
Bitcoin Loophole kampanyok kiszolgalasaban.

Azt nem lehet egyértelmien megallapitani, hogy az igy kapcsolatba hozhaté oldalak és
tartalmak kozvetlenul az eredeti oldal iranyitasa ala tartoznak, viszont mindenképpen szerepléi
a Bitcoin Loophole koré szervez6do csalasnak.

Vannak azonban olyan weboldalak és ,szolgaltatasok”, amelyek kozvetlenul is kapcsolatba
hozhatok a Bitcoin Loophole oldallal. A bitcoinloophole.com IP ciméhez tarsitott domain cimeket
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ellenérizve 25 tovabbi weboldal talalhato, amelyeket nem csak ugyanez a szerver szolgal ki, de
kozvetlenul kapcsolodnak a Bitcoin Loophole koré szervezodott halézathoz. A reverse IP
keresésekkel feltarhatod, hogy egy adott IP cimhez milyen domain nevek vannak tarsitva.

Home -> Reverse Tools -> Reverse |P -> 94.23.247.193

Reverse IP

Find domains sharing the same IP address or subnet.

04.23.247.193

Enter domain name, IP address (IPv4 and IPvE) or subnet.

Reverse IP lookup for: 94.23.247.193

Found 26 domains hosted on IP address 94.23.247.193.

Reverse IP keresés, az IP cimhez tarsitott domainek (DNSLytics)

A bitcoinloophole.com oldallal kézvetleniil kapcsolatba hozhat6 tartalmak

auroratrader.software bitcoin-trader.biz bitcoincode.global
bitcoinera.com bitcoinevolution.com bitcoinfuture.com
bitcoinloophole.com bitcoinloophole.global bitcoinrevolution.software
bitcoinrush.com cannabistrader.software crypto-advantage.com
cryptosoft.global fintechltd.software fxtrading.software
libratrader.com ripplecode.software roulettestrategy.software
teslerapp.software thebitcoincode.software thebitcoinmethod.software
thebitcoinrush.com theethereumcode.software weedtrader.software
win500aday.com winroulettebot.com

A 94.23.247.193 IP cimhez tarsithaté domainek kozott megtalalhatok a Bitcoin Era, Bitcoin
Evolution és Bitcoin Revolution, a Bitcoin Loophole-hoz hasonlé csalok, amelyeknek szintén van
hazai kapcsolata és elézménye, és amelyekre az MNB nemzetkozi tarshatosagai 1is
figyelmeztetést adtak ki.

/R BITCOIN ERA

BITCOIN LOOPHOLE (e BITCOIN ERA

Dorcom o
jewes -] = p———
The Official App = The Official Bitcoin Era App = e
- =
P teoin a

Bitcoin Evolution

BITCOIN RUSH

i fiial Wi e A =

BITCOIN EVOLUTION

The Official

Az [P cim tébb hasonlé tartalmat is kiszolgal
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A szerveren mikod6 oldalak ugyanarra a csalasi sémara (és hasonlé ,kereskedési
alkalmazasra”) épilé tartalmak. Megallapithato tehat, hogy a Bitcoin Loophole egy jol mikodé
és tobb labon allo6 crypto-fraud (vagy crypto-scam) csoporthoz tartozoé szolgaltatas, amely évek
oOta tobbféle név és szolgaltatasi cim alatt mukodik.

A Bitcoin Loophole hazal megjelenésének vizsgalata

Nyilvanossaga eés megjelenese

A Csanyi Sandor nevét felhasznalo Bitcoin Loophole scam hazai megjelenésével kapcsolatban a
legkorabbi informaci6 2020. augusztus 7-r6l szarmazik: egy Index.hu forumban bukkant fel a
httpsy//newsline.to/sandor-csanyi-reveals-wealth-secret-hu/ link.

& forum.index.hufArticle/showArticle?t=9244765 T @m B e B8
Nem gazdagszik a magyar?
Nem akar?
Csak sirni a szar €/Ft miatt?!
Ejejejj!
seymour_ (5) (i) 2020.08.07 @ Do 0
Sand0dr macht reich.
alan_dslén 2 (i) 2020.08.07 0 & €D o topiknyits
https://newsline.to/sandor-csanyi-reveals-wealth-secret-hu/

“Csanyi S gazdagga tesz?”topik, topiknyit6 poszt

A topikban tobben is jelezték, hogy a tartalom nem érhet6 el. Ennek feltételezhet6 oka, hogy a
scam landing oldal csak a megfeleld ajanlé (referer) fejlécelem esetén toltédik be. Amennyiben
a referer hianyzik (azaz nem a reklamot megjelenité oldalrol érkezik a latogatd, hanem a cimet
kozvetlenil hivja meg), egy 404 hibaoldal jelenik meg. A késébbiekben bemutatasra keril ez a
metodus.

A Bitcoin Loophole szélesebb korben 2020. augusztus 10-én valt ismertebbé, amikor tobb hazai
befektetési és hiroldalon megjelent, hogy Csanyi Sandor nevével, csalasi szandékkal
reklamoznak Bitcoin-alapu kereskedési és befektetési lehetoségeket.

Az ,Az én pénzem' pénzlgyi tanacsado oldalon megjelené képernyo6fotéon kivehet6, hogy
ugyanaz a Ahttps;//newsline.to/sandor-csanyi-reveals-wealth-secret-hu/ link szerepel a
bongészésavban, mint amelyre a forumtopik harom nappal korabban hivatkozott.

2 https.//azenpenzem.hu/cikkek/az-otp-vezer-nevevel-elnek-vissza-a-csalok/7006/
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& azenpenzem.hu/cikkek/az-otp-vezer-nevevel-elnek-vissza-a-csalok/7006/

Bitcoinbefel e i Bex

Az OTP-vezér nevével élnek vissza a
csalok

2020. augusztus 10. Kamu 24.hu
oldalon Csanyi Sandorra, az
OTP Bank elndk-
vezérigazgatdjara hivatkozva -
képét is kozdlve - ajanl tuti
bitcoinbefektetést egy tarsasag
- tébbnyire Facebookon és a
Google-on megjelenitve
hirdetéseit. Az OTP Bank jogi
lépéseket tesz az internetes

’5.4"!‘ csalds ligyében.

"Az én pénzem" pénziigyi tanacsadé oldal (2020 augusztus 10)

A https.//newsline.to/sandor-csanyi-reveals-wealth-secret-hu/oldal a megfelel6 ajanlé (referer)
fejléecelem nélkil nem érhet6 el, azonban ugyanez a tartalom jelenleg is elérhet6 a
https://newsline.to/hu-sandor-csanyi-loophole/ oldalon, a Attps;//superscienceway.com/hu/
linken (referer oldal) keresztiil.

C @ newsline.to/hu-sandor-csanyi-loopholef prd o BB 29 18 0 ca =i

24w

Belfold Nagyvilag Szérakozds Sport Kultira Hirlevél -~ THURSDAY, SEPTEMBER 3, 2020...

KULONLEGES BEJELENTES: OLVASOK EREDMENYET

Csanyi Sandor legijabb befektetése  rromr: 205505 mur

miatt ahitatlankodnak a szakemberek
és félnek a nagy bankok

A magyar dllampolgédrok méar millié dollart szedtek dssze otthonrdl ezen
"vagyonosodasi kiskapuk" kihasznalasaval - de ez tdrvényes?

AS SEEN ON "Alig tébb mint 2 hete haszndlom a
Bitcoin Loophole szoftvert. A kezdeti 250
u'gﬁ%«%}fﬁw\'@ @: m dolldros letétemet 5 802 dollérra
HD| ndveltem. Ez sokkal tébb, mint amennyit
' ' - a munkammal keresek."

Kovdcs Bence
Gydr

PROFIT: 1,997,596 HUF

A scam elsé valtozata, “dhitatlankodnak” verzié

A kilonféle hiroldalak és szakportalok is kiemelték, hogy a scam a 24.hu internetes hirportal
arculatat felhasznalva ,szinte tokéletes magyarsaggal, profi modon®™” lett kidolgozva.

A tartalomtol (hiteltelen és hihetetlen nyereségi ajanlat) eltekintve a nyelvezetbdl feltételezhetd,
hogy nem egyszerien csak fordito programmal készilt, bar a bevezetében szerepld

3 https.//www.bitcoinbazis.hu/csanyi-sandor-neveben-probalnak-meg-kriptopenzeket-kicsalni-gyanutlan-

Internetezoktol/
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,2ahitatlankodnak” kifejezés, valamint néhany megfogalmazas, példaul ,A torténelemben még
soha nem volt ilyen csodalatos lehetoségiink, amit a hétkoznapi emberek konnyen
kihasznalhatnak, hogy oridasi vagyont halmozzanak, ilyen rovid i1dé6 alatt” arulkodhatnak arrol,
hogy megtéveszto és csalasi szandéku oldalt 1at az olvaso.

El6zmeények, korabbi kampanyok, valtozatok

A Csanyi Sandor nevét felhasznalé Bitcoin Loophole alhirnek és scam-nek létezik korabbi
valtozata is, amely nem a newsline.to oldalon jelent meg, hanem az olkt.net oldalon.

(& & olkt.net/kulonleges-bejelentes-csanyi-sandortol/ ¥

OL K I BELFOLD BELPOLITIKA GAZDASAG KOZELET

KULONLEGES BEJELENTES: Csanyi
Sandortdl

A magyar allampolgdrok mar millié dollért szedtek 6ssze otthonrél ezen "vagyonosodasi
kiskapuk" kihaszndldsaval - de ez térvényes?

Kozzétéve 2020 aug 7. m

,Ahitatlankodtalanitott” verzié, OLKT.NET

Az olkt.netaz ,Orban Lapjarol Kitiltottak Tarsasaga’ forumcsoportbdl alakult, és az Urbanlegends
altal osszeallitott , Megtéveszto magyar hiroldalak listaja 2020 gyGjtemény politikailag elfogult
kategoriajaban szerepel. A Pesti Sracok oldal a ,Szamok — a baloldali dlhirek ellenszere®
csoportra hivatkozva megnevezte'® az OLKT mogott allo személyeket és egy 24 oldalbdl allo
kormanyellenes alhirgyart6 halézattal hozta 0sszefliiggésbe 6ket.

A OLKT verzio és a hiroldalak altal felkapott newsline.to verzio kozott nyelvezeti és szovegezési
szempontbol jelentds eltérés nincs, a legfébb killonbséqg az ,dhitatlankodnak” kifejezés hianya a
cimsorban, tehat az oldalak feltételezhet6en ugyanannak a kampanynak a részei. Ezt erositi
meg, hogy az OLKT verzidban a linkek a https.//newsline.to/sandor-csanyi-reveals-wealth-

4 https//www.urbanlegends.hu/2020/01/megteveszto-magyar-hiroldalak-listaja-2020/

5 https.//www.facebook.com/szamokadatok/posts/164440465033095

6 https.//pestisracok.hu/megmutatjuk-kik-allnak-ket-nagy-alhirgyar-oldal-mogott-amelyek-oriasi-halozatot-
mukodtetnek/
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secret-hu cimre mutatnak. (Ez az URL nem elérhet6, azonban ugyanerrél a szerverrél jelenleg is
elérhet6 a megfelel6 ajanloval a Attps.//newsline.to/hu-sandor-csanyi-loophole cim.

Az OLKT oldalon, illetve https//newsline.to/hu-sandor-csanyi-loophole oldalon megjelend
tartalom kozotti kapcsolat a felhasznalt képi elemek vizsgalataval is megero6sithet6. Bar az OLKT
tartalom esetében csak egyetlen kép kerult kiemelésre, a newsline.to pedig sokkal tobb képet
tartalmaz, k0zos pontként meghatarozhat6 a Csanyi Sandort abrazolo foto.

https://newsline.to/hu-sandor-csanyi- https://olkt.net/wp-
loophole/images/andrewfl.jpg content/uploads/2020/08/andrewf{3-750x430.jpg

A képek csak hasonloak, azonban mindkét fajlnévben szerepel az ,andrewf" karaktersor, amely
hasonlosag nem véletlenszeri (feltehetbleg egy, az Andrew Forrest nevével visszaélé kampany
sablonjanak masolata).

A Csanyi Sandor nevét felhasznalo OLKT tartalom a ,hitelességet” erésitve a Ma reggel
musorvezet6jére, Abraham Violara hivatkozik. Mivel a hasonlé nemzetkézi kampanyokban
gyakran hivatkoznak televiziés musorvezetokre, ezért a Google-ban az OLKT oldalat megadva és
a ,musorvezetdje’ kulcsszoval kiegészitve egy 2020. julius 9-i tartalom!” is megjelenik, amely
Karacsony Gergely nevét hasznalja fel a Bitcoin Era scam reklamozasara.

C @ okuneolvasd-e . y-ui-pe juia-gazds %

site:olkt.net msorvezetéje X =

OLKT I———

REZEIIN. A DEIIKUK EYYSZEIURTT TIEIT] SRAIJEK, [1UGY 42 EITIURIER IEIKUIUK YaLUayuujaias eg:

@ olkt.net » ji yi -

KULONLEGES BEJELENTES: Csanyi Sandortél | OLKT.net
2020. aug. 7. bransm Viola meghivta Csanyit a misorba, hogy

megossza a vagyonanak felhalmozasa kozben szerzett tippeket ...
3 alkalommal latogatta mar meg ezt az oldalt. Utels6 latogatas ideje: 2020.09.02.

@ olkt.net » oszinte-tisztelet-mi ki-nem-hodol-.. +

Oszinte tisztelet mindenkinek aki nem hédol be ennek a ...

12 6réja - 2003-ban szerezte meg a doktori fokozatét. a Misorvezetés a ... Bardos Andrés az
RTL klub miisorvezet&je volt, majd feleségével a TV2 ...

@ olkt.net» olvasd-el-ez-crulet-karacsony-gergely-uj-pen... *

Olvasd el! “Ez &riilet: Karacsony Gergely Uj pénziigyi interjdja ... !
2020. jul. 9. {Az RTL Klub “Fékusz” miisorvezet6je] Tokar Tamas durva kritikakkal szembesiit, Miel6tt a részletekbe merilinénk arrél, hogy mi is a Bitcoin Era és hogyan is makadik az )
mivel Budapest polgérmestere, Karacsony Gergely, ... feliilet, nézziink 4t néhany globdlis pénziigyi adatot az elmuit évtizedbd!.

2 alkalommal latogatta mar meg ezt az oldalt. Utelsé latogatas ideje: 2020.09.02.

A vilda leaaazdaaabb embereinek 1%-a ielenlea 286 billié dolldrral rendelkezik. melv
Karacsony Gergely nevével visszaélé scam az OLKT oldalon

A Karacsony Gergely nevét felhasznalo Bitcoin Era scam nyelvezetében sokkal primitivebb, mint
a Csanyi Sandor nevével operal6 Bitcoin Loophole, ezért feltehetéleg egy korai valtozatrél van

7 https.//olkt net/olvasd-el-ez-orulet-karacsony-gergely-uj-penzugyi-interjuja-gazdagga-teheti-a-magyarokat/
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sz0, amely esetében egyértelmunek tinik, hogy egy kulfoldi személy nyelvi forditoval készitette
a tartalmat.

Karacsony Gergely személye mar korabban is célkeresztbe kertilt egy hasonldé kripto-fraud
kampanyban. 2020. februar 5.-én a FintechRadar jelentetett meg egy figyelmeztetést® azzal
kapcsolatban, hogy Karacsony Gergely nevére hivatkozva internetes csaldék reklamoznak
Bitcoin Revolution csalasra épuld szolgaltatast.

A cikkben szerepld, a csalo oldalrol kiemelt idézetek megtalalhatok a jelenleg is elérhet6
OLKT.NET oldalon', azonban az oldal nem a Bitcoin Revolution, hanem a Bitcoin Era reklamjat
tartalmazza.

Kepi egyezesek vizsgalata

A Bitcoin Loophole, illetve a hasonlé nemzetkozi kampanyok tovabbi vizsgalataval talalhato
olyan tartalom, ahol a képek elnevezései egyeznek, vagy a képek ALT paraméterében benne
maradt az ,andrewf”karaktersor.

Lk L CIEMENS  LONSUIE  DUUICES  INEIWOIK  Peronmance o
¥ <5 Ly (B STOPET=/ S Ly e

SVARBUS PRANESIMAS: Po paskutinés Sy
Nerijaus NumaViéiaus investicijos » <nav id="overlord" class="user_top">..</nav>

<div id="whiteout"></div>

H -~ S _BE _ S8 . v<section id="container" class="blog user_post">
ekspertai neteke zado, o didieji bankai vearticle id-"eAFyIrarapIRFAESAYZ. Class-"post historical’s
-V ° <time datetime="2020-04-29" class="article_time active">April 29, 20208</time:
|SS|gande »<hl class="article_title">.</hl>

v<p class="bleed_image">
v<a href="https://svbtleusercontent. con/vEILwFENRQ4HGYEnyG2EBT@xspap. jpg” rel=
“nofollow'>

ps=//svbtleusercontent . com/vFILwfENRQ4HGYENyG2EBT@xspap small. jpg’

=" andrem.jpg“ class="bleed" data-rjs="https://svbtleusercontent.com/
RQ4AHGYEnyG2E87@xspap_retina. jpg" style="width: 648px; margin-left:

">.</p>
>/ p>
< 'm-t-25">..</p>
<p class="m-t-25">.</p>

S!yles Event Listeners DOM Breakpoints  Properties  Accessibility

thov .cls +

A litvan milliardos és befekteté Nerijus Numavicius nevével visszaéld Bitcoin Revolution scam?’

A képi elemek és a nevek hasonlésagat vizsgalva megallapithato, hogy a Bitcoin Loophole, illetve
a sémara épulé hasonlo ,szolgaltatasok” esetében a landing oldalak keretszerkezete és a
felhasznalt képi tartalmak ismétlédnek, ugyanazok a fotdk keriilnek felhasznalasra az egyes
oldalakon, legfeljebb a vonatkozé szoveges tartalmakat aktualizaljak és frissitik.

18 https.//fintechradar.hu/befektetes/0206/uj-a-magyarokat-celzo-kriptos-atveres-bukkant-fel/

9 https//olkt net/olvasd-el-ez-orulet-karacsony-gergely-uj-penzugyi-interjuja-gazdagga-teheti-a-magyarokat/

20 https.//aproffnews.svbtle.com/svarbus-pranesimas-po-paskutines-nerijaus-numaviciaus-investicijos-ekspertai-
neteke-zado-o-didieji-bankai-issigande
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A mult héten szerepelt a Ma reggel miisoraban, és bejelentett egy Uj "vagyonosodasi
kiskaput", amely segitségével 3-4 hdnapon beliil barki milliomosossa valhat.
Csanyi slirgetett minden magyart, hogy éljen ezzel a csodalatos lehetdséggel, miel6tt
a nagy bankok orokre megszintetnék azt.

Es eléggé biztosnak tlinik, mert az interju utdn néhany perccel az OTP Bank
felszélitotta a TV csatornat, hogy allitsak le Csanyi interjljanak sugarzasat - de mar tdl
késé volt.

Ez tortént pontosan:

A Ma reggel miisorvezetSje Abraham Viola meghivta Csanyit a miisorba, hogy
megossza a vagyonanak felhalmozasa kdzben szerzett tippeket és a magyar vallalkozo
és emberbarét szinte bombat robbantott:

Go g|e CH & e bitcoin

Q, Osszes O) Képek @ Térkép (P Vasarlds Egyebek

10. oldal a nagyjabdl 262 talalatbdl (0,25 masodperc)

newsglobal.live » pre » la-comissione + Oldal leforditasa

PROFIT: 4,824,411 HUF

"Még nekem is rohadt egyszeri
hasznéini! Soha nem kereskedtem, de
hetente 3000 dollart keresek, és imdaom
ezt az életet!"

Honvéd Jilia
Debrecen

X B = b Q

Bedllitdsok  Eszkozok

La Commissione sul reddito ha preso in esame gli utili troppo ...
m 358 x 173 - Bitcoin System rende possibile uscire dalle logiche del sistema. Capisco
. perfettamente che le mie parole possono sembrare assurde. Non credermi, fai tu

stesso ...

mymeneyresearch.com » cryplo-es ~ Oldal leforditasa

El Mundo - Money

m 358 x 173 - Bitcoin Era esta respaldado por algunas de las mentes tecnolagicas
mas brillantes que hayan existido. Richard Branson, Elon Musk y Bill Gates, por

nombrar ...

smkmotala.com ~ Oldal leforditasa

JAK ZACZAC KORZYSTAC Z PLATFORMY Bitcoin Millionaire ...
m 358 x 173 - EKSKLUZYWNY WYWIAD PULSU BIZNESU Z Robertem
Lewandowskiiem. ,Moze slyszeliscie o nowej platformie inwestycyjnej dla kryptowalut

0 nazwie Bitcoin ...

A képi tartalmak esetében a fajlnevek tobbnyire ugyanazok maradnak, illetve a fentebbi
példaban lathatd, hogy ha a fajlnév esetleg megvaltoztatasra kerult, a kép ALT paraméterében

benne maradhattak az eredeti fajlnév hivatkozasok.

& newsline.to/hu-sandor-csanyi-loophole/images/side3.png ar

vs/crypto

y h.comj/n

files/side3.png
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C @ newsline.to/hu-sandor-csanyi-loophole/

Zoltan 53 éves és 2 fill apja, akinek a felesége tavaly elvesztette munkajat egy
betegség miatt. Beismerte, hogy pénziigyi nehézségekkel kiizd, és ez a befektetési
lehetdség lehet a valasz a gondjaira.

F

@ Not Secure | spiceghar.com/aaa/cel bte/?sxid=2dhgmolwix4d&key1=Conv&campaign._i
National | World | Lifestyle | Travel | Entertainment | Technology

Zachary is a 53-year-old father of 2 girls whose wife lost her job last year due to iliness. He admitted
he was struggling financially and this investment opportunity could be the answer.

F

—

i

Zach's family was struggling to make ends meet and hoped that Bitcoin Evolution could relieve his
financial pressure, so he decided to test the system and report his results

@ actuinternet.com/bitcoin/de/1/images/xo0rgoorgbynpgwakyap.png

C @ newsline.to/hu-sandor-csanyi-loophole/ b4

A hét végére bsszesen 1 161 428 forintot kerestem. Pontosan 1 000 000 forintot
vettem le, és a fennmaradé Gsszeget Ujra befektettem. Két napon bellil postan

k az elsé c: ', pontosan 1 000 000 forint értékben. Nem tudtam
elhinni, hogy ez a valésag!"
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Zoli 1000 000 forint értékd csekket kapott a Bitcoin Loophole haszndlaténak elsé két hete alatt.

® Not Secure | spiceghar.com/aaa/celeste/bte/?sxid=2dhgmolwix4d&key1=Conv&campaign_id=2...
National | World | Lifestyle | Travel | Entertainment | Techno
By the end of the week, | made a total of AU$5,349.12 AUD. | withdrew exactly AU$4,500 and re-

invested the rest. Within 2 days | received my first cheque in the mail - for exactly AU$4,500. | couldt
believe this was real life!"

- ——
@ Welion
%¢ The Royal Bank of Scotlandple " 16-04-00
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Zach's received a cheque for AU$4,500 for his first two weeks of using Bitcoin Evolution

A képi egyezbségek feltételezik, hogy a kampanyok aktorai valamilyen sablonrendszert
hasznalnak az egyes landing oldalak és az alhirek elkészitéséhez.

A képek nevére torténé tovabbi keresésekkel hozzaférhet6 volt egy olyan mappastruktura, amely
hasonlo kampanyok landing oldalainak fajljait és sablonjait tartalmazta.
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< C @ Not Secure | crowcow.info/27prl/s

A crowcow.infooldalra keresve a Google keres6 olyan mappakat listazott, amelyekben lathatéan
a scam kampanyok allomanyai voltak megtalalhatok.

& > C (@ NotSecure | crowcow.info

Google inurl:crowcow.nfo a s a 5 @
0 esk @ Hirek i Tovibbik  Bedlitésok  Eszkdzdk & 6 : ; Index Of/

Name Last modified Size Description
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2pil/ 2020-05-17 04:20

4prl/ 2020-05-28 07:47
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prl/ 2020-07-19 04:29
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Az oldal feltehet6leg hibas beallitasa miatt a teljes mappaszerkezet bejarhaté és hozzaférhet6
volt. A crowcow.info oldal lathatoan tobb, mashol hosztolt kampanyt is kiszolgalt, amelyek
landing oldalai a crowcow.info oldal mappaibdl toltotték be a képi elemeket.

A folderekben megtalalhaték és letoltheték voltak az aktorhoz tartozé kampanyok tomoritett
mappaszerkezetei, valamint az egyes kampanyok teljes fajlstrukturaja.

A kampanyok egyezdségei miatt tovabbi kulcsszd, képi és fajlnév keresések segitségével olyan
tartalmak voltak felfedheték, amelyek mas, a kampanyok Kkiszolgalasaban résztvevo
szervereket vettek igénybe a landing oldalak szerkezeteinek tarolasara.
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A kampanyok vizsgalatakor korabban feltételezésre kerult, hogy valamilyen sablonrendszert
hasznalnak az alhirrel operalé landing oldalak tartalmainak megjelenitésére. A Csanyi Sandor
nevével visszaél6 Bitcoin Loophole oldal részletesebb vizsgalataval ez a feltételezés igazolhaté.

Az oldal forrasanak vizsgalatakor tapasztalhatd, hogy az oldal kddja nehezen olvashatd és
értelmezhet6. Els6 ranézésre hianyoznak bel6le a szoveges tartalmak, és a képi elemekre torténoé
hivatkozasok (példaul a side3.jpg), amelyekkel az oldal bongészésekor talalkozhatunk.

Az oldal kodja meglehetésen modern, nem hagyomanyos HTML szerkesztével készitették,

hanem a Webpack4 nevi, webes alkalmazasok frontend feluletinek fejlesztéséhez is hasznalt
eszkozzel.
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Az oldal Webpack4-alapu forrassa

(window.webpackJsonp=window .webpack

onp| | [1).push([[0], {"2VKO™ xl\mclion(e t. l)( \uo rict";i.r(t), function(e){var
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Egy bet6ltott JavaScript kod

A Burp eszkoz segitségével és webkiszolgaloval torténé kommunikacié elemzésével a kod

értelmezése és a JavasScript allomanyok ,dekodolasa” nélkiil is hasznos informaciohoz lehetett
jutni.

Megallapithaté, hogy az oldal valoban sablonra épiil, a Webpack4-alapu, JavaScript kodok toltik
be, aktualizaljak és jelenitik meg a sablon allomanyban talalhat6 tartalmat.
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}
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}
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A kommunikaciobdl kinyert, a lefut6é JavaScript kédok altal generalt tartalom

A forgalom vizsgalataval lathatdva valt, hogy az oldal tényleges tartalma az ,m.hAtm! fajlban
talalhato, ezt a fajlt dolgozzak fel, majd jelenitik meg a kulonféle JavaScript allomanyok. Ha mar
ismert a szoveges és képi tartalmakat tarold sablon fajl neve, az mar a bongészébol is behivhato
és megvizsgalhato.

A fentebbi kép az el6szor szélesebb nyilvanossagot kap6 https.//newsline.to/sandor-csanyi-
reveals-wealth-secret-hu oldal vizsgalatakor készult, azonban ugyanez az allomany érheto el a
https.//newsline.to/hu-sandor-csanyi-loophole cimen 1is.

&« (&} & newsline.to/hu-sandor-csanyi-loophole/m.html ¥
Nagyvilig

Szérakozds

Sport
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s TechTud

Keresés...

| Keresss |

Hirlevél
[[dateNow]] - Déniel, Daniella

26°C
KULONLEGES BEJELENTES: Csényi Sandor legiijabb befektetése miatt shitatl:
nagy bankok
A magyar dilampolgdrok mdr millid dolldrt szedtek dssze otth Iezen "vag, ddsi kiskap kih if 1 - de ez tdrvénye

AS SEEN ON

HINGARY | mnarvswe ™\ s VarY

m.html sablon

A sablonban harom valtozé is megtalalhato, példaul a /dateNow]] [l[dateNow locales=huj] és
[[checkerCampid]]valtozok, amelyeket az oldal betoltédésekor toltenek fel aktualis tartalommal
a bongészo oldalon lefuto JavaScript kédok.

FRISSITES

Most kaptuk a hireket, hogy ma [[[dateNow locales=hu]]) 6ta szinte minden pozicié foglalt a magyar lakosok szdmdra. A Bitcoin Loophole csak korldtozott szdmu felhasznélét fogadhat el, hogy a
felhaszndlénkénti profit magas értéken maradjon. Jelenleg még mindig van (37) szabad hely, tehét siessen és iratkozzon fel most, hogy biztosan legyen helye!.
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FRISSITES

Most kaptuk a hireket, hogy ma 42020. szeptember 5., szombat)| ota szinte minden
pozicié foglalt a magyar lakosok szamdra. A Bitcoin Loophole csak korlatozott szamu
felhasznaldt fogadhat el, hogy a felhasznalonkénti profit magas értéken maradjon.
Jelenleg még mindig van (37) szabad hely, tehat siessen és iratkozzon fel most,
hogy biztosan legyen helye!.

Az oldal bet6lt6désekor a dateNow valtozo mindig az aktualis napot jeleniti meg magyar formatumban

A nyilvanos forrasu informacidgyujtés eszkozeit és modszereit felhasznalva egyértelmuien
megallapithaté, hogy mind a nyelvi elemek, mind pedig az oldalak készitéséhez hasznalt
modern technologiak alapjan a https.//newsline.to/sandor-csanyi-reveals-wealth-secret-hu és
a https//newsline.to/hu-sandor-csanyi-loophole oldalak ugyanannak a kampanynak a részei,
tartalmukban, technoldgiajukban megegyeznek és feltehet6leg ugyanaz a személy helyezte el és
mukodtette az oldalakat.

Terjedés, reklamok

A korabbi kampanyok, példaul a Karacsony Gergely nevével visszaéld Bitcoin Era és Bitcoin
Revolution esetében is tapasztalhaté volt, hogy az aktorok a tartalmakat a Google hirdetési
feluletein népszerUsitik. Bar csald hirdetések lejelentésével ezek a reklamok viszonylag gyorsan
lekapcsolhaték (a Google tobbnyire ilyenkor a hirdetéi fidkot is letiltja), az ilyen hirdetések
megjelenhetnek egyébként olyan megbizhaté oldalakon is, amelyek a Google AdSense
szolgaltatasat beépitik oldalaikba.

A Facebook 2019 6ta kiizd a kiilonféle kriptovaluta-csalasokkal operalé hirdetésekkel, példaul
2019-ben nagy port kavart az Abu-Dhabi koronaherceg nevével visszaélé Bitcoin Loophole
kampany, amely a Facebook hirdetési platformjat hasznalta a terjedésre?. A kampany
meglehetésen sikeresnek volt mondhatd, rengeteg befekteté adott meg személyes adatokat,
illetve utalt pénzt a kampany mogott allo ukran és argentin csaléknak.

Kiilonos szerencse (?), hogy a Bitcoin Loophole OSINT vizsgalata kozben a Facebook elkezdett
Bitcoin Loophole hirdetéseket megjeleniteni, igy a reklamokat és a mogottes folyamatokat és
tartalmakat is ellenérizni lehetett.

MyTech GRD. International Food @4, e love mexican food
Hirdetés - © G Hioetes 6 B viostes ©

vesztegetés e
BOTRANYA MINDENKIT
A BANKOK REMULTEK

BOTRANYA MINDENKIT ' BOTRANYA MINDENKIT MEGRAZOTT, ES

A BANKOK REMULTEK

A BANKOK REMULTEK

INDEX HU INDEX HU
= Tovabbi informécié = Tovabbi informacio
Magyarorszag kezddlapja: gyors hirek, feltart Magyarorszag kezddlapja: gyors hirek, feftart INDEX HU
- Tovabbi informacié
Magyarorszag kezddlapja: gyors hirek, feftart

#0® s 13 hozzészélds 6 megosztas OB 7 hozzészélés 4 megosztas

1 hozzészélés 2 megosztis

oY Tetszik (O Hozzaszolis 2 Megosztis @~ Y Tetszik (D Hozzaszolas 2 Megosztis @~ s0s

I https.//cointelegraph.com/news/facebook-removes-bitcoin-scam-ads-with-abu-dhabi-crown-prince
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A ,MyTech", az ,International Food' és a ,, We love mexican food’ oldalak altal feladott hirdetések
képi eleme egyértelmiien ugyanarra a halozatra utal. A képek bar kissé eltérnek egymastdl,
szovegezésuket tekintve megegyeznek. Mindharom hirdetés ugy jelenik meg, mintha az
Index.hu oldal hiranyagat reklamoznak.

A hirdetéseket feladd oldalak ellenérzésekor lathaté volt, hogy az oldalakat juliusban és
augusztusban hoztak létre. Mindharom oldal esetében biztosan allithatd, hogy kifejezetten csalo
szandékkal létrehozott aloldalak, amelyek célja, hogy Facebook hirdetésekben népszeriisitsék a
Bitcoin Loophole-t.

Létrehozva  Kovetdk Domain/URL Domain reg. Landing
International newsline.to/hu-
Food 2017.07.17 1487 bestbasicnewz.com/hu 2020.07.14 sandor-csanyi-
loophole
MyTech newsline.to/hu-
2020.06.06 957 besttechblogg.com/hu 2020.07.14 sandor-csanyi-
loophole
We love newsline.to/hu-
mexican food 2020.06.21 1822 superscienceway.com/hu 2020.07.14 sandor-csanyi-
loophole

A reklamok linkjei kulonbozé oldalra mutatnak, de a reklamokra linkelt oldalak csak
tovabbitoként és ajanloként mikodnek, a latogatokat atiranyitjak a tényleges landing oldalra.

A linkekben szerepl6 domain cimek utolso regisztraciés datuma 2020. julius 14., ami feltételezi,
hogy ugyanaz az aktor regisztralta az oldalakat, azonban a bestbasicnewz.com esetében
historikus keresésekkel megallapithato, hogy mar korabban, 2020. marcius 13-an is
beregisztraltak (vagy egyszer mar lekapcsoltak, esetleg havidijas domain el6fizetés volt és az
el6fizeté nem finanszirozta tovabb).

A reklamok alatt szerepl6 linkek lehet6séget adnak a tovabbitasi mechanizmus vizsgalatara.
Atiranyitas és tovabbi tartalmak

A bestbasicnewz.com, besttechblogg.com és superscienceway.com oldalak paraméterekkel
latjak el atiranyitaskor a cimet.

m + Temper Bata for FF Guantum - X _

bestbasicnewz.com/hu 2 search

[ BN ) Start Tamper Data

Details

URL hitps://okirack net/click?triid=10528&ip=176 77.149 78&page=https%3A%2F %2 Fhestbasicnewz com%2Fhu%k2F
Method GET

Type main_frame

Request Body

This request has no request bady. |

Stop Tamper Cancel Request Ok
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A paraméterekben szerepel egy feltehet6leg célallomas azonosito (#rvid), azaz, hogy a kovetkezé
atiranyito szerver (oktrack.net) hova tovabbitsa a latogatot, a latogatod IP cime, valamint a forras
oldal, ahonnan az atiranyitas torténik (ajanlo).

A Tamper Databongészokiegeészit6 segitsegevel ellenérizhet6, hogy a weboldal megjelenésekor
milyen cimekrél honnan és milyen HTML objektumok toltédnek be, illetve hogy milyen
atiranyitasok torténnek a megjelenités soran.

m * TemperData for £F Guantum % _

2 Search

bestbasicnewz.com/hu

[ ] [ ] Start Tamper Data

Details

URL https:/fnewsline.to/hu-sandor-csanyi-loophele/?sxkid=merkedhea d4&ttorigin=mcrkcdheald4
Method GET

Type main_frame

Request Body

This request has no request body.

Stop Tamper Cancel Request Ok

A masodik atiranyitd, az oktrack.net oldal az atiranyitaskor uj paraméterekkel latja el a cimet,
majd tovabbitja a latogatot a Csanyi Sandor nevével visszaélé Bitcoin Loophole landing oldalra.

Reklam link Atiranyité Landing
bestbasicnewz.com/hu oktrack.net/click?trvid=10528 newsline.to/hu-sandor-csanyi-loophole
superscienceway.com/hu oktrack.net/click?trvid=10541 newsline.to/hu-sandor-csanyi-loophole
besttechblogg.com/hu oktrack.net/click?trvid=10624 newsline.to/hu-sandor-csanyi-loophole

A tablazatban Osszefoglalva lathatd, hogy a reklam oldalak az oktrack.net felé iranyitjak a
latogatokat, illetve az is megallapithato, hogy mindegyik reklam oldal mas #rvid azonositéval
paraméterezi az atiranyitast.

Ugyan a harom reklam oldal esetében az atiranyitas végallomasa a newsline.hu/hu-sandor-
csanyi-loophole oldal, az eltéré trvid azonositok alapjan feltételezhetd, hogy az eltéré trvid
azonositok egyébként akar mas-mas végallomas felé is iranyithatnak a latogatot.

Mivel feltehetbleg az oktrack.net atiranyitasi pont biztositja a kampanyok vezérlését, azért a
trvid parameéterben szerepl6 azonositok is ellenérzésre kerultek.

A HeadmasterSEOautomata eszkozzel a trvid értékeket 10001-t61 10999-ig l1éptetve lathatéva valt,
hogy az oktrack.net szerver jelenleg 637 olyan atiranyitast kezel, amely a Bitcoin Loophole
kampany valamely landing oldalara vezet.

A landing oldalak lehetnek alhir tartalmak, mint példaul a Csanyi Sandor nevével operalo oldal.
Olyan esetekben, amikor nem készult alhir tartalom, az atiranyit6é kozvetleniil a Bitcoin Loophole
kampany kozponti forgalomiranyité oldalara (¢rkpower.com) vezeti a latogatot.
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All URLs B Clear
URL ~ Type Status Co... Status Size Response Ti.. .. .. Redirect To Final URL
https:ffoktrack.net/click?trvid=10016 text/ntml;... 302 Found 131 0.85 https:/ftrkpower.com/click.php?project_id=qd&affiliate_id=z8b&custom1=kjgyegewljum&custom2...
https:/foktrack.net/click?trvid=10017 text/html;... 302 Found 131 0.83 https:/ftrkpower.com/click.php?project_id=qd&affiliate_id=z0b&custom1=szntxfz78750&custom?2...
https:ffoktrack.net/click?trvid=10018 text/html;... 302 Found 131 0.80 https:/ftrkpower.com/click.php?project_id=qd&affiliate_id=z8b&custom1=yyo5qplucdrl&custom2=..
https:/foktrack.net/click?trvid=10019 text/html;... 302 Found 131 0.79 https://trkpower.com/click.php?project_id=qd&affiliate_id=z9b&custom1=s967wg92ux4b&custom...
https:ffoktrack.net/click?trvid=10020 text/html;.. 302 Found 131 0.77 https://trkpower.com/click.php?project_id=qd&affiliate_id=z0b&customl=ivs6qc584jux&eustom2...
https:ffoktrack.net/click?trvid=10021 text/html;... 302 Found 131 0.60 https:/ftrkpower.com/click.php?preject_id=qd&affiliate_id=z8b&customi=nvvdy39z4zfa&custom2...
https:/foktrack.net/click?trvid=10022 text/html;... 302 Found 131 0.57 https:/ftrkpower.com/click.php?project_id=qd&affiliate_id=z9b&customl=ebSv4ng8wk26&custom..
https:/foktrack.net/click?trvid=10023 text/html;... 302 Found 131 0.566 https:/ftrkpower.com/click.php?project_id=qd&affiliate_id=z9b&custom1=wjbvzyzByook&custom?2...
https:/foktrack.net/click?trvid=10024 text/html;... 302 Found 131 063 https:/ftrkpower.com/click.php?project_id=qd&affiliate_id=z8b&custom1=nevymbgbgiey&custom...
https:/foktrack.net/click?trvid=10025 text/html;... 302 Found 131 0.42 https:/ftrkpower.com/click.php?project_id=qd&affiliate_id=z8b&custom1=bvmfc98yxg6f&custom2..
https:ffoktrack.net/click?trvid=10026 text/html;... 302 Found 93 0.45 https://surfshark.com/deals?coupon=topvpnoffer&transaction_id={transaction_id}&offer_id={offer...
https:/foktrack.net/click?trvid=10027 text/html;... 302 Found 98 0.44 https://surfshark.com/deals?coupon=topvpnoffer&transaction_id={transaction_id}&offer_id={offer...
https:ffoktrack.net/click?trvid=10028 text/html;... 302 Found 131 0.44 https:/ftrkpower.com/click.php?project_id=qd&affiliate_id=z9b&custom1=i1m8uSnuviog&custom?...
https:ffoktrack.net/click?trvid=10029 text/html;... 302 Found 131 0.44 https:/ftrkpower.com/click.php?project_id=qd&affiliate_id=z9b&custom1=B04b4x|bidya&custom?...
https:ffoktrack.net/click?trvid=10030 text/html;... 302 Found 131 0.44 :/ (irkpowe ick.pho?proiect id=ad&affiliate id=8Db& om1=k57prwoa &custom.
https:/foktrack.net/click?trvid=10031 text/html;... 302 Found 107 1.39 https://247news.to/hu-meszaros-loophole/?sxid=r9grjaugc4uc&ttorigin=r8grjaugcduc
https:ffoktrack.net/click?trvid=10032 text/html;... 302 Found 131 0.43 BEIIUR ST CoIT K ToIE 3 EATTETE =80 bR CUSIOmM = roUasmgacg&custom
https:ffoktrack.net/click?trvid=10033 text/html;.. 302 Found 131 0.44 https://trkpower.com/click.php?project_id=qd&affiliate_id=8Db&custom1=slz3b3g725iefcustem2...
https:ffoktrack.net/click?trvid=10034 text/html;... 302 Found 131 0.44 https:/ftrkpower.com/click.php?preject_id=qd&affiliate_id=8Db&custom1=g85p3gB8ewotj&custom...
https:ffoktrack.net/click?trvid=10035 text/html;... 302 Found 131 0.44 https:/ftrkpower.com/click.php?project_id=qd&affiliate_id=8Db&custom1=07k6j9buwfmglcustom...
https:ffoktrack.net/click?trvid=10036 text/html;... 302 Found 131 0.44 https:/ftrkpower.com/click.php?project_id=qd&affiliate_id=8Db&custom1=79e35wkfrnxwo&custom..

A HeadmasterSEO automata eszkoz végig latogatta az oktrack.net/click?trvid=10001 és
oktrack.net/click?trvid=10999 kozotti cimeket, és rogzitette, hogy az egyes atiranyitasok hova
tovabbitanak a latogatdokat.

A vizsgalt 1000 trvid parameéterbdl 637 mikodoé atiranyitas talalhaté. Ebb6l 44 mutat a Bitcoin
Loophole valamely alhirrel operalé landing oldalara, mig a #kpower.com-ra mutato
atiranyitasok a bitcoinloophole.bestoffers.com oldalra vezetnek, amely lathatéan a Bitcoin
Loophole scam egyik adatbegyjo regisztracios oldala.

& bitcoinloophole.bestoffers.to/7intgrtn.clickiD=394147008intgrtn_customi=pz7eddcokskhéintgrt.. & % € @ © B8 © O 4 B (

BITCOIN OFFERS FINANCIAL FREEDOM TO INDIVIDUALS AROUND THE WORLD
LET OUR TEAM SHOW YOU HOW TO MAKE OVER $13,000 IN 24-HOURS LIVE

BITCOIN

LOOPHOLE

Just listen to what
others are saying...

GET STARTED NOW !

ree
ubscription
wailable

website uses cookies to ensure you get the best experience on our website.

Feltételezhet6, hogy a trkpower.com-os atiranyitasok olyan kampanyvezérlok, amelyek még
nem Kkerultek felhasznalasra, vagy pedig olyan kampanyvezérlok, amelyekhez nem tartottak
szukségesnek alhir tartalmat késziteni.

A 44 olyan atiranyitast vizsgalva, amely a kampanyhoz tartozé alhiroldalakra vezeti a latogatot,
megallapithatd, hogy nem csak Csanyi Sandor nevével, de Mészaros Loérinc és Soros Gyorgy
nevével is reklamozzak a ,szolgaltatast”.

Atiranyitas, azonosité Scam landing oldal
oktrack.net/click?trvid=10031 247news.to/hu-meszaros-loophole
oktrack.net/click?trvid=10060 247news.to/hu-meszaros-loophole
oktrack.net/click?trvid=10096 247news.to/hu-meszaros-loophole
oktrack.net/click?trvid=10109 247news.to/hu-meszaros-loophole
oktrack.net/click?trvid=10112 247news.to/hu-meszaros-loophole
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oktrack.net/click?trvid=10139
oktrack.net/click?trvid=10162
oktrack.net/click?trvid=10168
oktrack.net/click?trvid=10500
oktrack.net/click?trvid=10515
oktrack.net/click?trvid=10527
oktrack.net/click?trvid=10528
oktrack.net/click?trvid=10541
oktrack.net/click?trvid=10565
oktrack.net/click?trvid=10566
oktrack.net/click?trvid=10584
oktrack.net/click?trvid=10598
oktrack.net/click?trvid=10603
oktrack.net/click?trvid=10604
oktrack.net/click?trvid=10605
oktrack.net/click?trvid=10608
oktrack.net/click?trvid=10617
oktrack.net/click?trvid=10619
oktrack.net/click?trvid=10621
oktrack.net/click?trvid=10624
oktrack.net/click?trvid=10632

247news.to/hu-meszaros-loophole
newsline.to/hu-sandor-csanyi-loophole
newsline.to/hu-sandor-csanyi-loophole
247news.to/hu-meszaros-loophole
newsline.to/hu-sandor-csanyi-loophole
newsline.to/soros-hu-loophole
newsline.to/hu-sandor-csanyi-loophole
newsline.to/hu-sandor-csanyi-loophole
247news.to/hu-meszaros-loophole
247news.to/hu-meszaros-loophole
newsline.to/hu-sandor-csanyi-loophole
247news.to/hu-meszaros-loophole
newsline.to/hu-sandor-csanyi-loophole
newsline.to/hu-sandor-csanyi-loophole
newsline.to/hu-sandor-csanyi-loophole
newsline.to/hu-sandor-csanyi-loophole
newsline.to/hu-sandor-csanyi-loophole
newsline.to/hu-sandor-csanyi-loophole
247news.to/hu-meszaros-loophole
newsline.to/hu-sandor-csanyi-loophole
newsline.to/hu-sandor-csanyi-loophole

Az 0Osszefoglalo tablazatbol lathato, hogy mely oktrack.net atiranyitasok milyen hazai
érintettségy, alhir tartalmu landing oldalra vezetnek. Az Ujelemeket ellenérizve megallapithato,
hogy a Mészaros Lorinc és Soros Gyorgy nevével visszaélo tartalmak teljesen megegyeznek a
Csanyi Sandor nevével visszaélo tartalommal.

C @ 247news.to/hu-meszaros-loophole/

= 24w Belfold Nagyvildg Szérakozés Sport Kultira

KULONLEGES BEJELENTES:
Lorinc Mészaros legiijabb befektetése
miatt ahitatlankodnak a szakemberek

és félnek a nagy bankok

A magyar éllampolgarok mar millié dollart szedtek 8ssze otthonrd! ezen
i kiskapuk” kil Slsséval - de ez torvény

SEEN ON

HUNGARY DAILY NEWS DUNA
AL RUNGARY ons

mlﬁ

C @ newstine.to/soros-hu-ioophole,

= 24m

KULONLEGES BEJELENTES:
George Soros legiijabb befektetése
miatt dhitatlankodnak a szakemberek
és félnek a nagy bankok

A magyar dllampolgdrok mér millié dollart szedtek ssze otthonrdl ezen

Belfdld Nagyvildg Szérakozés Sport Kultira

kiskapuk” kil dval - de ez torvénye:

HUN(;&"Q; MR @m CD

Ujabb tartalmak, Mészaros Lérinc és Csanyi Sandor

A mar ismert newsline.to cim mellett lathatova valt egy 247news.to cim is, amelyen a Mészaros
Lérinc nevével operdl6 landing oldal talalhaté. Errél az oldalrél eddig csak a profitline.hi??

szamolt be 2020. augusztus 31-én%.

22 http.//profitline.hu/Meszaros-Lorinc-et-felhasznalva-terjed-egy-hamisitott-24.hu-a-Facebookon-411609

% Jelen tanulmany irasanak megkezdésekor (2020. augusztus 12,) ez a tartalom még nem volt ismert.
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Az alhir tartalmu oldalak belsé linkjeire kattintva egy ujabb atiranyitason keresztul
(trkpower.com) arra a bitcoinloophole.bestoffers.to cimre jut a latogatd, amelyet mar lathattunk
az atiranyitasok tesztelésekor.

A tovabbitasok itt is paraméterezésre kerulnek. A paraméterek tartalmazzak a korabbi trvid
értéket, valamint affiliate azonositét (affiliate_id) rendelnek a cimekhez. Ebbdl feltételezhetd,
hogy a bitcoinloophole.bestoffers.to az adatgyujtés és természetesen a latogatdk pénzének
kicsalasa mellett elszamolé kozpontként is miikodik, amely a kampanyban résztvevo aktorok
jutalékait szamolja el.

| @ | & https:/jnewsline.to/hu-sandor-csanyi-loophole/ - @ fy| | Q search In & B @O
00 Start Tamper Data

No trackers known to Firefox were detected on this page.
| Details
\
| URL https://trkpower.com/click php?project_i iate_i p: i 10528
| Method GET
! Type main_frame
| Request Body

; This request has no request body.

Stop Tamper Cancel Request Ok

A newsline.to oldalak barmely bels6 cimére kattintva egy djabb atiranyitas torténik

International Food
Facebook oldal

- - - https://oktrack.net/click?

—>» bestbasicnewz.com/hu oldal > trvid= &ip=194.39.45.78&pag
Reklam link Atiranyitas 1 | e=httpsi/bestbasicnewz.com/hu Landing
bestbasicnewz.com/hu oktrack.net newsline.to

Link és atiranyitasi lanc (/rvid 10528)

https://bitcoinloophole.bestoffers.to/? M(pmner.wmldidt.php? )
intgrtn_clickD=39577354&intgrtn_cu pm]sct id—qd&aﬂla;‘.s id=8Db&lp=f9 < https://newsline.to/hu-sandor- _
stom1=fewtrilx9g3z&intgrtn_custom L, 8466df28&custom1=msvzgpo0at37& Y ' anyi-loophole/ I
2=9190523&__g_ Atiranyitas 2 Belsé linkek ceal phote
bitcoinloophole trkpower.com
= 24w Beilld MogwMg duivakiads Sgort Kuftira Hdeed
KULONLEGES BEJELENTES:
Mi belss link |dal Csanyi Sandor legiijabb befektetése
'Indt.an elsd link az oldalon a miatf dhitatlankodnak a szakemberek
Bitcoin Loophole oldalra vezet és félnek a nagy bankok

GET STARTED NOW |

A Facebook reklamokkal tamogatott kampanyok miikédése

Osszefoglalas

A fentebb ismertetett Bitcoin Loophole, illetve a bemutatott kampany csak egy, a kiilonféle
kriptovalutas csalas kozul. Akar sokszaz vagy tobbezer hasonld, a kriptovalutak népszertiségét
kihasznal6 csalas létezik, amelyek felderitéséhez rengeteg eréforrasra lenne sziikség.

A bitcoinloophole.bestoffers.to kozponti oldal vizsgalataval jelen tanulmany nem foglalkozik,
mivel az oldal ellenérzésekor olyan informaciok keriltek feltarasra, amelyek alapjan az oldal
vizsgalata egy késébbi tanulmanyban keril dokumentalasra.
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A csaldk lathatoan fejlett, jol mikod6 rendszereket hasznalnak, amelyek osszehangoltan és
automatizaltan mikodnek.

A sablonrendszer és az affiliate azonositok hasznalata feltételezi, hogy egy partnerprogram-
jellegli halozat 4all a Bitcoin Loophole (és a hasonlé kampanyok) mogott, ahol a ,partnerprogram”
résztvevoi a mikodtetd infrastruktarajat (sablonok, templatek, atiranyitok és kozponti oldal)
hasznaljak. A partnereknek csak az alhirtartalmak gyartasa (amelyhez a sablonrendszer
rendelkezésre all), illetve a reklamok kihelyezése a feladatuk, amelyért cserébe részesiilnek a
bitcoinloophole.bestoffers.to oldalra vezetett latogatoktol kicsalt 0sszegekbol.

A bitcoinloophole.bestoffers.to oldalon begy(jtott személyes adatokkal kapcsolatban
feltételezhet6, hogy azok tovabbi csalasok soran kertilhetnek felhasznalasra. Az ilyen jellega
informaciok meglehetésen értékesnek szamitanak, féleg olyan esetben, ahol lathatéan egy
fogékony aldozat adatair6él van szé. Ha egyszer becsaphaté volt az ovatlan és hianyos
biztonsagtudatossagu aldozat, akkor a késoébbiekben is jo lehet6ségeket lathatnak a csalasra
szakosodott binozdk. A becsapottak valdszinlileg nem fognak tobbé kriptovalutaba vagy
kereskedeési platformokba fektetni, azonban mas csalasra sajnos nyitottak lehetnek.

Felmerul a kérdés, hogyan lehet védekezni az alhirekkel otvozott és csalasi szandékkal
létrehozott oldalakkal szemben?

Jelenleg nem létezik olyan technoldgia, amely képes lenne az ilyen tartalmakat kiszirni. Ha
csak az alhireket vizsgaljuk, megjelentek mar a mesterséges intelligencia felhasznalasara tett
torekvések, azonban az ilyen megoldasok gyermekcipében jarnak, a kozeljovoben még nem
fognak biztos megoldast jelenteni.

A hir- és tényellenérz6é szolgaltatasok (fact checker) jelenleg az emberi eréforrasokra
tamaszkodnak, de korantsem tokéletesek. Nehezen zarjak ki azokat az emberi tényezoket,
amelyekkel a mesterséges intelligencidknak nem kell megkiizdenie (példaul a tényszertséget
erodald érzelmeket és szubjektivitast).

A legmikodoképesebb megoldasnak a felhasznalok (internet hasznalok)
biztonsagtudatossaganak fejlesztése latszik. Az ért6 olvasas mellett a felhasznalonak tisztaban
kell lennie a ra leselked6 veszélyekkel, és at kell latnia a ,fantasztikusan jo ajanlatok”
manipulativ kommunikacidjan.

A Bitcoin Loophole és a hasonlo, hihetetlen hozamokat kinal6 befektetések igérete gyanut kell,
hogy ébresszen és a felhasznaldnak fel kell tennie maganak a kérdést: Nem tul szép ez ahhoz,
hogy igaz legyen? Ha a kétely raveszi a felhasznalot, hogy utana nézzen a ,kihagyhatatlan
ajanlatnak” (példaul egyszer( rakereséssel vagy akar OSINT modszerek alkalmazasaval), sokkal
nehezebb dolga lesz a csaloknak és sokkal kevesebb aldozata lesz a tevékenységuknek.

Jelen tanulmany célja kettés volt. Szerettuk volna bemutatni a Bitcoin Loophole kampany
mukodését és jellegzetességeit, valamint olyan dokumentumot szerettunk volna 0sszeallitani,
amely bemutatja a nyilvanos forrasu informaciégyujtés (OSINT) lehetdségeit, eszkozeit az ilyen
vizsgalatok soran.

Ahogy a bevezetében is emlitésre kertilt, a nyilvanos forrasu informaciogyujtés nem kotoédik
szakmahoz vagy hivatashoz: a nyilvanos forrasokban torténé keresés, kutatas és
informacidégyujtés barki szamara elérhet6, megkonnyitheti feladata teljesitését és céljai elérését.
Jelen esetben ez a cél a Bitcoin Loophole kripto-fraud halézat felderitése volt, amelyet az OSINT
modszerek és eszk0zok hasznalataval értunk el.
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