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Bevezeto

A digitalis transzformaciéo korat éljuk. A digitalis technoldégiak fejlédése atalakitja
mindennapjainkat, jelentos valtozasokat eléidézve a gazdasagi és a maganéletben. Ez az
atalakulas azonban nem csak technoldgiai fejlédést jelent egy vallalat életében, nem csak a
lehet6 legtobb vallalati tevékenység és folyamat digitalis alapokra helyezését jelenti, hanem
olyan szervezeti valtozasokat, amelyek nyitotta, befogadéva és kezdeményezdévé teszik a
vallalatot az innovaciora. A kialakult innovativ szemlélet legnagyobb jelent6sége, hogy a vallalat
a régebbi technoldgiak ujra értelmezésével, a modern technoldgiak alkalmazasaval és
fejlesztésével folyamatosan képes novelni teljesitoképességét, ezaltal a digitalis transzformacié
a gazdasagi és uzleti élet hajtoerejéve valik.

Az ipari és termelési kornyezetek digitalis transzformacioja olyan korszakvaltast jelent, amely
soran a korabbi analdég rendszerek és folyamataik digitalizalasra kerulnek. Mind minden
fejlodés, ez a valtozas sem jarhat konfliktusok nélkil, és bar a korabbi paradigmak még jo ideig
velunk maradnak, megjelentek az olyan uj koncepcidk, mint példaul az Ipar 4.0, adatvezérelt
gyartas vagy a virtualis gyarak paradigmai, amelyek kikényszeritik a konfliktusok feloldasat és
a paradigmavaltast.

Az uj koncepciok nagyon jelentésen tamaszkodnak az informaciotechnologiai rendszerekre
ezért a legnagyobb konfliktushelyzet az IT és az OT terliletek integralédasabol,
konvergenciajabol adodik. Az IT-OT konvergencia szamos kihivas elé allitja a vallalatokat, mert
a velunk élé régi paradigmak elvalasztjak és megosztjak a szakembereket és szakteruleteket. Az
informatikai és a termelés- vagy folyamatiranyitasi szakemberek, illetve az egyes szakteruletek
eltéré evolucios folyamatok mentén fejlédtek, mas értékrendet és preferenciat hordoznak, ezért
az IT/OT konvergencia nem csupan a technologiak, hanem a szakemberek és a szervezeti
egységek szukségszeru atalakulasat és integraciojat is jelenti.

Az IT és OT osszekapcsolodasat és a teruletek egyuttmukodését megneheziti, hogy a teruletek
szakemberei kozott jelentés feszultség tapasztalhaté. A digitalis transzformacio
konfliktushelyzeteket hoz a felszinre, amelyek feloldasahoz a tertileteknek jobban meg kellene
ismernie egymast, ezért jelen tanulmany az informatikai terulet szakemberei szamara igyekszik
human és adminisztrativ szempontbdl bemutatni az OT vilagat, szereploit és a terulet mukodési
szempontjait, technologiai és kiberbiztonsagi vonatkozasait.

Az ipari rendszerek legfébb gyengeségének az elavult, jellemzden biztonsagi funkciékat nem
megvalosito kommunikacios protokollokat, az elavult és sérulékeny operacids rendszereket,
vagy a hagyomanyos IT-ban mar elterjedt biztonsagi alrendszerek hianyat tekintik, amelyeket
a digitalis transzformaci6 beemel az egyébként mar eleve sérilékeny informatikai
kornyezetekbe, azonban a digitalis vilagban nem a technolégia, hanem az ember és a felhasznalo
sebezhetdsége jelenti a legmagasabb kockazatot. A digitalis transzformacio nem sziinteti meg a
teruletek sajat sérilékenységeit vagy gyengeségeit, a digitalizacioval létrejott konvergens
struktura mindkét teriilet sériilékenységeit hordozza, és az egylittes kitettség sulyosan fenyegeti
az 0sszekapcsolt rendszerek és az adatok sértetlenségét, bizalmassagat és rendelkezésre allasat.
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A human és adminisztrativ aspektusok vizsgalatara jo okot adhatnak az orosz-ukran konfliktus
soran tapasztalhato kibertamadasok, lathatoan mindkét fél elészeretettel valaszt ki célpontnak
valamilyen iranyitastechnikai vagy vezérlési rendszert, vagy egyéb  kritikus
infrastrukturaelemet!. A korabbi 2015-0s konfliktus soran is tapasztalhaté volt a kritikus
infrastrukturak tamadasa, a legismertebb incidens az ukran energiaszolgaltatast érte, az
elosztérendszer tamadasa miatt tobb mint hatvan alallomas esett ki és 230 ezer lakos maradt
aram nélkul.

Jelen tanulmany az IT és az OT teruletek kilonbségein és egyezdségein alapulva torekszik a
termelési, ipari vagy egyéb uzemi infrastrukturak jellemzdinek abrazolasara. A digitalis
transzformacio altal felszinre hozott konfliktusok a meg nem értettségen alapulnak, igy, ha
teruletek képviseldi jobban megismerik egymast és a preferenciakat, az IT/OT konvergencia
kialakitasa feszultségmentesebb és hatékonyabb folyamatta valik. A tanulmany szeretné
bemutatni az OT teruletet az IT és IT biztonsagi szakértok részére és megprobalja megismertetni
a tertulet jellegzetességeit azokkal, akik esetleg az OT biztonsag felé szeretnének specializalodni.

Jelen tanulmany nem vallalkozhat arra, hogy a teruiletek kozotti osszes eltérést elemezze,
azonban a legfontosabb eltéréseket igyekszik szamba venni annak érdekében, hogy a
késobbiekben a human, az adminisztrativ és a technoldgiai, valamint a kiberbiztonsagi
kulonbségeket be tudja mutatni.

A szervezet uzemi informatikai
hattérrendszerei. Feladatuk a termelés és
gyartas informatikai kornyezetének, valamint

A szervezet technoldgiai frontend és
backend informacios rendszerei. Feladatuk

Cél, kiildetés az uzleti folyamatok mukodtetése, az tizleti

célok teljesitése. a termelési folyamatoknak a mikodtetése és
feliigyelete.
Az adatok és rendszerek bizalmassaga, Az lizembiztonsag (safety),
. sértetlensége és rendelkezésre allasa (CIA- folyamatfolytonossag (rendelkezésre allas),
Prioritasok , . gy . i
modell). folyamat- és adatintegritas, bizalmassag
(SAIC-modell).
e . Szerverek, munkaallomasok, adattarak, PLC/DCS, SCADA, adatgyujték, szenzorok,
Osszetevok, P . . v . . , , . .
e felh6, biztonsagi eszkozok, mobileszk6zok, motorok és egyéb terepi  eszkozok,
webalkalmazasok, halézati eszkozok. protokollkonverterek, gyartasiranyitok (MES).
3-5 éves életciklus, folyamatos torekvés a 10-25 éves életciklus, csak a feltétlen
Eletciklus modernizalasra, fejlesztésre (,piszkdld, sziikséges valtozasok (,ne piszkdld és akkor
hogy miikodjon!"). miikodik!).
Eredetileg is egyuttm(ikodo, osszekapcsolt Eredetileg szigetrendszer(i, onallé mukodés,
Mikodés alkalmazasok, rendszerek és halozatok nem volt cél arendszerek éseszk6zok halozati

0sszessége.

0sszekapcsolasa.

! https.//securityaffairs.co/wordpress/129009/cyber-warfare-2/russia-ukraine-critical-infrastructure-attacks.html
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JData first’, adatkozpontu szemlélet, a ,Process first’, a biztonsag a technoldgiai
Biztonsagi biztonsag e koré szervezédik. folyamatok fenntartasara és a berendezés,
koncepcié emberélet és  kornyezet  megdvasara
szervezo6dik.
Rendszergazdak, IT mérnokok, biztonsagi Operatorok, karbantartok (TMK), terepi
p mérnokok és felhasznaldok. ,Fehérgalleros’ mérnokok (field engineer), PLC programozok,
Személyzet (114 . NP e
munkavallalok. folyamat- és automatizalasi mérnokok.
JFeher- és keékgalléros’ munkavallalok.
Dokumentacié Uzemviteli, lizemeltetési szempontbél jol Uzemviteli és lizembiztonsagi szempontbol jol
dokumentalt és szabalyozott. dokumentalt és szabalyozott
Informaciévédelmi szempontbol jol Az informaciévédelem az egyik
Szabalyozas szabalyozott. legalacsonyabb prioritassal jelenik meg, a
szabalyozas jellemz6éen nem megvaldsitott.
Kiberbiztonsagi szempontbol jol = Kiberbiztonsagi szempontbol fejlédé terilet,
Szabélyozas dokumentalt és szabalyozott, rendelkezésre = jellemzéen nincs kialakult jo gyakorlat,
allnak a megfelelé biztonsagi eszkozok, szabdlyozas és nem allnak rendelkezésre a
modszerek és jo gyakorlatok szukséges biztonsagi eszk0zok.
A fejlesztéskor torekednek a ,security by A fejlesztéskor a funkcionalitas, teljesitmény
Fejlesztési design’ elv  figyelembevételére, a és a megbizhatésdag kap hangsulyt, a
szempont kiberbiztonsag beépliil a  fejlesztési kiberbiztonsdg megjelenése még varat
folyamatba. magara.
Az IT rendszereket a szervezetek maguk Az OT rendszereket jellemzéen a szallitok,
uzemeltetik és tartjdk karban, illetve integratorok vagy a gyartok iizemeltetik és
.. . igénybe vehetnek alvallalkozé (outsource) tartjak karban, akar nagyobb
Uzemeltetés , . .o T
partnert. berendezésenként eltér6 lizemeltetés és
karbantartas is megjelenhet. Szervezet és
iparagfiiggé.
Centralizalt rendszerek, adatkozpontokban, Iparagtél és alkalmazastol fliggben
szerverszobakban és irodahelyiségben szennyezett? kornyezetekben lizemel, terepi
muikodnek, konnyl  hozzaférés és korilmények, decentralizalt és akar
Elhelyezkedés megkozelités jellemzi. elszigetelt (szigetrendszerd) mukodés, nagy
tavolsagok athidalasa és a terepi viszonyokat
tekintve akar nehéz megkozelités és
hozzaférés jellemzi.

Eszkozok és technologiak

Az IT (Information Technology) mint informaciotechnologia az adatok (informaciok)
létrehozasaért, mozgasaért, feldolgozasaért, eléréséért és kezeléséért felel. Az eszkozoket
tekintve az IT teriileten a kiszolgal6 (szerver) hardver és a (felhasznal6i) munkaallomasok

2 A por vagy a nedvesség csak a kisebbik rossz, de az ipari rendszerek gyakran kémiailag is szennyezett kirnyezetekben iizemelnek,
példdul savnak, liignak, olajos szennyezésnek, magas vagy éppen rendkiviil alacsony hémérsékletnek kitéve miikddnek. Sok esetben
pedig a szennyezésmentes kérnyezet jelent nagy kihivdst, példdul a gyégyszergydrtds teriiletén beliil a tisztaszoba-jellegii terek,
ahovd a bejutds is meglehetdsen nehézkes, akdr t6bszdrés fertdtlenitést, csirdtlanitdst is igényel.
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mukodnek, amelyek kiszolgaléi vagy felhasznaldi szoftverkomponenseket futtatnak. A
berendezések Kkozotti kapcsolatokat a halozati eszkozok, switchek, routerek és egyéb
kapcsoloberendezések biztositjak. Természetesen az IT-hoz tartozénak lehet tekinteni a
kulonféle egyéb irodatechnikai berendezéseket is mint példaul a nyomtatdk, projektorok és
megjeleniték, mobiltelefonok, iratmegsemmisitok, és sok kisebb szervezetek esetben
tapasztalhato, hogy kis tulzassal minden elektromos arammal mikodé berendezést az IT terulet
hataskorébe sorolnak.

Az OT (Operational Technology) a fizikai kornyezet jelenségeinek érzékelésén, a fizikai
kornyezet jeleinek digitalissa alakitasaért és a berendezések, eszkozok, anyagok mozgasaért és
kezeléséért felelés. Mig az IT célja az informacié (adat) el6allitasa, elérhetévé tétele vagy
feldolgozasa, addig az OT a fizikai kornyezet valtozasainak észlelésére, illetve a valtozasok
kivaltasara és azok felugyeletére szervezodik®.

Az eszkozoket tekintve meglehetésen nehéz egyértelmien meghatarozni, hogy mely
berendezések és szoftverkornyezetek sorolhatok az OT terlilethez, mivel az egyes agazatok és
szektorok mas-mas eszkozoket hasznalhatnak, de sziikebb értelemben ide tartozénak tekintjuk
az alabbi berendezéseket, eszkozoket és szoftverkornyezeteiket:

e Programozhato logikai kontrollerek (PLC)

e Elosztott vezérlési rendszerek (DCS)

e Ember-gép interfészek (HMI)

o (folyamat, eszkoz) felligyeleti és adatgyfijté rendszerek (SCADA)
e Termelésiranyité rendszerek (MES)

e Kiilonféle védelmi és automatika rendszerek (villamos védelem, rendszer és késziilékautomatika,
logikai retesz stb)

e Programozéi szoftverkornyezetek és platformok
e Kezeldi és felligyeleti, programozdi szoftverek

e Szenzorok, muiszerek, érzékel6k, motorikus berendezések, kornyezetszabalyozék és mas fizikai,
terepi berendezések, stb.

e Kamerak, épiiletautomatika, fizikai biztonsagi rendszerek, stb.

Mar csak a terminoldgia miatt is nehéz meghatarozni az OT terulethez tartoz6 eszkozoket,
berendezéseket vagy szoftvereket. A hazai terminologiaban elterjedt ipari informatika
megnevezés korabban jol alkalmazhato volt, hiszen minden olyan informatikai eszkozre és
berendezésre Kkiterjedt, amelyet valamely ipari tevékenység soran hasznaltak fel, azonban ez
mara tulhaladotta valt, nehezen értelmezhet6 példaul egy épuletautomatizalasi kornyezetben,
holott komponenseit tekintve (példaul PLC vezérlés) akar ugyanazon, vagy nagyon hasonld
eszkozoket hasznal fel.

3 A SeConSys ajanlott definicioja szerint az OT ,Olyan hardver, szoftver, halozati eszkozok/rendszerek, amelyek az
Ipari berendezések, eszkozok, folyamatok és események kozvetlen megfigyelése és/vagy feliigyelete révén valtozast
észlelnek vagy okoznak azokban” Forras: https.//seconsys.eu/wp-
content/uploads/2022/03/SeConSys_online_kezikonyv_2022_FINAL_22-03-03.pdf (16. melleklet)
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Korabban az ipari vezérlési rendszerek (I/ndustrial Control System, ICS) megnevezés
egyeértelmubben lehatarolt jelentést hordozott, példaul a 2015 majusaban kiadott NIST SP 800-82
rev2 ,Guide to Industrial Control Systems (ICS) Security” jellemzden csak az ipari vezérlési és
felugyeleti eszkozok kiberbiztonsagaval foglalkozott és egyéb vezérlési rendszerek esetében
(példaul kameras megfigyelérendszerek, épliletautomatizalasi rendszerek, tlizjelz6 és egyéb
vészeseti rendszerek, stb) annyi kijelentéssel élt, hogy azok az ipari vezérlési rendszerekhez
hasonlo képességekkel és jellemzokkel birnak, igy a megfogalmazott javaslatok és kontrollok
referenciaként hasznalhatoak ezeknek a rendszereknek a biztonsagosabba tételéhez. A 2022
aprilisaban kiadott rev3 valtozat’ azonban korabbi hatarokat jelentésen felpuhitotta és a
dokumentumtervezet mar a ,Guide to Operational Technology (OT) Security” cimet kapta, ezzel
egyutt pedig a hatokore is sokkal szélesebbé valt. Kulon érdekesség, hogy az Internet of Things
(IoT) is megjelenik a dokumentumban, amely az OT terlilethez tartozénak tekinti az ipari IoT
(IIoT) eszkozoket — ezzel pontot téve a régi vitara, miszerint az IoT tulajdonképpen nem OT,
hanem annak csak ,kistestvere’. A megfogalmazas szerint minden olyan berendezést az OT
terulethez sorol, amely a fizikai kornyezettel kolcsonhatasban van, vagy ezeket az eszkozoket
felugyeli, programozza, menedzseli, kapcsolédasukat, adatcseré€jiket és egyuttmukodésuket
lehet6vé teszi. Az OT berendezések tehat az eszk0zok, folyamatok és események megfigyelésével
és/vagy vezeérlésével érzékelik a valtozasokat, kozvetlenul vagy kozvetetten valtozast okoznak
az eszkozokben, folyamatokban és a fizikai kornyezetben.

Az Information Technology és az Operational Technology teruletek nevében szerepel a
Jtechnologia’ kifejezés, azaz céljukat technoldgiai eszkozok és berendezések hasznalataval
valositjak meg. A kozos pont ebben az esetben a technoldgia, és bar ez nem csak névleges
egyezés, de korantsem jelenti azt, hogy ugyanazokat a megoldasokat és ugyanugy hasznaljak.

Az OT berendezései a terulet specifikus elvarasainak megfelel6, az IT-bol akar ismerés, de
azoktol akar jelentésebben eltéré technologiak felhasznalasaval miukodnek. A vezérlok
eszk0zok operacios rendszere lehet valamilyen egyedi operacios rendszer, de akar ismertebb és
testreszabott Linux disztribucio, vagy egyéb , UNIX-szerid’ megoldas, de lehet akar Windows is
(példaul ilyen a Beckhoff legtobb PLC eszkoze). Fontos azonban kiilonbséget tenni a megoldasok
kozott. Valoban léteznek olyan eszkozok, amelyek az IT-bol ismert valamely Linux disztribucio
kisebb-nagyobb atalakitasabdl szarmazé operacios rendszert futtatjak, azonban még mindig
sokkal jellemzébbek a kiilonféle valdsideji (Real-time OS, RTOS) operacios rendszerek és
firmwarek. Ezekre az RTOS rendszerekre raakaszthaté a , UNIX-/ike' cimke, hiszen valamikor
valamilyen UNIX-szeri 6sbol fejlodtek ki, de semmiképpen nem lehet azt mondani, hogy
ugyanaz a Linux vagy UNIX lenne, amely az IT eszkozokon mukodik. Talan a két legismertebb
ilyen operacids rendszer a QNX® és a VxWorks. A QNX elsé valtozata 1982-ben jelent meg, és
1990-ben jelent6ésen atdolgozva valt az egyik legismertebb mikrokernel-alapu és , UNIX-szerd’
RTOS szakrendszerré. A VxWorks els6 valtozata még 1987-ben jelent meg és rendszer
megbizhatdsagat talan az jelzi a legjobban, hogy a Curiosity Mars rover landolasat a VxWorks
vezérelte. A kilonféle beagyazott rendszerek operacids rendszerei esetében mara mar
megtalalhatok az IT vilagbdl ismert megoldasok specializalt valtozatai, példaul Windows
Embeddedverziok vagy valamely Linux disztribuci6 beagyazott valtozata is.

4 https.//csre.nist.gov/publications/detail/sp/800-82/rev-3/draft
% Real Time Operating System, RTOS
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Az alkalmazasi rétegben tobb, az IT teriletr6l mar jol ismert technologia felhasznalasa
koszonhet vissza. Az ismertebb adatbaziskiszolgalok (példaul PostgreSQL, MSSQL, MySQL,
MongoDB, InfluxDB, Oracle, Elastic vagy egyéb, ,n0SQL" komponensek) ott mikodnek a kiilonféle
adatgyujté rendszerekben, a webes feluleteket sok esetben az IT vilagban is el&szeretettel
hasznalt Apache vagy Nginx webszerverek modositott valtozatai szolgaljak ki. Egy
termelésiranyitasi rendszer (MES) durvan leegyszerisitve a vallalatiranyitasi rendszer (ERP)
,iparositott” valtozata, amely épitéelemei kozott megtalalhatéak lehetnek a mar jol ismert IT
technoldégiak. Azonban nem lehet azt allitani, hogy a MES nem kilonbozik jelentésen a
hagyomanyos IT alkalmazasoktol. A MES kiegészulve a vezérlési, iranyitasi vagy szabalyzasi
képességgel, a termelés telemetrikus adataival, batch kontrollal és batch rekordokkal egy uj és
az OT szamara kiemelten fontos konvergens technoldgiat jelent, amelyet az IT és az OT kozosen
hoz létre. A modern DCS rendszerek esetében is megjelenhetnek a klasszikus IT technoldgiak
implementacioi, példaul a virtualizaci6 vagy akar egy Active Directory cimtar felhasznalasaval,
amely a DCS-t6l mar elvalaszthatatlan, mert a DCS hitelesitési és jogosultsagkezelési
alrendszerét biztositja. Azonban a DCS-ben ott vannak a vezérl6 kontrollerek, amelyek
valamilyen valosidejd operacios rendszert futtatnak, ezért ha az egész okoszisztémat nézzuk,
megint csak egy uj, konvergens technoldgia jelenik meg, amelyet az IT és az OT kozosen hoz
létre.

Az utobbi években a hardverfliggetlenség és a virtualizacids torekvések elérték a vezérlés- és
iranyitastechnikai rendszereket is és egyre nagyobb teret kapnak a kulonféle szoftver-alapu
(software defined) megoldasok. A szoftveres PLC vagy DCS vezérlok elterjedése
hardverfuggetlenné teheti a korabban szinte csak specialis és dedikalt hardverrel muakodé
megoldasokat, koltséghatékonyabb, skalazhatéobb és gyorsabban kiépiilé infrastrukturakat
létrehozva. A szoftver-alapu vezérlés- és iranyitastechnika egyttt jar a virtualizacid
térnyerésével, hiszen a szoftveres vezérlési rendszerek akar virtualizalt eszkozokon is
uzemelhetnek, még inkabb elszakadva a korabban bebetonozott és megkerulhetetlen hardveres
kornyezetekt6l. Ezek a valtozasok nagymeértékben szektorfliggéek, egy termelési rendszerekben
sokkal inkabb megvaldsithatéak, mint példaul egy nuklearis, vagy egyéb erémuvi

infrastrukturaban.
O%& IOT ANALY cSs Insights that empower you to understand loT markets
The disruption of film cameras The disruption of industrial PLCs?
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Source: loT Analytics, based on the concept described in the book "The Innovator's Dilemma®, by Clayton Christensen

Forrds: https.//iot-analytics.com/soft-plc-industrial-innovators-dilemma/
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Ezt az o6riasi technoldgiai valtozast hasonlitani lehet ahhoz, amikor a hagyomanyos (analég)
fényképezdket felvaltotta a digitalis kamera, igy a jelenséget (a fejlédést) a nagy gyartok oldalarél
akar mar diszruptivnak is lehet tekinteni.

Ezek a példak talan ramutatnak arra, hogy az IT és az OT terulet az eltérések ellenére bizonyos
tekintetben egyre kozelebb keriil egymashoz, igy az igazi kiillonbséget nem a felhasznalt
technoldgia, hanem a technoldgia felhasznalasanak célja, mddja, illetve az azt meghatarozo
elvarasok, megfelel6ségek és preferenciak jelentik.

Szemlélet, kiberbiztonsag és preferenciak

Barmennyire is kozeledjen egymashoz az IT és az OT terllet hardver vagy szoftverkornyezete, a
szemléletbéli kulonbségek sokkal nehezebben tudnak feloldédni. Az informatika a ,data first”
elven mukodik, azaz elsodleges értéknek az adatot tekinti. Az IT kiberbiztonsaga is ennek
megfeleléen szervezédik, az OT esetében azonban nem az adat, hanem maga a (gyartasi vagy
irdnyitasi) folyamat egésze képviseli az értéket (,process first"). E szemlélet olyan preferencia
kulonbségeket hataroz meg, amelyeket részletesebben sziikséges bemutatni.

A nemzetkozi biztonsagi ajanlasok és szabvanyok a teruletek osszehasonlitasan és az eltérések
kezelésén alapulnak, példaul az ipari vezérlérendszerek (ICS®) biztonsagossa tételével foglalkozé
NIST SP-800-82 ajanlas’ az IT berendezések és rendszerek biztonsagaval foglalkozo NIST SP 800-
53 ajanlason alapul, annak kiegészit6 értelmezéseként és kontrollgytjteményeként jelenik meg,
amely az ipari vezérlorendszerek és az IT rendszerek kozotti eltéréseket és az eltérések
kezeléséhez sziikséges kiberbiztonsagi kontrollokat veszi figyelembe. A Kifejezetten ipari
automatizalasi és vezérlési kornyezetek kiberbiztonsagi kihivasainak kezelésére létrehozott IEC
62443 szabvany® elvarasai és kontrolljai is az IT tertlet kiberbiztonsagi elvarasainak és
funkcionalitasanak teruletre és igényekre szabott valtozatai, amelyek a teruletek kozotti
eltérések kezelése mellett tamogatjak a kiberbiztonsag megvaldsitasanak, fenntartasanak és
ellendérzésének tevékenységét. De emlithet6 akar a szektorialis TISAX szabvany® is, amely az
autoipari szervezetek informacidbiztonsagaval foglalkozik, és amely az altalanos
informacidbiztonsagi iranyitasi rendszer, az ISO/IEC 27001 kontrolljain alapul.

Az IT biztonsagi eszkozok, tevékenységek és kontrollok értékével kapcsolatban a
kibertamadasok novekvé mennyiségét és karértékét tekintve meglehetésen sok kérdés
merulhet fel az utobbi években.

A CheckPoint Research szerint 2021-ben az el6z6 évhez képest 50%-al novekedett a
kibertamadasok szama, a negyedik negyedévet tekintve heti 900 tamadas érte atlagosan a
szervezeteket!®. A Ponemon Institute és az IBM , Cost of a Data Breach Report’ jelentése szerint a

¢ Industrial Control System (ICS). Az ajanias 3. kiadasa (rev 3) mar kitdgitja a hatokort és nem csak ICS, hanem az OT
rendszerekre vonatkozik.

7 https.//csre.nist.gov/publications/detail/sp/800-82/rev-2/final - valamint az OT kiberbiztonsdgara fokuszalo,
jelenleg tervezetként elérhetd rev3 verzio

8 https.//verveindustrial. com/resources/blog/the-ultimate-guide-to-protecting-ot-systems-with-iec-62443/
9 https./www.quality.org/knowledge/securing-the-tisax-label

0 https.//blog.checkpoint.com/2022/01/10/check-point-research-cyber-attacks-increased-50-year-over-year/
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sikeres tamadasok és incidensek miatt bekovetkezett adatszivargasi események atlagos
koltsége/karértéke 3,86 millié dollarrol 4,24 millié dollarra nétt 2021-ben, amely az el6z6 évet
tekintve 10%-0s novekedést, és egyben a valaha mért legmagasabb karértéket jelenti'’.

Ha az IT biztonsagi incidensek és sikeres kibertamadasok szama és karértéke egyre novekszik,
akkor miért kellene az OT vilagaban azokat az elveket és moddszereket alkalmazni, amelyek
lathatoan az IT kiberbiztonsagaval kapcsolatosan sem vezetnek sikerre?

Jellemz6en azonban a sajtdé és a statisztikak nem foglalkoznak azokkal a haritott
kibertamadasokkal (vagy kibertamadasi kisérletekkel), amelyeket a kiilonféle védelmi
technologiak, vagy éppen a felkészilt biztonsagi személyzet egyuttesen és sikeresen kivédtek.
Ezek szamossagat legfeljebb becstlilni lehet, de aki mar latott példaul tazfal vagy
behatolasvédelmi biztonsagi naplot kozelebbrdl, a sok tiz- vagy akar szazezres nagysagrendu
heti eseményblokkolasi bejegyzés alapjan konnyen megértheti, hogy milliardos haritott
eseményszamokrol beszélhetink akar csak napi szinten is, és ezekre jut a statisztikakban
kiemelt és elemzett sikeres Kkibertamadasok mennyisége. Ez persze nem csokkenti a
bekovetkezett események sulyat és karértékét, azonban arnyalhatja azt a vélekedést, hogy az IT
biztonsag gyakorlati értéke drasztikusan csokken. Ellenkezoleg, az IT és kiberbiztonsag egyre
nagyobb hangsulyt kap nemcsak nemzetkozi szinten, de hazankban is, akar még a kozépiskolai
tananyag részévé is valhat hamarosan'.

Nem szabad elfelejteni, hogy egy IT védelmi technoldgia csak annyira tud hatékony lenni,
amennyire az adott szervezet (és az izemelteté6 human eréforras) képes felhasznalni a védelmi
technoldgiat. Erre jo példa az amerikai Target Corporation lizletlanc esete®, akik a legmodernebb
(FireEye és Symantec) védelmi technologidkba ruhdaztak be, ennek ellenére negyvenmilli6
bankkartya rekordot lopott el toluk a tamadd, mert a védelmi rendszer automatikus blokkolasi
funkciodja nem volt bekapcsolva, az eszkozok altal jelzett kartékony eseményeket az izemeltetok
figyelmen kiviil hagytak, azt feltételezve, hogy téves riasztasokat kuld a rendszer.

Nem kétséges, hogy az IT biztonsag oriasi kihivasokkal néz szembe, és az sem tagadhato, hogy
a tamado és a védekez6 oldal kozott egyre szélesebbre nyilik az ollészar, azonban nem szabad
elfelejteni, hogy az IT biztonsagnak van multja, kulturaja, technologiaja, szabalyozasi torekvése
— és (tobbnyire) rendelkezésre all az IT biztonsagra szakosodott, specialis kompetencidkkal
dolgoz6 human eréforras. Van tehat motivacio, szandék, képesséqg és eréforras, ezek azonban
legfeljebb csak nyomokban lelheték fel jelenleg az OT biztonsag teriletén beldl.

Ezek alapjan talan nem légbdl kapott azt allitani, hogy ha az OT egyre tobb, az IT teruletén mar
bevalt megoldas testreszabott valtozatat hasznalja fel, akkor az IT biztonsag mddszerei a tertilet

I https.,/www.ibm.com/security/data-breach

2  Pintér Sandor beliigyminiszter mar pedzegette, hogy az iskolai tananyagba is bele kellene kertilnie a
kiberbiztonsag oktatdsdnak” (Forrdsok: https,/24.hu/tech/2022/06/12/magyar-kiberbiztonsag-kiberhadsereg-
kibervedelem, illetve https.//telex.hu/belfold/2022/05/18/pinter-sandor-miniszterjelolt-kulturalis-bizottsagi-
meghallgatas)

3 https//www.crn.com/news/security/300072031/missed-fireeye-alerts-reportedly-warned-of-security-lapse-at-
target.htm
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egyedi sajatossagainak figyelembevételével, az eltérések kezelésével, az eljarasok és kontrollok
teruletre szabasaval alkalmasak lehetnek az OT biztonsag megteremtésére és fenntartasara.

Az IT és OT rendszerekkel kapcsolatos biztonsagi elvarasok azonban jelentésen kiillonboznek,
ezért az eltérésekre is figyelemmel kell lenni. A klasszikus értelmezésben az IT biztonsag a CIA
modellben, a bizalmassag, sértetlenség és rendelkezésre allas teljeslilése mentén tud
megvalosulni4, a rendszer vagy az adat allapota akkor tekinthetd biztonsagosnak, ha az adathoz
vagy a rendszerhez csak az arra jogosult fér hozza, az adatintegritas szavatolt, illetve az adat a
kell6 pillanatban a rendelkezésre all. Az OT rendszerek esetében azonban nem csak rendszerrél
(berendezésrol) és adatrdl van szo6, hanem arrél a folyamatrol is, amelyben az OT berendezés vagy
rendszer a fizikai kornyezet allapotat, valtozasait vagy jeleit atalakitja digitalis jelekké, illetve a
digitalis jelek alapjan befolyasolhatja a fizikai kornyezet allapotat.

Az OT rendszerek biztonsaga a CIA modell forditottjaval jellemezhet6, az AIC*® tehat a
rendelkezésre allas, integritas és bizalmassag harmasat jelenti. Az AIC modell teljesulését a
berendezésre, rendszerre, adatra és folyamatra is vizsgalni kell ahhoz, hogy megallapithato
legyen a kiberbiztonsag allapota. Egy berendezés kiberbiztonsagi allapota megfelel6 lehet,
azonban az eszkoz mukodése nem feltétlenul szavatolja, hogy a folyamatbiztonsag is megfelelé.
Elképzelhet6, hogy a telemetrikus adatok bizalmassagat a védelmi intézkedések szavatoljak,
azonban az adatintegritas sérthet6, vagy éppen a berendezés rendelkezésre allasa degradalhato.

Confidentiality Availability Integrity y Is a New Dig Security Force
and Responsibility
The CIAS Model of Cybersecurity
Integrity Availability Confidentiality
CIA modell vs. AIC modell’® CIAS modell (Gartner)”

A Gartner (és mas szereplék) ramutattak arra, hogy tovabbi preferencia is létezik a digitalis
biztonsagban, mégpedig a Safety, amely talan leginkabb az tizembiztonsag kifejezést takarja. A
CIAS modellben az ilzembiztonsag (Safety) a preferenciasor végére Kkeriilt, ez azonban
hatarozottan nem illeszthet6 az OT berendezésekkel és rendszerekkel kapcsolatos elvarasokhoz.

Az OT terlileten az lizembiztonsag (Safety) valdjaban a preferenciasor elejére keriil, igy alakul ki
a SAIC modell®®. Az OT rendszerek és berendezések miikodésével szemben tamasztott egyik
legfontosabb elvaras, hogy a berendezés vagy rendszer miikodése ne jelentsen kockazatot a
berendezés vagy rendszer épségére és ne jelentsen kockazatot az emberi életre, egészségre és a
(szlikebb vagy tagabb) fizikai kornyezetre. Az lizembiztonsag elvarasa fliggetlen az adott

# CIA modell: Confidentiality, Integrity, Availability, itthon elterjedt a ,BSR” rovidités, a Bizalmassag, Sértetlenséqg és
Rendelkezésre allds harmasa

5 Availability, Integrity, Confidentiality (AIC) (Forras: https../www.fireeye.com/blog/executive-
perspective/2016/08/developing._a_securit html)

6 Villamosenergetikai ipari feltigyeleti rendszerek kiberbiztonsagi kézikonyve, 16.2 abra (Forras:
httpsy/seconsys.eu/wp-content/uploads/2022/03/SeConSys_online_kezikonyv_2022_FINAL_22-03-03.pdf)

17 https//twitter.com/gartner_it/status/1166236190657392640
18 Safety, Availability, Integrity, Confidentiality (SAIC)
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szektortdl, éppen ugy igaz egy nuklearis berendezésre, mint egy biomassza erémire vagy egy
sorgyar termelési berendezéseire, legfeljebb abban lehetnek kulonbségek, hogy az
uzembiztonsagot milyen szinten varja el megvalositani az agazati szabalyozas és a torvényi
kotelezettség.

Bar az Uzembiztonsag teljestilése magaban foglalja a megbizhato és folyamatos miikodést, azaz
a rendszer vagy berendezés (és folyamat) mukodése az elvarasoknak megfeleléen és
biztonsagosan valdésul meg, a megbizhatosag kritériuma néhany szektorban (példaul energetika)
sokkal nagyobb hangsulyt is kaphat.

A SeConSys, mint a magyar tulajdonu kiberbiztonsagi, valamint villamosenergetikai védelmi és
iranyitastechnika cégek, villamosenergetikai tarsasagok, tovabba az illetékes allami szervezetek
szakembereinek oOnkéntes, szakmai egyuttmukodésén alapuld szervezet kiadta a kritikus
(jellemzden villamosenergetikai) infrastrukturak ipari feliigyeleti rendszereinek kiberbiztonsagi
képességét fejleszté |, Villamosenergetikai ipari feligyeleti rendszerek kiberbiztonsagi
kézikonyve' cimu anyagat, amelyben egy sajat megkozelitéssel kiemeli a megbizhatdsagot az
uzembiztonsag aldl és onall6 preferenciaként jeleniti meg.

Safety Reliability

Confidentiality Availability

Integrity Availability Confidentiality

CIA vs. SR+AIC (SeConSys megkozelités)?

A SeConSys megkozelitése nem csak a villamosenergetikai rendszerekkel kapcsolatban lehet
helytall6 (kiilonos tekintettel a villamos védelmi berendezésekre). A gyartoi és termel6i szektor
(manufacturing) esetén a termelésfolytonossag igényét maximalisan Kkiszolgalja a
megbizhatdsag, igy ez a preferencia, illetve az SR+AIC preferenciasor a legtobb szektor esetében
megallja a helyét, bar nemzetkozi szinten ez a megnevezés még nem terjedt el, illetve a
megbizhatdsagot sok esetben az izembiztonsag tényezoi kozé soroljak.

Az IT-OT viszonyrendszerben kiberbiztonsagi szempontbol tehat a preferencak kozti kiilonbség
jelenti az egyik nagyobb problémat, mert amig az IT a rendszerek és adatok bizalmassaganak,
sértetlenségének és rendelkezésre allasara fokuszal, addig OT oldalon a szakemberek az
eszk0zok és rendszerek uzembiztonsaganak, megbizhatésaganak és rendelkezésre allasanak
fenntartasaban érdekeltek, és példaul a bizalmassag fenntartasara mar nem jut elegendé human,
anyagi és technikai er6forras.

9 Villamosenergetikai ipari feliigyeleti rendszerek kiberbiztonsagi kézikonyve, 16.3 abra (Forras:
httpsy//seconsys.eu/wp-content/uploads/2022/03/SeConSys_online_kezikonyv._2022_FINAL_22-03-03.pdf)
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A preferenciak kozotti kulonbségek és az azokbodl adodo problémak tetten érheték a kulonféle
berendezések és eszkozok fejlesztésével kapcsolatban is.

Egy IT berendezés vagy szoftver fejlesztésekor a gyartd torekedik a biztonsagos fejlesztési
modszertanok alkalmazasara, a biztonsagi funkciok kialakitasara, illetve a fejlesztésbiztonsag
megvalositasara. A termék Kkiberbiztonsaga fontos értéktobbletet jelent, sok esetben az
értékesités nem csak a modern funkcionalitast, hanem a termék kiberbiztonsagi képességeit is
kiemeli, két azonos képességu termék kozott akar dontési tényezot is jelenthet a biztonsag. Az
IT teruleten egyre gyakrabban el6fordul, hogy egy terméket vagy berendezést annak ellenére
sem vasarolnak meg, hogy joval olcsébb, mint a versenytarsak, a korabbi sérulékenységek,
incidensek (és azok lekezelésével kapcsolatos pozitiv vagy negativ informaciok) és
altalanossagban a megoldas vélt vagy valds biztonsagi hianyossagai egyre tobbszor szerepet
jatszhatnak a dontésben.

Az OT teruleten lényegesen tobb egyedi fejlesztéssel lehet talalkozni, a hazon beluli fejlesztés,
illetve a beszallitok, partnerek, integratorok altal kiilonféle komponensekbdl épitett rendszerek
sokkal gyakoribbak, mint az IT teruleten, ezért a biztonsagos fejlesztési moddszertanok
alkalmazasa, a fejlesztésbiztonsag megvalositasa és altalanossagban a termék kiberbiztonsagi
funkcidinak kialakitasa jelentés lemaradassal kiizdhet. A megrendel6i oldalr6él gyakran
hianyoznak azok az elvarasok, amelyek teljesitésével a lemaradas behozhato lenne, a
megrendel6k sok esetben nem is varjak el a szallitoktol a kiberbiztonsag szem el6tt tartasat.
Ertékesitési és marketing szempontbél a funkcionalitdson, a megbizhatésagon és
uzembiztonsagon, illetve az alacsonyabb bekertilési koltségen van a hangsuly.

Tobb, mint egy nyilt platform

A1 ke i <in 22X\

Uzembiztonsag Megbizhatésag Funkcionalitas

Ipari tandsitvannyal rendelkezd széles Robusztus kommunikécios interfészek
hofoktartomanyu kialakitas

OT marketing értékek?

Eletciklus, izemi kérnyezet és megbizhatdsag

Az eszkozok és berendezések életciklusat tekintve megallapithatd, hogy mig az IT esetében
rovidebb, addig az OT berendezésekkel kapcsolatban joval hosszabb életciklussal lehet szamolni.
Az életciklus elemzések és kutatasok kulonbozéképpen definialjak az életciklus fogalmat.

20 https/info.comforth.hu/hu/uc-2100 - Itt marketing bar nem fogalmazza meg értéktobbletként a kiberbiztonsagot,
a gyarto (Moxa) azonban jelentds erofeszitéseket tesz a berendezések kiberbiztonsaganak fejlesztésére.
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Talan a legfrappansabb megfogalmazas szerint az életciklus folyamat ,az otlet kipattanasatol a
termék kihalasaig tart"®, igy mig egy 5-6 éves IT berendezés elavultnak tekinthet6 és torekednek
az eszkoz cseréjére, addig egy 10-25 éves OT eszkoz esetén sem feltétleniil merul fel, hogy az
eszkozt ki kell vonni az uzem aldl és gondoskodni kell a cseréjérol.

Az IT a ,mikodik mert piszkalom”, az OT pediqg a ,mikodik, mert nem piszkalom” elvet koveit.
Az OT rendszerek esetében uzembiztonsagi okokbol a mukodtetok torekednek a valtozasok
elkerilésére (mind a kiberbiztonsagi folyamatokban, mind pedig az eszkozcserék teriiletén),
ennek a legfébb oka, hogy a gyartasi, termelési vagy egyéb OT folyamatok nagyon szorosan
egymasra épulnek és minden valtozas (beleértve a modernizaciot is) fenyegethetik a folyamat
épségét, uzembiztonsagat és a szervezet uzleti céljainak elérését. Ugyancsak a valtoztatasok
elkeriilésére sarkalhatja a szakembereket, hogy bizonyos kornyezetekben (példaul
gyogyszergyartas, nuklearis technologidk, stb.) csak atfogdan tesztelt és/vagy mindsitett
(validalt) rendszerek miikodhetnek. Egy kisebb valtozas utan a teljes rendszert Gjra kell(ene)
tesztelni és/vagy validalni, amely rendkivil id6-, er6forras- és koltségigényes folyamat.

Az IT-ban a valtozas és a technoldgia fejlodése kevesebb kockazattal jar, nehezen elképzelhet6
olyan valtozas, amely miatt ugy sérulnének az uzleti folyamatok, hogy az az emberi életre és
egészségre, vagy a kornyezet épségére kockazatot jelentene. Az OT esetében akar egy PLC eszkoz
cseréje is nagyon komoly problémakat vethet fel, példaul eléfordulhat, hogy a PLC-ben futé
logika (program) nem fog megfeleléen miikodni, amely hatassal lehet a teljes vezérlési vagy
egyéb folyamatra is.

Az OT eszkozok hosszabb életciklusara az uzleti megtérulésnek is jelentés hatasa van. Egy uzem
vagy akarcsak egyetlen gépsor létesitése, bevezetése oriasi koltségekkel jar, tobb tiz- vagy
szazmillié forintnyi beruhazasnak kell megtérilnie, ez pedig nem tud megvalésulni az IT-ban
megszokott és altalanosan szamolt 3-5 év alatt. A rendszernek ki kell termelnie” a bekerulési
koltségét és az uzleti hasznot, tehat a szervezetek abban érdekeltek, hogy a megbizhato és
folyamatosan termel6 berendezés minél tovabb mukodésben maradjon.

Arrol azonban szo sincs, hogy az OT terulet nem innovativ. A folyamat- és gyartasautomatizacio
oriasi fejlédésen ment keresztiil az elmult néhany évben. Az Ipar 4.0 (és mar 5.0) ha nem is
alapjaiban valtoztatta meg az OT terlletet, de olyan valtozasokat indikalt, amelyek a termelési
hatékonysag novelésével és az adatvezérelt gyartassal kapcsolatban felér egy kozepesebb
meéretl ipari forradalommal, az /nternet of Things (I0T) megjelenése pedig a korabbiakhoz képest
is hihetetlen mértékben tagitotta ki az OT terulet hatarait.

Az innovacio6 mindig is az ipar egyik legfontosabb mozgatérugdja volt, talan nem véletlen, hogy
a legelsé életciklus-jellegi kutatas is az autoiparhoz kotheté. 1922-ben Raymond B. Prescott az
1900 és 1920 kozotti idészak autogyartasi adatait vizsgalva allapitotta meg a termékek piaci
viselkedésével kapcsolatban, hogy a termékek az idé elérehaladtaval kulonféle fazisokon
mennek keresztil. A fazisokat és a fejlodést grafikonon abrazolta, amely “S” alakja nagyban
hasonlit a késébbi életgorbe abrakhoz. Az OT tehat nagyon is innovativ, azonban sokkal
ovatosabb, mint az IT tertiilet, mert az lizembiztonsagi és termelésfolytonossagi elvarasokat

2 (Forras: Eletciklus-elemzés, életciklus hatdsértékelés, Tothné dr. Szita Kldra, Miskolci Egyetem
Gazdasagtudomanyi kar, 2008)
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tekintve minden fejlesztés és eszkozcsere az IT-ban megszokottnal magasabb kockazatokat
hordoz.

Az OT terlileten tapasztalhaté 6vatossag masik oka, hogy mig az IT-ban egy-egy valtoztatas
viszonylag jol modellezheto és tesztelhet6, addig az OT esetében erre sokkal kevesebb lehet6ség
van. Egy mar mkodo, termel6 gyartésor vagy egyéb, Osszetett gépi berendezés esetén a
komponensek modernizaciojahoz és cseréjéhez jellemzdéen nem all rendelkezésre
tesztkornyezet,

Az IT mar sikeresen megkuizdott ezzel a problémaval. A virtualizacié megjelenése a vallalati
rendszerekben nagymeértékben csokkentette az informatika hardverekkel szembeni kitettségét,
lehet6séget biztosit a szoftver elotérbe helyezésének, illetve a virtualizacids kornyezetekben a
tesztelés is egyszeribben megvaldsithato.

A hardverhez kotottség (mint blokkol6 jelenség) feloldasaval az OT mar régota prébalkozik. A
legkorabbi példaként a kulonféle PLC emulatorokat lehet emliteni, ahol a programoz6 emulalt
kornyezetben tesztelhette a programjat. A fejlodés mara mar eljutott arra a szintre, hogy
megjelentek a kulonféle virtualizalt és szoftveres technologiak, példaul szoftveres PLC eszkozok
vagy a virtualizalt DCS kontrollerek, de ezek alkalmazhatosagat er6sen meghatarozza az adott
agazat vagy tertlet, és sok esetben nem jelentenek valos alternativat. A virtualizalt gyartas vagy
virtualis gyarak (mint ,Digital Twin") koncepcidja feltételezhetéen megoldast fog jelenteni a
problémara (néhany agazatban és tertileten), azonban az ehhez sziikséges technoldgia még
gyermekcipében jar — legalabbis az IT-ban mar évek ota alapfunkcidoként tekintett
virtualizaciohoz képest?.

Az IT berendezések altalaban irodai, illetve szerverszobai vagy adatkozponti kornyezetekben
mukodnek, ahol a kornyezet jellemzden tiszta (nem tul szennyezett), feliigyelt és monitorozott,
példaul hémérséklet vagy paratartalom szenzorok és egyéb kornyezeti érzékelok segitségével.
Az infrastruktura jol megkozelithet6 és fizikailag elérhet6, a fizikai hozzaférésvédelem
ellendrzott és felugyelt. Az eszkozok altalanos, irodai kialakitasuak vagy kifejezetten a
szerverszobai vagy adatkozponti felhasznalasokra tervezettek, a berendezések megbizhatdsaga
atlagosnak mondhaté. Az elhelyezés és az infrastruktura szervezés centralizaciora torekszik, az
adatatvitelt nagysebességu, 100 és 10Gbit/sec kozotti halézati kapcsolatok teszik lehetové.

Az OT esetében gyakran terepi viszonyok kozott kell a megbizhato és folyamatos muikodést
fenntartani. A terepi kornyezet sok esetben erdsen szennyezett, elektromos zajoktd],
elektromagneses zavaroktdl, kémiai behatasoktol, erés vibraciotél vagy akar extrém
hémérséklettol terhelt. Az OT berendezések fizikai kialakitasanak igazodnia kell a felhasznalasi
kornyezethez, ezeket a megfeleléségeket pedig agazati, terileti el6irasok, élet- és
kornyezetvédelmi rendeletek és szabvanyok rogzitik. Egy tiz- és robbanasveszélyes térben mas
kialakitasu és védelmu berendezést szabad csak mukodtetni, mint egy kémial szennyezéstol
terhelt kornyezetben, vagy éppen ellenkezbleg, egy szabalyozott atmoszféraju,
szennyezésmentes tisztatérben, ahol a légkori nyomas, paratartalom és megengedett
részecskeszennyezés is nagyon erésen kontrollalt.

22 Az 1s nehezito tényezo, hogy a kiilonféle terepi, fizikai eszkozok virtualizdcioja (példaul szenzor, motor, szervo, stb)
ma még nehezen elképzelheto.
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OT terepi viszonyok vs IT adatkozponti, szerverszobai kornyezet?

Az OT rendszerek gyakran decentralizaltan mukodnek, akar sokszaz vagy ezer kilométer
tavolsagban is uzemelhetnek olyan berendezések, bazisallomasok, terminalok, amelyek
megkozelitése a terepi viszonyokat tekintve meglehetésen nehézkes, az eszkozok
hozzaférhet6sége gyakran korlatozott. Ennek megfelel6en az adatatviteli kapcsolatok a néhany
tiz-szaz kbit/sec sebességtdl (példaul URH vagy akar miholdas adatatvitel) kezdve barmilyen
lehet, a GPRS vagy LTE kapcsolatoktol a gigabites optikai halozatig bezarolag®’. Mig az IT-ra a
folyamatos, megbizhato és alacsony késleltetést halozati kapcsolat jellemz6, az OT esetében az
adatatvitel késleltetése akar igen magas is lehet, az adatatviteli technoldgiatol, a tavolsagtol és
az adatatvitelt befolyasolo kornyezeti viszonyoktol fiiggéen.

A felhasznalt komponensek megbizhatésaganak és rendelkezésre allasanak szempontjabol is
jelentds eltérés tapasztalhatd. A megbizhatésag azt jelenti, hogy az eszkoz vagy berendezés az
elvart funkciokat a meghatarozott korulmények kozott a meghatarozott ideig képes nyujtani. A
rendelkezésre allas ezzel szemben azt jelenti, hogy az eszkoz a szukséges idében rendelkezésre
all, azaz amikor szuikséges, az eszkoz képes a tble elvart funkcionalitast biztositani. A
rendelkezésre allas és a megbizhatosag ebbdl a szempontbdl Kkiegészitik egymast és
uzembiztonsagi szempontbol egy mikodo, uzemi kornyezetben altalaban egyutt értelmezhetok.

Az eszkozok életciklusa és megbizhatosaga kozott szoros kapcsolat van, azonban az életciklus
és élettartam meghatarozasara legalabb huszféle szamitasi modszertant dolgoztak ki az utobbi
évtizedekben, igy egy-egy beszerzés el6tt meglehetdésen nehéz elére tajékozodni. A muszaki
eszk0zok megbizhatésaganak és rendelkezésre allasanak értékelésére tobb, altalaban
statisztikai becslésen (és a még kevésbé egzakt joslason) alapulé mértéket is meghatarozhatnak,
ilyenek lehetnek példaul az MTFF, MTTF, MTBF vagy MTTR értékek.

23 Forras: https.//www.reddit.com/r/PLC/comments/orzclg/modern_pc_oh_speck_of_dust_got_inside_im_broken/
és https/ywww.akcp.com/blog/environmental-monitoring-for-data-centers-and-server-rooms/

24 Erdemes megemliteni az IoT vildg egyre népszertiibb és terjedében 16vé atviteli technoldgidit is, mint példaul a
LoRa, Sigfox vagy NB-IoT adatkapcsolatokat.
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meghibasodas kezdete vége meghibasodas

Megbizhatosdgi és rendelkezésre allasi mértékek, ertékek

A Mean Time to First Failure MTFF) vagy Main Time To Failure MTTF) értékekkel abrazoljak
a berendezés els6 meghibasodasaig tarté idészakot. Ezt az értéket a gyartok egyik terulet
esetében sem szivesen hatarozzak meg.

A Mean Time Between Failure (MTFB) altalaban két meghibasodasi esemény kozotti idéablakot
jelenti, bar értelmezhetik a legelsé és a masodik hibaesemény kozotti id6tartamnak is. Altalaban
az MTBF értéket hatarozzak meg a gyartok gyakrabban, azonban mint minden ilyen
megbizhatdsagi mérték, az MTBF is feltételezéseken alapul és gyakran tévesen azonositjak az
eszkoz élettartamaval, holott példaul egy 2 701 531 éras MTBF értékkel rendelkez6 eszkoz esetén
nehezen feltételezheto, hogy az adott készulék 308 évig képes uzemelni.

Az MTBF értéket a gyartok aranyként, az adott berendezés egész élettartamara vonatkoztatva
hatarozzak meg, azonban itt mar a feltételezés is szerepet jatszik, mivel feltételezik, hogy a
meghibasodasi arany az élettartamon belul kozel alland6 marad. Ez azonban természetesen nem
igy van, az eszkozok a normal élettartamon belul mutatjak a legkisebb és kozel allando
meghibasodasi aranyt, azonban az elhasznalédas miatt az eszkoz hamarabb is
mukodésképtelenné valhat, mint azt az MTBF érték alapjan varnak. Az MBTF tehat a teljes
élettartamra vonatkoztatott meghibasodasi aranynak tekintheto6.

A Main Time To Repair (MTTR) érték a karbantartas szamara az egyik legfontosabb KPI. A
meghibasodott eszk0z vagy rendszer javitasaig vagy helyreallitasig eltelt id6t jelenti, amely alatt
a hibas vagy nem muikodé allapotbol az eszkoz vagy rendszer mukodo és uzemszera allapotba
kerul. Az MTTR nem a megbizhatésaggal, hanem a rendelkezésre allassal van szoros
kapcsolatban. Minél magasabb az MTTR érték, annal gyengébb a rendelkezésreallas, hiszen az
adott eszkoz vagy rendszer annal tovabb marad a hibas vagy nem uzemszerd allapotban. Ha
azonban az MTBF értéke novekszik, akkor azzal a rendelkezésre allas értéke is novekedni fog.

A nagyobb igénybevételhez és a magasabb elvarasokhoz igazodva az OT eszkozok és
berendezések a terepi kornyezetekben megbizhatébban és nagyobb rendelkezésre allas mellett
uzemelnek, mert a kialakitasukkor maximalisan figyelembe veszik a kornyezetbdl és a
felhasznalas modjabol adodo extra terhelést.
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Cisco SG300-28 switch? EDS-208A-M-ST-T switch?
0-40°C -40- 75°C
10-90 % 5-95%
179 141 6ra (20,4 év) 2701531 éra (308,3 év)

® IEC 60068-2-27
- IEC 60068-2-6
- IEC 60068-2-31

- ATEX, Class I Division 227

Példa egy hasonlo funkcidju IT és OT eszkoz terepi képességeire

Reference number g;:;:;nel:]és hours @ 30 g;:;i;:sags years @ 30
| |

BMXP341000 413347 47

BMXP342010 389418 44

BMXP342020 391864 45

BMXP342030 384868 44

Legacy KB System (APS) Data: RESL186926 V1.0, Originally authored by DaSo on 07/11/2007
07/11/2007
Related ranges: Modicon M340

Published on: 7/11/2007 Last Modified on: 9/29/2021

MODICON M340 PLC (CPU) MTBF értéke

N

S httpsy//www.cisco.com/c/en/us/products/collateral/switches/small-business-smart-switches/data_sheet_c78-

610061.html!

% https./,/www.moxa.com/en/products/industrial-network-infrastructure/ethernet-switches/unmanaged-
switches/eds-208a-series/eds-208a-m-st-t

27 Olyan kérnyezet, ahol gaz, g6z vagy kéd allapotu veszélyes anyagok és a levegs keverékébdl allo robbanasveszélyes
1égkdr normal lizem soran valésziniileg nem alakul ki (csak egyéb hiba bekbvetkezte miatt, példaul perforalédik eqy tartaly),
de ha mégis eléfordul, akkor a robbanasveszély csak révid ideig all fenn.
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Storage Temperature (package included) -40 to 75°C (-40 to 167°F)

Shock IEC 60068-2-27

Vibration |EC 60068-2-64

Standards and Certifications

Safety EN 62368-1, UL 60950-1

EMC EN 55032/35, EN 61000-6-2/-6-4

EMI CISPR 32, FCC Part 15B Class A

EMS |IEC 61000-4-2 ESD: Contact: 4 kV; Air: 8 kV
|IEC 61000-4-3 RS: 80 MHz to 1 GHz: 10 V/m
IEC 61000-4-4 EFT: Power: 2 kV; Signal: 1 kV
IEC 61000-4-5 Surge: Power: 1 kV; Signal: 1 kV
IEC 61000-4-6 CS: 10 V
|EC 61000-4-8 PFMF

RED EN 300 328
EN 301893
EN 301 489-1/17/19/52
EN 301511
EN 301 908-1
EN 303413
EN 62311

Green Product RoHS, CRoHS, WEEE

oo Hazardous Locations Class | Division 2, ATEX
ee )
™
HRnERe Thingspro MTEBF

Time 441,032 hrs (AIG-501-T-US-AZU-LX, AIG-501-T-EU-AZU-LX, AIG-501-T-AP-AZU-LX)

453,637 hrs (AIG-501-T-AZU-LX)

Moxa AIG-500 ipari PC — 50 év MTBF?

MTBF Estimates for R1304RPMSHOR

Server Model
Subassembly R1304RPMSHOR
(Server in 40C ambient air) MTBF FIT
(hours) (firs/10"9 hrs)
S1200V3RPM board 371,523 2,692
Power Supply - 450W MiniERPS 967,300 1,034
. = ‘ Cooling Fan (1-fixed fans) 490,000 2,041
- . i i o1 | Cooling Fan (2-fixed fans) 77,680 12,873
GG S Front Panel board 8,272,282 121
HS Backplane(4x3.5") 935,180 1,069
| r% = 171

58,300
Totals with motherboard = 50,400 19,830

Intel szerver (RI304RPMSHOR) — 5,7 év MTBF?

Az OT terulet eszkozei jellemzéen tehat megbizhatobban és magasabb rendelkezésre allas
mellett izemelnek®® — olyan kornyezetekben és terepi viszonyok kozott, ahol a hagyomanyos IT
eszkozok alkalmazasa nem javasolt, illetve akar sulyos uzembiztonsagi kockazatot jelentene.
Természetesen ez azzal is jar, hogy az OT eszkozok ara jellemzéen joval magasabb, mint a
hagyomanyos IT berendezéseké, ezzel jelentésen megnovelve a beruhazasok koltségét, amelyet
sokkal hosszabb 1d6 alatt tudnak a rendszerek csak ,kitermelni®, igy mig az IT-ban egy 5 éves
eszkoz esetében mar er6sen megfontoljak az eszkoz cseréjét, addig az OT teruleten egy tizenot,

% https//cdn-cms.azureedge.net/getmedia/lec7dd5b-86d6-47ef-8f3f-d4a84fd20a84/moxa-aig-500-series-datasheet-
v1.0.pdf

29

https//www.intel. com/content/dam/support/us/en/documents/motherboards/server/sb/s1200rpcalculatedmtbfesti
matesrevl_0.pdf

%0 Persze az IT vilagaban is vannak példak a nagyon régota miikodo berendezésekkel kapcsolatban. Példaul az
egyetemi vilagban néhol még miikédo DEC Microvax II-hoz hasonloan régi kiszolgalok, vagy akar lehet emliteni
azokat a varosi legendakat, amelyek hése egy szerverterem sarkaban tizemeld 6soreg toronyszerver, amely
megsarqult, korszakos portdl boritott burkolata alatt minden kétséget kizardlag eqy Novell Net Ware 3.11 halhatatlan
szive dobog. Az ilyen berendezések azonban éles kornyezetben inkabb csak a kivételt erdsitik.
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vagy akar husz éve folyamatosan miikodé berendezéssel kapcsolatban sem mertil fel feltétlenil
a csere igénye®.

A hosszu életciklusok ezzel egyutt azt eredményezik, hogy egy id6é utan az évtizedes vagy akar
évtizedek ota uzemel6 eszkozoknek egyutt kellene mikodnie az ujabb beruhazasokbol szarmazo
modern(ebb) berendezésekkel és megjelennek a kiilonféle interoperabilitasi, a régi rendszerek és
az uj rendszerek osszekapcsolasabol és egyuttmiukodésébdl szarmazo problémak. Ezeknek a
problémaknak a tobbsége hatassal van az egész rendszer egészének kiberbiztonsagara, mert egy
lanc csak annyira erds, mint annak leggyengébb lancszeme: ha nem vezetnek be védelmi
intézkedéseket és kompenzaciés kontrollokat,

Szerepkorok, tevékenységek, privilégiumok

Az IT tertlet esetében alapvetéen harom jol korul hatarolhatd szerepkor létezik, a fejlesztd, a
felhasznaléo és a kiemelt privilégiumu felhasznalé. A kiemelt privilégium valamilyen
tobbletjogosultsagot jelent, ez takarhat eqy ,power user” szereplét, aki példaul a felhasznaléhoz
képest rendelkezik valamilyen plusz jogosultsaggal (példaul képes a felhasznaléonal mélyebb
szintd beavatkozasra), de altalaban inkabb olyan személyt jelent, aki az adott rendszerben
valamilyen adminisztratori vagy rendszergazdai jogosultsaggal rendelkezik. Termeészetesen a
folyamatoktol fliggben ennél joval szélesebb kori is lehet egy IT rendszer mikodtetésében és
felhasznalasaban résztvevo szereplok listaja, de jellemz6en mindegyik szerepl6 visszavezethet6
a harom alapvet6 szerepkori csoportra. A szereplék mindegyike ,fehérgalléros’ munkatarsnak
tekinthet6, akik altalanosan irodai kornyezetben végzik tevékenységeiket.

Az IT esetében altalaban élesebben elhatarolédik egymastol a fejlesztoi, izemeltetdi, tamogatoi
és biztonsagi tevékenység. A szerepkorok és tevékenységek szétvalasztasa az IT biztonsag egyik
fontos elvarasa, ezért a kiilonféle szabalyzatok és eljarasrendek (tobb-kevesebb sikerrel)
igyekeznek feloldani az oOsszeférhetetlenségi helyzeteket. Példaul egy atadott, produktiv
rendszer idészakos biztonsagi felulvizsgalata viszonylag ritkan a fejleszté vagy az tizemeltet6
tevékenysége, ahogyan egy rendszerszallito esetében sem javasolt, hogy a bevezetett megoldas
biztonsagi ellendrzését a rendszerszallito valdsitsa meg. A fuggetlen ellendrzés ilyen esetekben
képes az Osszeférhetetlenségi helyzeteket feloldani és hiteles informacidkkal szolgalhat a
rendszer biztonsagaval kapcsolatban. A nagyobb végfelhasznaldi szervezetek esetében a
fejlesztés és az lizemeltetés is két kilon tertiletnek szamit®, a kisebb hazai szervezeteknél
azonban az IT oldalon is tapasztalhato a két szerepkor keveredése, sok esetben a fejleszték
igyekeznek az altaluk fejlesztett rendszereket izemben és miikodésben tartani.

Az OT esetben a szerepkorok kevésbé megfoghatdk, joval tobb esetben lehet talalkozni a
szerepkorhalmozas jelenségével, és az IT alapvet6 harmas szerepkore is nehezen értelmezhet6 a
teruletre.

3l Szektorialis szinten ez eltérd lehet, van ahol akar harminc éve hibamentesen miikodo berendezésekkel is
talalkozni lehet. Erre jo pelda lehet a mail napig is eloszeretettel haszndlt Siemens SIMATIC S5 PLC csalad, amely
1979-ben jelent meg és a gyartol tamogatas csak 2020-ban szint meg. (Forras: Siemens, WayBackMachine)

kiilonféle felhds és egyeb szoftverszolgaltatasok teriileteire jellemzo.
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A felhasznaloi szerepkor az OT esetében gyakorlatilag barmilyen munkakort takarhat, ide
tartoznak példaul a gépekkel és berendezésekkel dolgozo kezel6k, a felugyeletet biztosito
operatorok vagy akar egy elektrikus is, aki (megfelel6 engedélyezési és jovahagyasi eljarasok
utan) a felhasznaloi feliileten keresztiil bénithat egy villamos védelmi eszkdzt, vagy a miiszakos
szakszemélyzet, akik a visszakapcsolas elott tesztelik a villamos védelmi funkciokat.

Mig az IT terulet arra torekszik, hogy csak a munkavegzeéshez sziikséges és a leheto legsziikebb
jogosultsaggal rendelkezzen a felhasznalo, addig az OT esetében erre sokkal kisebb hangsulyt
fektetnek és azt tartjak szem el6tt, hogy az adott felhasznalé minden olyan jogosultsaggal
rendelkezzen, amely sziikséges lehet a munkaja elvégzéséhez. Mig az irodai tevékenységek
altalaban atlathatok és tervezhetok, a terepi korulmények kozott végzett munka gyakran
igényelhet elére nem tervezheté megoldasokat, amelyekhez viszont szikségesek lehetnek
tobbletprivilégiumok. Az OT ezért nem torekszik erds korlatok kozé szoritani a jogosultsagokat,
mivel a folyamatos uzem alatt barmikor bekovetkezhetnek el6re nem lathaté események,
amelyek igénylik az azonnali beavatkozasokat. Ha egy operator hajnali kettékor nem tud
leszabalyozni egy folyamatot, csak mert ,e/méletileg’ a jelenségnek nem lenne szabad
bekovetkeznie és ezért az operator nem rendelkezik jogosultsaggal a folyamat megszakitasara,
az esemény bekovetkeztekor mar nem lesz lehetéség Kkitolteni a jogosultsagigénylo
formanyomtatvanyokat és megigényelni a szukséges privilégiumokat. Ide tartozik az IT
biztonsag egyik jol ismert kontrollja is, a sikertelen bejelentkezési kisérletek észlelésekor a
hozzaférés automatikus letiltasa, amelyet az OT berendezések esetében csak nagyon 6vatosan
szabad csak alkalmazni, mert ugyan a védelem sikeresen haritana egy nyers erovel torténé
tamadast, azonban a tamadas indulhat azzal a céllal is, hogy a kezel6ket a tamado a védelem
segitségével kizarja a rendszerbdl, ezaltal ellehetetlenitve a késobbi kezel6i beavatkozasokat.

Az irodai munkakkal kapcsolatos allashirdetésben gyakran talalkozhatunk kulonféle
elvarasokkal, amelyek a leend6é munkavallalé szamitogépfelhasznaldi képzettségével
kapcsolatosak, példaul elvaras a Windows vagy az Office ,felhasznaloéi szintli ismerete” —
ugyanakkor egy OT pozicio esetében sokkal nehezebb megfogalmazni, mit is értunk felhasznaloi
ismereten, holott sok esetben a ,keékgalleros” munkatevékenységekhez is hozzatartozik példaul
a szamitogép és a Windows hasznalat. Az OT terulleten a felhasznaldi kor alapképzettsége
rendkivil széles skalan mozoghat, a ,felhasznalé” — mint szerepkor — kevésbé, vagy nem
tipizalhato és a képességbéli hianyossagok kezelésére is sokkal nehezebb valamilyen megoldast
talalni.

Az OT terulet felhasznaloi szerepkore abbodl a szempontbdl is eltér az IT-ban megszokottol, hogy
az OT felhasznaldi adott esetben nagyon komolyan bele tudnak avatkozni egy berendezés,
rendszer vagy folyamat mikodésébe. Az IT torekszik arra, hogy a felhasznaldi és privilégizalt
felhasznalodi szerepkorok el legyenek valasztva egymastol, példaul egy felhasznalé nem kap
lokalis adminisztratori jogosultsagot a szamitégépére (vagy egy kiszolgaloéra), azonban az OT
esetében ez a szétvalasztas nem tud az IT-hoz hasonléan megvalosulni. Mig az IT-ban nehezen
elképzelheto, hogy egy felhasznald leallit és lekapcsol egy kiszolgalot, addig az OT esetében nem
ritka, hogy egy kezel6 akar egy teljes technoldgiai sort lekapcsol. Ugyanigy, az IT rendszer
esetében egy villanyszerel6 nem feltétlenil tud akkora rahatassal lenni egy rendszerre, mint az
OT esetében, ahol az ipari villanyszerelék folyamatosan a vezérl6szekrényekben dolgoznak. Az
OT szerepkori viszonyrendszere képlékeny és rendkivil nehéz az IT-ban megszokott granularis
jogosultsagkezelést megvalositani.
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A kiemelt privilégiumok esetén még nehezebb az 6sszehasonlitas, mert az OT terileten a kiemelt
privilegium fogalma nehezen értelmezhet6. A régebbi berendezések nem 1is teszik lehetéveé
kiemelt privilégiumu felhasznaldk létrehozasat, gyakorlatilag egyetlen jogosultsagi szint létezik,
amely minden funkci6 elérését lehet6vé teszi. A modernebb eszkozok mar altalaban
tartalmaznak valamilyen felhasznaloi megkilonboztetést, példaul csak olvasasi, vagy irasi és
olvasasi jogosultsaggal rendelkezé felhasznaloi szerepkorok is létrehozhatdék. Ebbél a
szempontbol mar egy irasi-olvasasi jogokkal rendelkez6 hozzaférés is privilégizaltnak szamit,
hiszen lehet6séget biztosit az eszkoz Osszes funkcidjanak elérésére és az eszkoz
konfiguraciojanak maddositasara. A legujabb eszkozok mar igyekeznek az IT-ban megszokott
jogosultsagkezelési séma atvételére, és a felhasznaloi szerepkorok csak bizonyos funkcidkhoz
férhetnek hozza, azonban sajnos ezeket a képességeket gyakran nem hasznaljak, ha van is
felhasznaloi hitelesités elvarva, altalaban ott igyekeznek a legtobb jogosultsagot biztositani
annak érdekében, hogy a lehet6 legalacsonyabb adminisztracioval a lehet6 leguzembiztosabb
mukodés legyen megvaldsithaté.

Protection & Security.

Access level

Select the access level for the PLC.
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Egy masik megkozelitésben a kiemelt privilégium nem feltétlenul jelenti a beavatkozasi
képesség mélységét. Egy gépkezelo is képes lehet egy berendezés vagy akar egy technoldgiai sor
leallitasara, ehhez akar még csak felhasznaloi jogosultsag sem sziikséges: elegend6é hozza
(példaul) a berendezés oldalan elhelyezett vészleallité gomb megnyomasa. 2021 augusztus 29-én
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varatlanul leallt a New York-i metréhalézat egy szakasza és nyolcvan szerelvény rekedt az
alagutakban, mert a kozponti vezérlében talalhato vészleallitorol hianyzott a biztonsagi fedél és
véletlenul valaki megnyomta a gombot. Lathato tehat, hogy akar privilégizalt hozzaférésnek
tekinthet6 maga a fizikai hozzaférés lehetésége is, mert aki képes hozzaférni a vészleallitohoz
(vagy egy PLC szekrényhez, de akar csak egy szabadon hozzaférheté kabelhez vagy
csatlakozohoz), az mar bele tud avatkozni a berendezés vagy akar egy teljes technoldgiai sor
mukodésébe. Mivel a fizikai hozzaférés gyakorlatilag barmilyen beavatkozasra lehetdséget
adhat, ezért az ipari vagy uzemi kornyezetekben igyekeznek a fizikai biztonsagra nagyobb
hangsulyt fektetni és példaul er6sebben kontrollalni a fizikai hozzaférés lehetdségeit®.

Néhany szektorban vagy specifikusabb kornyezetben a privilégizalt hozzaférés nem is a
rendszerbe vagy a muikodésbe vald beavatkozasi képességhez kapcsolddik. Példaul egy er6muvi
rendszerben az operator vagy kezelé ugyan nem rendelkezik bizonyos jogosultsagokkal (példaul
nem tud egy erémiuvi blokkot lekapcsolni vagy szimulaciét futtatni), de a blokk mikodéséért
felel6s személy (példaul blokkmester) mar képes ilyen funkciékat is elérni, tehat valamilyen
engedélyezési eljaras és folyamat alapjan egy szereplé felruhazhaté specialis
tobbletjogosultsaggal. Privilégizalt hozzaférének azonban nem a tobbletjogosultsaggal
rendelkez6 vagy azt idészakosan birtokld felhasznalot tekintik, hanem azt a szereplét, aki
ezekkel a jogosultsagokkal felruhazhat egy masik felhasznalét. Példaul privilégizalt
felhasznalonak tekinthet6é egy fomérnok, akinek a dontése alapjan az iranyitastechnika
jogosultsagkezelési tevékenységével megbizott szerepléje hozzarendeli a tobbletjogosultsagot a
felhasznaléhoz. Ebben a megkozelitésben tehat nem a kiemelt (megkiilonboztetett) jogosultsagot
birtokl6, vagy a jogosultsagi szintet beallité, hanem a jogosultsagot odaitélé személyt kell
privilégizalt felhasznalénak tekinteni.

Egy masik példaban a karbantartasi vagy szerelési tevékenység soran szikség lehet a villamos
védelmi berendezések kiiktatasara (bénitasara). A folyamatban az ipari villanyszerel6 (példaul a
fizikai hozzaférés birtokaban) — mint végrehajto — képes lehet a villamos védelem bénitasara,
azonban ett6l akkor sem valik privilégizalt felhasznaléva, ha a bénitas nem fizikailag, hanem
esetleg egy IP-képes és menedzselhet6 eszkoz felhasznaldi feliletén bejelentkezve valosul meg®.
A folyamatban az a személy tekinthetd privilégizalt felhasznaldnak, aki engedélyezi és/vagy
ellen6rzi a villamos védelem kiiktatasat, vagy ujra aktivalasat. Ezek a példak talan jol
szemléltetik, hogy az OT privilégizalt felhasznaldi szerepkore gyakran nem is a végrehajtoi
oldalon, hanem az adminisztrativ, szabalyozéi vagy éppen az ellenérzési oldalon jelent (a
kiberbiztonsag szempontjabodl is) kiemelt- vagy tobbletjogosultsagot.

Mig az IT-ban élesebben elhatarolodnak egymastol az eszkozok vagy rendszerek gyartoi,
integratori és uzemeltetési tevékenységei és szerepkorei, addig az OT teruleten ezek a hatarok
gyakran elmosodnak.

%3 Tobb-kevesebb sikerrel. Sajnos tudomasul kell venni, hogy barmilyen hatékony és jo egy OT rendszer logikai
védelme, a fizikai biztonsdgi hianyossagok miatt sokkal eqyszeriibb és konyebb a logikai védelmet kijatszani. Ez eqy
olyan alapvetd kiilonbség, amely az OT tertileten sokkal jobban sziikségessé teszi a fizikai és logikai védelem
egymadshoz igazitasat, mint az IT kornyezetekben.

% Nagyfesziiltség esetén jellemzden keriilik a tavoli beavatkozasi lehetoséget biztosito védelmi megoldasok
hasznalatat. A villamos védelem kiiktatdsa olyan tevekenység, amely nagyon szigoru kontroll alatt 1], hiszen
nemcsak a berendezés karosodhat, de az emberi élet €s egészség is veszélybe kertilhet.
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Egy gépgyarto az altala tervezett és fejlesztett berendezést leszallitja, lizembe helyezi és a
mukodést folyamatosan tamogatja, azaz a fejlesztd, integrator, uzemelteté és tamogatd is
ugyanazt a partner és gyakran ugyanazokat a személyeket jelenti. Ez akar méqg a kvazi ,dobozos"
termékek gyartokra is igaz, példaul az Emerson, Yokogawa, Siemens, Schneider és a piac tobbi
nagy szerepldje is megjelenhet egy ugyfélprojektben szallitoként, integratorként, izemeltetéként
vagy tamogatoként. Igy elé6fordulhat olyan folyamat, ahol egy személy néqy szerepkorben végez
munkat, ezért minden létez6 jogosultsaggal rendelkezik.

Az OT gyakran kényszeriul kiegészitd megoldasokkal élni a kiberbiztonsagi megfeleléség
tekintetében. Sok esetben a terilet jellegzetes mikodése miatt nem lehet az IT biztonsagban
megszokott és bevett eljarasokat kovetni, hanem valamiféle kertulémegoldas alkalmazasara,
professzionalis kifejezéssel elve ,kompenzacios kontroll' bevezetésére van szukség.

A kompenzacios kontroll lényege, hogy ha nem lehet egy védelmi intézkedést alkalmazni, akkor
akar tobb, kulonallé intézkedéssel probalja meg a szervezet a kockazatot csillapitani. A
kompenzacios kontrollok kozos jellemzéje, hogy szinte soha nem annyira hatékonyak (még
egylttesen sem), mint az az intézkedés, amely kivaltasara vagy helyettesitésére sziilettek,
azonban meégis valamilyen valaszt és csillapitast jelentenek az adott problémara. Példaul a
szerepkorok szétvalasztasa sok esetben nem megoldhat6, ha a gyarto, szallito és integrator,
mukodteté és tamogatd is ugyanaz a kulsés partner. Ebben az esetben a szerepkorhalmozas
kockazatara nem lehet egyszeriien jo valaszt adni, ezért kompenzacios kontrollként er6s
szemeélybiztonsagi eljarasrendet vezet be a szervezet annak érdekében, hogy a
szerepkorhalmozas kockazatait csillapitani tudja, illetve muszaki kontrollként bevezeti, hogy a
logikai beavatkozasok (frissités, javitas, programletoltés, paraméter vagy
konfiguraciomodositas, stb) csak megadott mérnoki allomasokrol legyenek megvaldsithatdk,
ahol viszont minden tevékenységet videdszerlen rogzit. A szerepkorok kozotti atjarasokat,
osszeférhetetlenséget és es ezekbdl adodo visszaélési lehetéségeket a szervezet nem tudja
teljesen megszuntetni, azonban kompenzacios kontrollal gondoskodhat arrol, hogy human és
muszaki oldalrdl kovethetoveé és elszamoltathatova tegye a beavatkozasokat.

A kompenzacids kontrollok példaja alapjan ismét érdemes megerdsiteni, hogy az IT biztonsag
modszerei jol alkalmazhatéak az OT vilagaban, azonban azokat a tertilet jellegzetességeire kell
szabni. A példat tovabb elemezve felismerhet6, hogy a személybiztonsagi eljarasrend
mukodtetése alapvet6 elvaras barmely érettebb IT biztonsagi szabalyozasi kornyezetben, mig a
logikai tevékenység rogzitése az IT biztonsag Privileged Access Management (PAM), azaz a
kiemelt felhasznalok tevékenységének kontrolljanak és felugyeletének tertletérél lehet
ismerés, ahol elvart, hogy a rendszergazdai és adminisztrativ jogosultsaggal rendelkezé
felhasznalok tevékenysége részletesen rogzitésre kertiiljon. A két bevett, IT biztonsagi kontroll
egyuttes alkalmazasa tehat nem szunteti meg, de elfogadhaté szintig képes kompenzalni az OT
teriilet szerepkori anomaliaibdl fakado kockazatokat.

Szabalyozasi kornyezetek, kompetenciak

Az IT terulet kiberbiztonsagi szabalyozasa altalaban mar kialakitott és mukodtetett
keretrendszereken alapul. Egyre jellemzdbb, hogy még a kisebb szervezetek is létrehozzak a
maguk IT (vagy Informatikai) Biztonsagi Szabalyzatat, illetve a sziikséges eljarasrendeket, noha
meég most is sok esetben tapasztalhato, hogy a szabalyzatok inkabb csak a ,fioknak késziilnek”,
azaz valamilyen megfelel6ségi kényszer hatasara jottek létre és nem a valés mikodésre és
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miukodtetésre vonatkoznak. Ez a jelenséqg az IT teruleten is ériasi kockazatot hordoz, az elvart
folyamatokat leiré szabalyzatok és a valos mikodés (gyakorlat) kozotti kilonbség jelenti a
legtobb kiberbiztonsagi hianyossag, gyengeséq és sértilékenység forrasat.

Uzemeltetési teriileten kedvezébb a helyzet, az lizemeltetést végz6 szervezeti egység és az
uzemeltet6 munkatarsak alapveté érdeke, hogy az uzemeltetési folyamatok megfeleléen
dokumentaltak legyenek, mert ez az a know-how, amely alapjan az uzemeltet6 szemeélyzet
tevékenykedik, ennek hianyaban tulajdonképpen nem is lehet tervszeri uzemeltetési
folyamatokrél beszélni. Kisebb szervezeteknél természetesen el6fordul, hogy lizemeltetési
kézikonyv vagy egyéb uzemeltetési dokumentacié6 sem all rendelkezésre, ezért auditori
szempontbol a dokumentaciok megléte és azok mindsége az érettségi szint egyik fontos
fokmeérojének szamit.

Az OT teruleten a mukodtetéshez szukséges dokumentaciok altalaban rendelkezésre allnak és
talan még jobb mindségi anyagokkal is lehet talalkozni, mint az IT uzemeltetési dokumentaciok.
A megfelel6 gépkonyvek, vagy akar a tevékenységeket leir6 munkautasitasok nélkiil nem lehet
a berendezéseket uzembiztosan mukodtetni, munkavédelmi vagy élet- és balesetvédelmi
szempontokbol is kotelezének lehet tekinteni ezeket a dokumentumokat. Sok esetben a
tulajdonos vagy megbiz6 nem is veszi at a rendszert vagy a berendezést a dokumentacié nélkul,
az IT-ban ez a kisebb szervezetek esetében sajnos gyakrabban el6fordulhat. Mindkét tertileten
problémas lehet azonban az uzemeltetési dokumentumok naprakészen tartasa, de amig az IT-
ban gyakoribbak az olyan fejlesztések és valtoztatasok, amelyek miatt frissiteni kellene a
dokumentaciot, az OT-ban ez sokkal ritkabban fordul el6 és a mar emlitett munkavédelmi vagy
élet- és balesetvédelmi okokbdl jobban dokumentaltak a valtozasok.

Mig az IT teruleten az IBSZ vagy akar egy szabvanyon alapul6 informaciobiztonsagi iranyitasi
rendszer (IBIR, ISO 27001, stb.) képes kontrollokat megfogalmazni és az IT- vagy
informacidbiztonsagi folyamatokat mikodtetni, addig az OT tertileten ez jelenleg hianyzik. A
legtobb esetben az IBSZ hatokore csak az informatikai teruletre terjed ki, az ipari és uzemi
rendszerek ki vannak zarva a szabalyzat hatokorébdl és az OT mindennemu kiber- és
informacidbiztonsagi szabalyozasi kornyezet nélkil izemel.

Ennek oka, hogy a terilet jellegzetességei és az IT-tol valo eltérései miatt az IT biztonsagi
szabalyok jelent6s része kozvetlenul nem alkalmazhat6 az OT teruletre, az adaptalasra pedig a
szervezet nem tud vagy nem akar eréforrast forditani. Féleg az OT tertilet képvisel6i igyekeznek
elkerulni az IBSZ-be foglalt szabalyok alkalmazasat, mivel az adaptalas nélkul kikényszeritett
szabalyok és eljarasok sulyosan fenyegethetik az lizembiztonsagot, termelés- vagy
folyamatfolytonossagot. Ha esetleg vezet6i szintre eszkalaloédik a kérdés, a menedzsment nem
fogja az IT vagy az IT biztonsag képvisel6jét tamogatni egy olyan érvrendszerrel szemben,
amelyben nullanal tobbszor eléfordul az a kijelentés, hogy ,akkor nem fog miikodni és ledll a
termelés, szoval részemrdl oké, de a felelésséget Te vallalod’

Mindkét félnek igaza van, tehat egyik félnek sincsen igaza.

Kozvetlenil nem lehet és nem is szabad az IBSZ kontrolljait kikényszeriteni az OT terlleten,
azonban szabalyozas nélkiil nincsen lehet6ség az OT kiberbiztonsagi funkcidit kialakitani, mivel
akkor nincsen olyan elvarasrendszer, amelyre felépithetéek a human, adminisztrativ és
technikai védelmi funkcidk.
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Erre a (sajnos meglehetésen altalanos) helyzetre jelentene megoldast az OT Biztonsagi
Szabalyzat (OTBSZ) elkészitése.

Az OT szabalyozasi kornyezete sokféleképpen kialakithato, létrehozhaté az IBSZ-tdl teljesen
fuggetlen szabalyzatként is, azonban jobb megoldasnak tinik egy olyan szabalyzat kidolgozasa,
amely az IBSZ ala van rendelve, és azokra a kontrollokra terjed ki, amelyek csak adaptalva és
atalakitva alkalmazhatok az OT terulet folyamataira és eljarasaira. Minden olyan
vonatkozasban, amelyek egyébként az IBSZ-ben megtalalhatok és kozvetlenil is alkalmazhatok,
elegend6 csak az adott IBSZ kontrollt behivatkozni. Az OTBSZ tartalmazhat tovabba olyan
kontrollokat is, amelyek ugyan szerepelnek az IBSZ-ben, azokra azonban nem csak hivatkozik,
hanem azokat mddositva és testre szabva atemeli at és adaptalja a sajat kornyezetébe.

Az ilyen atvételek szamos ,kikonnyitést” tartalmazhatnak, talan a legjobb példa erre egy
klasszikus jelszohigiénias kontroll bemutatasa és elemzése.

Az IBSZ szamos helyen fogalmazza meg a kulonféle rendszerekben és alkalmazasokban
hasznalhato jelszavakkal kapcsolatos elvarasait, példaul definialja, hogy minden rendszerben és
alkalmazasban kotelezé a legalabb 8 karakteres jelszo, a kis- és nagybetik, illetve specialis
karakterek hasznalata, valamint a 60 naponkénti kotelez6 és kikényszeritendo a jelszdcsere. Ezt
a kontrollt sok esetben nem lehet az OT teriileten alkalmazni (hidba kotelezé az IBSZ szerint),
mert vagy az adott eszkoz nem képes megvalositani, vagy egyszeriien uzembiztonsagi okokbol
nem lehet jelszéhasznalathoz kotni egy adott funkciot. Példaul egy HMI fellileten és képernyén
nem varhat el a szervezet jelszohitelesitést, hiszen akar egy vészeseti leallitast nem lehet
jelszéhoz kotni. El lehet képzelni, ahogy a berendezés éppen széthajtja magat és a
robbanashataron porog, mikozben az eseményt észlel6 és a beavatkozast megkezdeni kész
gépkezel6 megprobal visszaemlékezni az éppen aktualis jelszavara, majd haromszor még el is
rontja a beiraskor a jelszot, ezzel esetleg kizarva magat. Sok esetben a vezérléeszkozok
szigetrendszerben uzemelnek, azaz nem rendelkeznek olyan haldzati kapcsolattal, amely
lehet6vé tenné a kozponti jelszokezelési folyamatokat, a jelszocseréket igy eszkozonként és
manualisan kellene megvaldsitani akar tobbszaz eszkozon, amelyre egyetlen szervezetnek
sincsen er6forrasa. Lathato tehat, hogy a legaltalanosabb jelszohigiénias IT kontroll
kikényszeritése is akar olyan uzembiztonsagi kockazatot jelenthet, amelyet egyetlen felel6s
személy sem akar — és nem is fog — felvallalni, illetve sok esetben eréforras sem all
rendelkezésre a kontroll mukodtetésére.

Az OTBSZ azonban a kozvetlenul nem alkalmazhaté kontrollokat is képes ,kikonnyiteni”,
peldaul részletesen definialja, hol nem sziikséges alkalmazni, vagy olyan megfogalmazassal él,
amely kockazathoz koti vagy kockazattal aranyos modon varja el a kontrollokat, példaul a
vészleallitasra lehetéséget biztosit6 HMI feliiletek esetében nem var el hitelesitést és
jelszoéhigéniat. Itt lehet visszautalni a kompenzacids kontrollok alkalmazasara. A példat tovabb
elemezve az emlitett HMI esetében az OTBSZ tehat nem fogja elvarni az egyedi, névhez kotott,
azonositast és szamonkérhet6séget biztositd felhasznaldi hitelesitést, valamint a hozza tartozo
jelszohigéniat, azonban ha a szamonkérhetéség és azonosithatésag az OT esetében is fontos
(azaz kockazat, ha nem tudjuk ki allitotta le a berendezést), kompenzacios kontrollként (példaul)
kameras megfigyelést vezet be az adott teriiletre és rogziti, hogy mely kezel6 hasznalta a HMI
feluletet és allitotta le a berendezést. Lathaté tehat, hogy az OTBSZ rendkivil flexibilis — és az OT
szamadra élhetd! - szabalyzati kornyezet kialakitasat is lehetévé teszi azaltal, hogy felhasznalja a
mar kialakitott IT- és informaciobiztonsagi kontrollokat, vagy azokat kockazataranyosan testre
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szabja, a kikonnyitésekbol fakado esetleges hianyossagok kezelésére pedig kompenzacios
kontrollokat vezet be.

Felmerilhet a kérdés, hogy ha lehetséges megfelel6 OT biztonsagi szabalyozasi kornyezetet
kialakitani, akkor a szervezetek miért nem élnek ezzel a lehet6séggel?

Korabban is felvetésre keriilt, hogy a szervezetek esetleg nem tudnak vagy nem akarnak erre
eroforrast forditani. Ennek oka, hogy az IBSZ sem csak ugy elékerilt a semmibdl. Az informatikai
biztonsagi szabalyzati kornyezet kialakitasat megelézte® egy kockazatelemzési folyamat, amely
soran a szervezet (onalléan vagy kiils6 szakértéket bevonva) feltarta majd elemezte a lehetséges
tényezoket, amelyek a rendszerek és adatok bizalmassagat, sértetlenségét és rendelkezésre
allasat fenyegethetik, megallapitotta és értékelte a kockazatokat, majd azok kezelésére
(megszuntetésére vagy csillapitasara) a kockazatokkal aranyos védelmi intézkedéseket hozott,
amelyek végul az informatikai biztonsagi szabalyzatban oOltottek testet. Ugyanezen
teveékenységeket szukséges az OT esetében is elvégezni, azonban mar nem csak a bizalmassagot,
sértetlenséget és rendelkezésre allast, hanem az uzembiztonsagot és a megbizhatésagot is
vizsgalva. Ez nem csak nagyon jelentés human és anyagi eréforrast igényel, hanem olyan
kompetenciakat is, amelyek legfeljebb részlegesen alnak csak a szervezetek rendelkezésére.

Mig IT oldalon ott vannak az egyes uzleti teruletek alkalmazasgazdai, IT uzemeltetési és
architektura mérnokok, IT biztonsagi szakemberek, informacidbiztonsagi szakértok, illetve a
kockazatelemzésben és kockazatkezelésben jartas (akar kiilsés) kollégak, addig az OT esetében
a terulet megfelel6 szakért6i tamogatasa meglehetésen hianyos.

Az OT bar innovativ terulet, a kiberbiztonsagot tekintve jelent6s
elmaradasokkal kuzd mind a technologiai és a human tertileten, és még nem tudta kitermelni
az IT-hoz hasonléan évek, évtizedek ota tevékenyked6 biztonsagi szakértoi rétegét. Ennek oka,
hogy mig a kiilonféle IT biztonsagi munkakorok a piaci igény hatasara az informatikai
munkaeropiac talan legkeresettebb és legjobban fizetett pozicidiva valtak, addig a piaci igény
hianyaban nem volt érdemes a szakembereknek az OT kiberbiztonsagara specializalodni. Csak
mostanaban kezdett el jelentésebben felfutni az OT biztonsagi tertlet, és jelentek meg azok az
igények, amelyekre reagalva talan megindul a sziikséges human er6forras képzése és
remélhetéleg nagy szamossagban megjelennek majd az OT biztonsagi szakemberek.

OT biztonsagi szakembert képezni azonban nem egyszeru. J6 otletnek tinne az IT biztonsagi
szakértéket bevetni az OT terliletén is, azonban ez az ut altalaban®*® nem jarhaté. Az IT biztonsagi
szakértok gondolkodasmodja a legtobb esetben tul merev az OT meglehetésen valtozd és
képlékeny strukturajahoz. Még ha el is tudjuk fogadni a teriilet eltéréseit és massagat, az IT

%5 Jo esetben megeldzte. Sajnos tapasztalhato olyan eljards is, amely sordn egy teljesen idegen szervezet szabalyzati
kornyezetét igyekeznek dtalakitani anélkiil, hogy elvégezték volna a kockazatelemzés folyamatat. Ez az eljaras nem
vezet haszndlhato és valos értékeket képviselo szabdlyzati kornyezetekhez, az igy késziilt szabalyzatok altalaban a
Jfioknak” késziilnek, esetleg valamilyen megfeleloséget akarnak a meglétével kipipalni. Az igy késziilt szabdlyzatok
nem alljak ki sem az idé probadjat, sem pedig a valos ellendrzési vagy audit tevékenységet.

% Jelen tanulmany szerzdje kozel hiisz év IT biztonsdgi tevékenység utan ot éve foglalkozik az OT biztonsaggal, a
kovetkezéekben megfogalmazott vélemény a sajat, hazai tapasztalatain alapul.
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biztonsag tul steril és dogmatikus, nagyon nehezen tud alkalmazkodni az OT terepi viszonyaihoz
és vilagahoz.

Bar az IT biztonsag elészeretettel hangoztatja, hogy ,nincs szazszazalékos biztonsag! — mégis
annak megvaldsitasara, vagy elérésére torekszik. Altalaban kemény kontrollokban gondolkodik,
amelyek képesek az irodai felhasznaldk (,0SI Layer 8') ,kilengéseinek” kockazatait redukalni,
azonban ez alkalmazhatatlan az OT vilagaban, mivel az OT felhasznaloi kor a korabbiakban
bemutatottak alapjan jelentésen eltér az IT-ban megszokottol. Az OT kiberbiztonsagi
szempontbol puha és flexibilis kontrollokat igényel, a kiberbiztonsag csak sokadlagos tényezo,
nem pedig iranyado és erdltethet6 szemlélet. Tapasztalat szerint az OT vilagaban az IT biztonsagi
kollégakat olyan megmonddéembereknek tartjak, akik kivilalloként akarnak megoldani
helyzeteket ugy, hogy sem a tertletet, sem pedig a terulet problémait nem ismerik.

A masik probléma, hogy a legtobb IT biztonsagi szakérté egyéb informatikai teruletrol
specializalodott a kiberbiztonsag felé. Korabbi informatikai szakteruleteiken jelentés
tapasztalatokat gyujtottek, majd a tapasztalataikat felhasznalva valtak etikus hackerekké,
biztonsagi meérnokokké, informaciobiztonsagi szakértokké, stb. A korabbi, nagytudasu
infrastruktura- és uzemeltetési meérnokok, kdédokba veszve éveket tolt6 fejlesztd- és
szoftvermérnokok, adatbazis specialistak, vagy a veteran és sokat latott rendszergazdak mind-
mind hoztak magukkal a hosszu évek, évtizedek alatt gyQjtott tudasukat és valtak az IT
biztonsag jeles szakértoivé, képviseldivé. Azonban esetukben hianyoznak azok a terepi
tapasztalatok, amelyek nélkul nem lehet az OT folyamatait megérteni és nem lehet a folyamatok,
eszkozok és rendszerek kockazatait meghatarozni.

Egy korabbi IT infrastruktura- vagy architektura mérnok azért képes megérteni és értékelni egy
informatikai rendszer kockazatait, mert éveken keresztiil maga is informatikai rendszereket
épitett fel. Egy haldzatbiztonsagi szakérté éveket toltott kulonféle halézatok megtervezésével,
kiépitésével és miikodtetésével, azaz minden kapcsolodd kockazatot képes felismerni és
értékelni. Egy fejlesztobdl vagy szoftvermérnokbdl etikus hackerré valt szakérté a korabbi
munkajabdl adoddan ismeri a szoftvertervezés és a kodolas vilagat, pontosan tudja, hogy hol
valhat egy szoftver sériilékennyé, azokat hogyan és milyen modszerekkel tudja egy tamadé
kihasznalni és a rendszert kompromittalni.

De ha a leend6 OT biztonsagi szakértdé nem dolgozott OT teruleten, nem épitett berendezést, nem
programozott ipari vezérlést, nem hozott létre folyamat- vagy gyartasautomatizalasi eljarasokat,
nem dolgozott villamos- vagy egyéb védelmi berendezésekkel, iranyitastechnikaval, nem
piszkolta be a kezét PLC vagy egyéb kapcsoloszekrényekben, hogyan érthetné meg a tertilet
problémait, hogyan ismerhetné fel és értékelhetné a terilet kockazatait? Legfeljebb az IT
biztonsagi tapasztalatait probalhatja meg atultetni, ezért is nevezhet6 ez modszer sterilnek és
dogmatikusnak.

A szukséges IT és IT biztonsagi
szakismereteket sokkal konnyebb megtanulni, mint az OT kompetenciakat és a sokéves terepi
tapasztalatokat megszerezni.

Az OT terulet kockazatainak megértéséhez és féleg a kockazatok értékeléséhez tobb teruleti
kompetenciara is szukség van. Sinclair Koelemij, a Honeywell szakértéje harom
kompetenciaterilet unidjaban latja megvalésithaténak az OT kornyezetek kockazatelemzését:
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e Folyamatmérnoki teriilet,
e Automatizacios mérnoki terilet
e OT infrastruktura mérnoki terilet

A folyamatmeérnok és folyamattervezési teriilet mély szinten és részleteiben ismeri az adott
uzemi folyamatokat, pontosan tisztaban van azok lehetséges eseményeivel, kimeneteleivel, az
egymasra épuldé folyamatok esetleges akadalyoztatasabol adodo problémakkal, lehetséges
reakciokkal, hibakezelési lehetdéségekkel, a folyamatbiztonsag kovetelményeivel és azok
megvaldsitasaval. Altalaban (és sziikségszeriien) magasszinti ismeretekkel rendelkezik az
automatizacio teriletén is, de jellemzéen nem konfiguralja a rendszereket, azaz a folyamatok
preciz megtervezését kovetéen nem 6 forditja le a folyamatot az automatizacié nyelvére.

Az automatizaciés mérnok és az automatizacios tervezési terulet alakitja at a megtervezett
folyamatokat az automatizacido nyelvére, azaz 0k azok, akik rendelkeznek a kulonféle
automatizalasi funkcidk magasszintii ismereteivel, az eszkozok és berendezések
konfiguraciojahoz, a vezérlési rendszerek programozasahoz és mukodtetéséhez szukséges
kompetenciakkal, tudjak, hogy milyen forrasbol milyen adatok érkeznek és tavoznak, azok
hogyan befolyasolhatjak a folyamat mukodését, biztonsagat és folytonossagat.

Az OT infrastruktura mérnok az IT uzemeltetéi kompetenciakat hasznositja az OT teruleten.
Ismeri a specialis berendezések mikodését, képes a kilonféle ipari halézati eszk6zok és a
rendszerek kapcsolatainak biztositasara. Képes a folyamatok mukodéséhez sziikséges
adatcsere eljarasok megvaldsitasara és a kiilonféle terminalok, felhasznaloi feliletek, illetve az
IT-ban is alkalmazott kiszolgalok hardveres és szoftveres uizemeltetésére. Az izemi folyamatok
részleteivel, illetve az automatizacios berendezésekkel kapcsolatban altalaban erésen
korlatozott ismeretekkel rendelkezik, azokat csak a szukséges mértékiqg latja at.

AUTOMATION
DESIGN

OT kockazatelemzéshez sziikséges kompetenciaprofil’”

Sinclair Koelemijrészletesen elemzi a sziikséges kompetenciaprofil 0sszetevoit és ramutat arra
a hazai tapasztalatok alapjan is észlelhet6 jelenségre, hogy sok esetben a kiberbiztonsag az OT
infrastruktura tzemelteté személy vagy szervezeti egység feladatava valt, holott pont ez az a
terulet, ahol a folyamatokkal és az automatizacids funkciokkal a legkevésbé vannak tisztaban.
Ettél figgetleniil, ha megfelel6 a szaktertiletek kozotti egylittmiikodés, véleményem szerint az
OT infrastrukturameérnok képes lehet az OT kiberbiztonsagi szakért6i tevékenység ellatasara,

37 https.//industrialcyber.co/expert/the-ot-security-skills-gap/
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azonban munkaja soran sokkal jobban tamaszkodnia kell a folyamattervezési és az
automatizacios szakemberekre.

A harom szikséges kompetenciateriilet a hazai szervezetek esetében raadasul nem is kiiloniil el
egymastol, ez legfeljebb a nagy szervezetek esetében valosul meg, a kisebb tizemekben vagy
egyéb OT kornyezetekben ezek a szerepkorok akar teljesen atfedhetik egymast és sok esetben
olyan kulcsember-helyzetek alakulnak ki, ahol csak egy-két munkatars rendelkezik az 0sszes
kompetenciaval. Ugyanaz a személy tervezi meg részletesen a folyamatokat, aki azokat
automatizacios szinten is megvalositja, mellette pedig még konfiguralja és miikodteti is az OT
kiszolgald- vagy halozati eszkozoket. Ilyen felallasban természetesen a kiberbiztonsaggal is
ennek a személynek kell(ene) foglalkoznia.

A hazai tapasztalat, hogy az OT infrastrukturameérnoki szerepkor egyaltalan nem létezik. Sok
esetben lehet talalkozni azzal a megvaldsitassal, hogy az IT felel6sségi- és tevékenységi kore
csak egy bizonyos pontig (altalaban a falialjzatig vagy portig, jobb esetben az arra csatlakoztatott,
mar OT fennhatésagu halézati eszkozig) terjed ki, utdna mar az IT nem illetékes és nem
foglalkozik az OT rendszerekkel (,Onnantdl oldjatok meg magatok!). Az OT persze megoldja, de
mivel az infrastruktiramérnoki, halézatbiztonsagi és IT biztonsagi kompetencia hianyzik a
teruletr6l, a megoldasok sok sebbdl véreznek és a rendszer infrastruktura szinten is sebezhetové
valik.

Nem feltétlenil jobb a helyzet akkor sem, ha egy kils6s szallité vagy integrator épiti fel és
mukodteti az OT rendszert. A folyamattervezési kompetencia ilyenkor a rendszertulajdonos
szervezet oldalan talalhato, mig az automatizacios és OT infrastruktura kompetencia a kils6s
partner birtokaban van. Ebben az esetben az OT kiberbiztonsagi feladatkore a kulsés szallitora
harulhat, akik viszont a folyamattervezés és folyamatbiztonsag elvarasait (és a
folyamatfunkciokat) esetleg nem ismerve kellene, hogy kialakitsa a Kkiberbiztonsagi
képességeket ugy, hogy maga sem infrastruktura- és halézatbiztonsagi, vagy kiberbiztonsagi
szakerto.

A kulonféle szektorialis sztenderdeknek és torvényi eléirasoknak valo megfelelés egyre nagyobb
hangsulyt kap nem csak nemzetkozi, de hazai szervezetek életében. A sztenderdek és a torvényi
elvarasok is kitérnek a biztonsagi és kiberbiztonsagi képességekre. Természetesen a torvéenyi
eléirasoknak valo megfelelés a leghangsulyosabb, hazai vonatkozasban ilyen példaul a ,2012. évi
CLXVI torveny a letfontossagu rendszerek és létesitmények azonositasarol, kijeloléserol eés
védelméroF? szolo rendelkezés. Egy szervezetnek tehat akar a sajat szektorara jellemzo6
sztenderdnek (példaul élelmiszeripari vagy autdipari megfelel6séq) és kijelolés esetén a nemzeti
létfontossagu rendszerelemekkel kapcsolatos elvarasoknak (t6rvényi megfelel6séqg) is meg kell
felelnie, ez pedig a kiils6s szallitdo és uzemelteté esetén killonosen problémas lehet. Annak
megfogalmazasa, hogy a sziikséges (példaul kiberbiztonsagi) tevékenységek elvégzése pontosan
kinek a feladata, és kinek milyen felel6ssége van a torvényi megfelel6ség szempontjabdl,
egyaltalan nem egyszer(. Példaul erémiivi rendszer esetében (energia agazat, tavhé alagazat®®)
sok esetben a gyarto szallitoi, integratori, uzemeltet6i és tamogatodi szerepkorben is megjelenhet.
Az OT kiberbiztonsagi tevékenységekhez, kockazatelemzéshez sziikséges kompetencia elemek
nagyobb részben ilyenkor jellemzéen a gyarté vagy kulsés partner oldalan talalhatéok meg,

%8 https.//net jogtar.hu/jogszabaly?docid=al200166.tv
%9 1. melléklet a 2012. évi CLXVI. torvényhez, https.//net jogtar.hu/jogszabaly?docid=a1200166.tv
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azonban hogyan lehet egy nagy nemzetkozi gyartora haritani a hazai torvényi megfeleléség
teljesitését? Egy agazati sztenderd (példaul autoéipari vagy élelmiszeripari megfelel6ség) esetén
sokkal egyszeriibb a helyzet, a szallitott rendszerek tobbnyire ilyen sztenderdek alapjan
kerulnek kiépitésre, az egyes komponensek sok esetben mar rendelkeznek a megfelel6é
tanusitvanyokkal ahhoz, hogy az adott agazati kornyezetben alkalmazhatok legyenek. De egy
magyar torvenyi megfelel6ség nem sokat mond egy amerikai vagy német gyartonak.

Lathato, hogy az OT terulet kockazatelemzése multidiszciplinaris tevékenység, és sok esetben a
sziukséges kompetenciak sem allnak hozza rendelkezésre, azokat oOsszeszervezni és a
kockazatelemzés rendelkezésére bocsatani nem egyszeru feladat. Az OT biztonsagi szakember
az egyes szakteruleti kompetenciak birtoklasaval és a szakteriiletek tamogatasaval képes lehet
(kisebb rendszerek esetén) akar onalléan is elvégezni a kockazatelemzést (majd az
intézkedéseket végre is hajtja), azonban egy komplex és nagy infrastruktura esetén erre a legjobb
megoldas egy olyan kompetenciakozpont létrehozasa, ahol az 0sszes szaktertilet képviselteti
magat és akiknek tudasat az OT biztonsagi szakért6 fogja 0ssze és szintetizalja.

Az IT és informacidovédelem vagy IT biztonsag vilagaban erre is van jogyakorlat, a nagyobb
szervezetekben m(ikodo infrastruktura és/vagy biztonsagi bizottsag (infrastructure & security
committee) tevékenysége az OT vilagaba is beemelhet6 és megvaldsithat6. A bizottsagban
képviseltetheti magat az IT, a folyamattervezés és automatizalas és az uzleti terulet is, kozos
er6feszitéssel és minden teriilet szamara elfogadhatéan megvalosithatéo a kockazatelemzés,
létrehozhatok a kulonféle védelempolitikai és biztonsagi stratégiai elvarasok, szabalyzatok,
tervek és egyéb magasszinti anyagok, amelyeknek végrehajtasarol az egyes teruletek képviseléi
gondoskodnak, a bizottsag pedig képes a végrehajtas értékelésére és ellendrzésére.

Szemeélyiséqi jellemzdk, készségek

A személyiségtipusokkal kapcsolatosan rengeteg kutatas és modell létezik, de kozos pontjuk,
hogy valamilyen pszichologiai kategorizalasi modszeren keresztul probaljak meg csoportokba
sorolni a személyeket annak érdekében, hogy jobban megérthetébbé valjon az emberek kozotti
interakcid, az egymas kozotti kommunikacié és az emberi viselkedés.

Carl Gustav Jung szerint két alapvet6 csoportra oszthatok személyiséguk alapjan az emberek, az
extrovertalt és introvertalt tipusokra. A két csoport kozott természetesen vannak atmenetek, sok
egyéb jellemz0 és preferencia hatarozza meg, hogy mely nagyobb halmazhoz kozelit a vizsgalt
alany személyisége, de valamely nagyobb csoportba minden ember besorolhato.

A kifelé forduld (extrovertalt) személyiség tipusba tartozé emberek aktivitasa féleg a kiilvilag
felé iranyul, szeretnek a kozéppontban lenni, kapcsolatteremté képességik jé. Nyitott
szemléletiiek, torekednek arra, hogy bemutassak magukat, képességeiket és értékeiket a
vilagnak. Intuitivak, dontéseikben gyorsak és magabiztosak, nem idegenkednek feluletes
informacidk alapjan cselekedni. A csapatmunka, a masokkal val6 egyuttmiikodés nem jelent
szamukra problémat, gyakran torekednek a vezet6i szerep elnyerésére.

A befelé fordul6 (introvertalt) személyiség tipusba tartozé emberek aktivitasa jellemzéen befelé
iranyul. Ez nem jelenti azt, hogy minden introvertalt félénk és elzark6zo lenne, csupan azt, hogy
igyekeznek kerilni a kilvilag felé valo nyitast, ezért az extrovertalt személyiség ellenpolusanak
tekintheték. Elemz6 gondolkodas és higgadtsag jellemzi 6ket, az intuitiv és gyors dontések
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helyett az értelmezésre, elemzésre és atgondolasra torekednek. Kertilik a kezdeményezést és a
konfrontaciot, sokkal inkabb a sajat, mintsem a kulvilag elvarasainak akarnak megfelelni.

Kevés szakirodalom foglalkozik specifikusan az informatikai tertileteken dolgozo
munkavallalok személyiségjegyeivel, az OT teruleteken belul tevékenykedbkkel kapcsolatban
pedig végképp nem all rendelkezésre specifikus elemzés.

Az empirikus vélemények (és persze sztereotipiak) alapjan az IT terileten dolgozok esetében a
mas munkakorokhoz képest nagyobb valosziniséggel talalhatok meg az introvertalt személyek.
Nincsen ez masképpen az OT vilagan belil sem. Az OT berendezések - mint kiberfizikai
rendszerek - a valo vilag jeleit alakitjak digitalis jelekké, illetve a digitalis jelekbél fizikai
valtozasokat hoznak létre. A folyamattervezés és az automatizalas mindenekel6tt tehat
racionalis, modszeres és aprolékos gondolkodast, tervezoi és mérnoki szemléletet igényel. A
tévedések kart okozhatnak a berendezésekben és a kornyezetben, illetve sulyosan fenyegethetik
az emberi életet és testi egészséget, ezért az intuitiv és gyors dontések nem jellemzéek az OT
vilagan belil. Ellenkezéleg, a megfontoltsag, korultekinté és aprolékos tervezés és végrehajtas a
sokkal jellemzobb, a berendezések és a kornyezet, valamint az emberi élet épségének,
védelmének elvarasa még megfontoltabb, analitikusabb és kritikusabb szemléletd
szemeélyiséget kivan.

Mind az IT, mind az OT teruletén belul rengeteg munkakor és pozicio létezik. Korabban mar sz6
esett arrdl, hogy az irodai tevékenységu IT-val szemben az OT teruleten joval vegyesebb a
felhasznaloi kor, a felhasznalok kozott a terepi kornyezetekben dolgozé ,kékgalléros’
munkatarsak is képviseltetik magukat, s6t akar nagyobb szamban is megjelenhetnek, mint a
JJfehérgalléros’” munkavallalok. Ez még jobban arnyalhatja a személyiségtipusok megjelenését,
ezért személyiségtipusok helyett sokkal inkabb a készségeken van a hangsuly mindkét
teruleten, de az OT vilagaban kiilonosen.

Az informatikai szakemberek jellegzetes személyiségjegyeivel és készségeivel kapcsolatban egy
2014-ben megjelent publikacio*® megprobalta osszehasonlitani az informatikai és nem
informatikai tertileten dolgozok személyiségi jellemzoéit és készségeit. A kutatas célja annak
megallapitasa volt, hogy kulonboznek-e és ha igen, milyen mértékben kulonboznek az
informatikai tertileten dolgozok a mas foglalkoztatottsagu személyektol. Ennek a kutatasnak az
alapjat egy 2004 és 2012 kozott gyujtott, kozel 86 ezer munkavallalot szerepelteté adattomb
szolgaltatta, amelyben csaknem 13 ezer személy jelolte meg, hogy jelenleg vagy korabban
valamilyen informatikai technologiaval kapcsolatos tertileten dolgozott.

A kutatas eredményei véleményem szerint akkor is relevanciaval birnak, ha figyelembe vesszuk
a technoldgia és a digitalizacié robbanasszer fejlédését és feltételezziik, hogy az eltelt nyolc év
alatt a piaci igényekben végbement valtozasok (beleértve a technoldgiai teriileteket jelentésen
érint6 gazdasagi valsagokat, illetve a pandémids szituaciokat) alkalmazkodasra kényszeritik a
munkavallalokat. Tudomanyosan tobbféle megkozelités létezik azzal kapcsolatban, hogy
valtozhat-e és ha igen, mennyire valtozhat az ember személyisége az id6, a tarsas kapcsolatok, a
kornyezet és egyéb behatasok fiiggvényében, tehat az alkalmazkodas kifejezés jobban igazodik
a szervezetszocioldgiai megkozelitéshez, és igaz lesz abban az esetben is, ha a munkavallalo

%0 Distinctive Personality Traits of Information Technology Professionals” -
https//ccsenet.org/journal/index.php/cis/article/download/36413/21414
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személyisége nem megvaltozik, hanem ,csak” tudatosan kontrollalva adaptalédik a szervezet és
a munkakor igényeihez*.

A kutatas soran tiz jellemzoét és készséget vizsgaltak meg és hasonitottak 0ssze az informatikai
és egyéb teruleteken dolgozo munkavallalokkal kapcsolatban.

Nyitottsag 3.73 3.74
Lelkiismeretesség 3.29 3.36
Erzelmi stabilitas 3.37 3.43
Egylittm(ikodés 3.53 3.49
Extrovertaltsag 3.59 3.80
Asszertivitas 3.40 355
Optimizmus 3.70 3.82
Gyakorlatiassag 2.98 2.63
Motivaltsag 3.21 3.34
Ugyfélkozpontisag 4.21 4.19

A személyiségjellemzdk atlagos pontszamai informatikai és az eqyéb foglalkozdsok esetében*?

Lathatd, hogy a vizsgalt mintaban hét teruleten mértek rosszabb pontszamokat az IT
munkavallalok esetében és csak harom esetben fordult el6, hogy az IT munkavallalék adott
jellemzoéjét vagy készségét pozitivabban értékelték, az egyuttmikodés, a gyakorlatiassag és az
ugyfélkozpontusag esetében.

Az egyuttmukodés értékelése mindenképpen szembe megy a sztereotipiaval, de valéjaban mara
mar egyaltalan nem jellemz6, hogy az IT munkavallaldé maganyos gerillaharcosként, szinte
szamkivetetten kuzd. Még a nagyobb onallésagot igénylo fejlesztési feladatok esetén is
kiemelten fontos az egytittmikodés, nem csak a munkatarsakkal, hanem az egyes fejleszt6i
csapatok kozott is.

A gyakorlatiassag teruletén nem meglep6 az eredmény, a publikacio részletesen kitér arra, hogy
a legtobb IT tevékenység racionalis és logikus hozzaallast igényel, a problémamegoldas és
hibaelharitas a mindennapok része. A kutatas bizonyitotta azt a vélekedést, hogy az informatikai
teriileten alacsonyabb a kifelé forduld, extrovertalt és magasabb a befelé forduld, introvertalt
szemeélyiségli munkavallalok szama, mivel sok olyan tevékenység létezik a szakman belul, ahol

4 Véleményem szerint a személyiséqg és a készségek is fejleszthetok. A kiberbiztonsagi képességfejlesztés mdra az
egyik legfontosabb védelmi tertiletté valt a novekvo fenyegetettség kockazatainak csillapitdsdara. Sokféle
megkozelités Iétezik ezen a teriileten is, példaul abban sincsen konszenzus, hogy a személyiségfejlesztés hozza
magaval a készségek fejlodését, vagy pedig a készségek fejlesztése hat ki majd a személyiségre. A
személyiségfejlesztés véleményem szerint inkabb a szervezetfejlesztési tevékenységekben kertil jobban fokuszba, a
kiberbiztonsag dltaldaban megelégszik a készségek fejlesztésével.

42 Distinctive Personality Traits of Information Technology Professionals” — Tablel -
https//www.ccsenet.org/journal/index.php/cis/article/view/36413
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alacsony az interperszonalis interakciok szama, és ezek a poziciokban jobban tudnak
alkalmazkodni az introvertalt személyek. Ezt azonban érdemes az egyuttmukodési jellemzonél
meért magasabb pontszammal egyutt értelmezni: lehet, hogy tobb introvertalt személyt vonz az
informatika, viszont ezzel egylitt is jobban egyuttmiikodé a tertlet, mint mas foglalkoztatottsag
esetén.

Az ugyfélkozpontu gondolkodas és cselekvés abban gyokerezik, hogy a szervezeteken belil az
informatika kiszolgald szerepkorben miikodik, a célja az uzleti teriiletek (vagy a felhasznalok)
adat- és informaciétechnologias kiszolgalasa. A szervezetfejlesztési tevékenységeken beliil az
informatikai szervezetfejlesztés nagyon erés fokuszt helyez az ugyfélkozpontusagra és
igyekszik az IT tevékenységeket hatarozottan szolgaltatascentrikussa alakitani.

Ahogy korabban emlitésre kertilt, az OT tertilet munkavallaléival kapcsolatban még nem készult
ehhez hasonlé kutatas, igy legfeljebb empirikus és szubjektiv mddon lehet 6sszehasonlitani a két
terulet munkavallaldéinak szemeélyiségjegyeit és készségeit. Mégis érdemes ezzel a kérdéssel
foglalkozni, mivel az OT és az IT teruletek kozott sok esetben tapasztalhatd egylttmuikodési
problémakat nem csak a preferenciak kozotti kulonbségek, hanem példaul a személyiségjegyek
és készségek kozotti eltérések is okozhatjak. A 2014-es kutatas mért értékeit referenciaként
felhasznalva véleményem szerint empirikus uton az alabbi eltérések azonosithaték és
értelmezhetok:

Nyitottsag 3.73 IT>O0T Az OT kevésbé nyitott a vdltozdsokra. Ami miikédik, az miikédik, ne javitsuk
meg. A vdltozds kockdzattal jar.

Lelkiismeretesség 3.29 IT<OT A kiberfizikai tevékenységek negativ hatdssal lehetnek a berendezések, az
emberi élet és egészség, illetve a kdrnyezet épségére. A precizitdshoz valo
ragaszkodds érték, a kis eltérés is nagy hiba.

Erzelmi stabilitas 3.37 IT<OT Az irdnyitds és a kontroll nem csak a berendezésekre és a fizikai vildg
vdltozdsaira terjed ki, a belsé térekvés az egyensuly és az optimdlis miik6dés
fenntartdsa dsztdnds stresszoldoként miikddhet. Kevesebb az interakcié az
emberekkel, igy a stresszforrds jelentds része kezelhet6bb.

Egyuttmikodés 3.53 IT>O0T Kevesebb az interakcio az emberekkel, az egyiittmiikédési készség fejlettsége
alacsonyabb szintl. Ez a mds teriiletekkel valé egyiittmiikodésre jellemzébb,
dltaldban az OT-n beliil jobban egymdsra vannak a személyek utalva, a
tertileten beliili egylittm(ikbdés ezért hatékonyabb. A vdltozdsokkal szembeni
tartozkodds az egylittmiikodésre is kihathat.

Extrovertaltsag 3.59 IT>0T A kevesebb emberi és tobb gépi interakcié jobban vonzza az introvertdltabb
személyiségeket. Ez akdr a gépkezel6k vagy operdtorok esetében is
megfigyelhetd, akiket bdar munkatdrsak vesznek koril, a tevékenységiik
azonban jobban fokuszdl magdra a miikodtetett berendezésre.

Asszertivitas 3.40 IT>O0T Az 6nérvényesités terliletén az IT is elmarad mds teriiletektdl, az OT viszont
az IT-ndl is alacsonyabb asszertivitdssal mikédik. Ennek lehetséges oka, hogy
a kontroll és irdnyitds motivdcidja teljesiil a berendezések és gépek feletti
iranyitds elérésével, nincs erds késztetés a humdn szereplGkkel szembeni
asszertivitdsra.

Optimizmus 3.70 IT>O0T Az OT teriilet joval érzékenyebb a hibdkra és eltérésekre, a folyamatos
éberség fenntartdsa, az analitikus és kritikus gondolkodds is magdval
vonzhatja a pesszimistabb szemléletet. A pesszimistabb szemléletnek joval
kisebb hatdsa van a motivdltsdgra, ez feltételezi, hogy a pesszimizmust a
teriilet jobb realitdsérzékelésként értelmezi.

Gyakorlatiassag 2.98 IT<OT A taldlékonysdg és a terepi viszonyokhoz vald alkalmazkodds még az
informatika dtlagfeletti problémamegoldd képességénél is jobb eredményt
hoz. Miikédnie kell, ezért miik6dni is fog.
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Motivaltsag 3.21 IT<OT Lehetséges, hogy a viselt felelGsség (élet- és kérnyezetvédelem, berendezések
védelme, stb) a lelkiismeretesséqg és az érzelmi stabilitds egyiittesen er6sebb
motivdciot jelentenek.

Ugyfélkdzpontisag 4.21 IT>O0T Az alacsonyabb 6nérvényesité és a mds teriiletekkel valé egyiittmiikédési
képesség egyilittesen gdtolhatja az ligyfélkézpontu szemlélet megerdsédeését.
Lehetséges, hogy a folyamatos miikédés a teriileten nem értelmezhetd
szolgdltatdasnak, hanem egy alapveté és minden kérilmények kézétt
teljesitendd elvardsként jelenik meg.

A személyiségjellemzok osszehasonlitdsa, sajdt és empirikus értelmezés

Tobb tényezd is szerepet jatszhat a sok esetben tapasztalhaté alacsonyabb egyuttmukodési
készség rogzulésében. A terileten nagyobb gyakorisaggal megjelend introvertalt személyiségek
- a személyiségtipusnak megfelel6en - nehezebben képesek az interakciok kezelésére, raadasul
a kevéshé asszertiv magatartas miatt nehezebben tudnak érvényesilni az OT tertlet igényei és
elvarasai. Ha a vitas helyzetekben tobb alkalommal sem tudja valaki a sajat érdekét
érvényesiteni, kialakulhat és rogzulhet egy védelmi szerepet betolté elutasitdo séma, amely
megneheziti vagy gatolja az egyuttmukodési készség kialakulasat és fejlodését.

Az egyuttmukodés hajtdereje a kompromisszum, azonban az OT tertulet tobb szituaciéban sem
kész kompromisszumot kotni. Ezek zommel olyan esetek, amelyek az OT véleménye szerint
negativ hatassal vannak vagy /ehetnek a folyamatbiztonsagra, a folyamatos mikodésre, vagy az
uzembiztonsagra, azaz ebbdl a szempontbdl a magasabb szinti lelkiismereti készség is szerepet
jatszhat abban, hogy mas szervezeti egységek esetleg nem tartjak kell6 mértékben
egyuttmuikodének az OT teruletet. Itt fontos kiemelni, hogy egy adott eseménynek, felvetésnek
vagy elvarasnak nem kell feltétlenil negativ hatassal lennie az OT rendszerek és folyamatok
mukodésére. Az elutasito és nem egyuttmukodé magatartas akkor is megjelenhet, ha az OT csak
feltételezi, hogy esetleg a szamara fontos preferenciak sérulhetnek.

A szervezetfejlesztési folyamatokban nagy hangsulyt kaphatnak az ugynevezett win-win
szituaciok elérésére valo torekvések. A win-win koznyelvi értelemben azt jelenti, hogy egy
konfliktus vagy probléma kezelése olyan modon zarul, amelyet mindkét fél nyereségnek tud
elkonyvelni. Valdjaban azonban ez a legtobb esetben nem tud megvaldésulni, mert mindkét
félnek fel kell adnia valamit az elvarasaibol ahhoz, hogy létrejojjon egy mindenki szamara
elfogadhato kompromisszum. Valdjaban tehat onalléan egyik fél sem nyer,

, s megoldanak egy olyan problémat, amely korabban mindkét félre, azaz a
szervezetre negativ vagy rosszabb esetben rombol6 hatast gyakorolt. Az OT azonban nem tud
feladni olyan allaspontot, amely az tizembiztonsagot és a folyamatbiztonsagot érinti. Nem teheti
meg, mert a rendszerekért, emberéletért és egészségért érzett felel6sség ezt nem teszi lehetoveé.
Ilyen esetekben az OT merevnek és elutasitonak tiinhet, olyan tertiletnek, amely nem kész még
csak kompromisszumot sem kotni.

Az OT esetében tapasztalhaté lehet, hogy a konfliktushelyzetek kialakulasat elkeriilé
stratégiaval igyekszik megel6zni. Ez a viselkedés az alacsonyabb onérvényesité és
egyuttmuikodési készséghbol kovetkezhet, sok esetben a konfliktushelyzet nem kezelheté az OT
szamara, mert nem rendelkezik a megoldashoz sziikséges képességgel, eréforrassal és
asszertivitassal, illetve a konfliktusb6ol adodé esetleges (szervezeti, személyi) karok
meghaladhatjak a megoldasbol szarmazé (szervezeti, személyi) nyereséget. Az elkeriilésre
torekvoé konfliktuskezelési stratégia sokaig sikeres lehet, azonban a megoldatlan (elkerilt vagy
halogatott) konfliktusok a hattérben felgyllnek és sulyosan rombolhatjak a munkavallal6i
onbecsiilést, a terulet motivaciojat és az egyuttmiikodési készséget.
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Az IT terliletet célzé kutatasbol lathaté volt, hogy az informatikai tertilet kevésbé asszertiv, mint
az egyéb foglalkoztatottsaguak. Az IT teruleten magasabb szamban mértek befelé forduld
személyiségi munkavallalokat, az onérvényesité magatartas pedig sokkal nehezebben tud
kialakulni, ha a személyiség introvertalt. Mivel az OT esetében magasabbnak tlinik az
introvertalt személyiségli munkavallalok szama, ezért érthet6, ha az asszertivitas készsége
alacsonyabb szinten jelenik megq a teruleten.

Vélhet6, hogy az asszertivitas hianyossagai interperszonalis és szervezeti szinten is problémat
jelenthetnek, azonban a lelkiismereti készség fejlettsége megakadalyozza, hogy ez kozvetlentil
visszahasson a mukodtetett rendszerekre. Interperszonalis szinten tapasztalhato, hogy a terulet
munkavallaloi akar HR szempontbol sem képesek az IT tertileten dolgozé kollégaikhoz hasonlo
onérvényesitésre, példaul sokkal nehezebben mondanak nemet egy-egy olyan plusz feladatra,
amely mar meghaladja a rendelkezésre allo er6forrasokat. Ennek tiinetei lehetnek a tulmunkak,
tulvallalasok, felgyulé feladatok, fokozodd stresszérzet, vagy az elégedetlenség és
motivaciévesztés, amely a fejlettebb lelkiismereti készséggel parosulva tovabbi frusztraciot
okozhat és el6bb-utobb az érzelmi stabilitas megbomlasahoz vezethet.

Amikor azonban arrol van szo6, hogy egy olyan valtozassal szemben kell képviselni az OT
érdekeit, amelyek vélten vagy valosan fenyegethetik a rendszerek uzembiztonsagat és
megbizhatdsagat, az OT nagyon is képes asszertiv lenni, s6t, ebben az esetben mas teruletek
részérol merilhet fel, hogy az OT tulsagosan is asszertiv kommunikaciét folytat és nincs
tekintettel masok felelésségére vagy kotelezettségére. Az asszertivitas és az asszertiv
kommunikacié ugyanis arany kozéputat jelent, ahol a két véglet, a passzivitas és a mindent
elsopr6 érdekérvényesités kozott kell megtalalni a megfelel6 egyensulyt a sikeres és pozitiv
onérvényesités érdekében. Amikor az OT esetleg kapasbdl azzal sopor el egy érvet, hogy ,, akkor
nem fog mikodni a rendszer €s az a te felelosséged lesz! az az asszertiv kommunikacid
szempontjabol olyan véglet, amellyel a masik fél nem tud mit kezdeni. Kiberbiztonsagi
szempontbol ez - ha nem is kozvetlenul - de kozvetetten visszahathat a miukodtetett
rendszerekre, azok kiberbiztonsagi allapotara.

Az ugyfélkozpontusag szempontjabol az IT jo ideje egyértelmien kiszolgaldi és szolgaltatodi
szerepkorben mukodik. Az IT tulajdonképpen informatikai szolgaltatasok Osszességeként is
tekinthet6, ahol a felhasznaldi kor és az tizleti terliletek a biztositott szolgaltatasokon keresztiil
érzékelik a tertilet jelenlétét és mukodését, illetve ahol a szolgaltatasok mindsége hatarozza meg
a terulet sikerességét vagy sikertelenségét. Az IT tehat a felhasznaldkat, mint ugyfeleket kezeli,
a terulet tevékenységének értékét pedig az ugyfelek elégedettségébdl lehet kikovetkeztetni.
Rossz fels6vezet6i vélekedésként tekinthet6k azonban az olyan kijelentések, miszerint az IT
kozvetlenil nem termel értéket, mert az ugyfélelégedettség és a hatékony mikodés az a
kozvetlen érték, amelyet egy jol mikodo6 IT az uzemeltetési és fejlesztési szolgaltatasokon
keresztiil megteremt. Ha a szervezet lehetéségeihez képest az ligyfélelégedettség alacsony, a
szolgaltatasok szinvonala is feltételezhetéen gyenge, ez pedig megakadalyozhatja a szervezetet
az uzleti céljainak elérésében, sét, sulyos vagyoni és nem vagyoni karok okozdja is lehet.

Az OT tertilet nem kiszolgaloként vagy szolgaltatoként, hanem termeléként tekint magara.
El6fordulhatnak olyan kommunikacios végletek, ahol az OT érvrendszeréven megjelenik
példaul az az ismer0s kijelentés, hogy ,az IT nem termel, mi termeliink!, amely persze ugyanugy
rossz és sziklatokorl allaspont, mint korabban a felsévezeté esetében, valamint alapjaiban
akadalyozhatja a teruletek kozotti egylttmikodést. Az OT esetében az ugyfélkozpontusag
készségének hianyossaga abbdl fakadhat, hogy a teriilet ugy véli, nem szolgaltatast nyujt, hanem
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a termelés fizikai megvaldsulasat teszi kozvetlenul lehetévé. Ez csak régen volt igaz, mara
azonban egy modern és fejlett OT tertlet a digitalis transzformacio felgyorsulasa és az Ipar 4.0
igényrendszere (példaul adatvezérelt gyartas) miatt mar szolgaltatasokat is meg kell(ene), hogy
valdsitson, legalabb a folyamatos és pontos informacidszolgaltatast, amely nélkulozhetetlen a
kilonféle termelésiranyitasi és termelésoptimalizacios rendszerek szamara. Sok esetben sajnos
mar az informacidszolgaltatas, illetve a mas teriileteken feldolgozott informacidk alapjan
indikalt valtozasok is nehezen talalnak befogadasra a teruleten, az ugyfélkozpontusag
készségének esetleges hianyossagai pedig az Ipar 4.0 és a digitalis transzformacio
hatraltatojakeént jelenhetnek meg a szervezet életében.

Motivacio, elismertség, hivatastudat

A munkaltatok gyakran tekintenek a munkabérre a legf6bb motivacios eszkozként, azonban az
informatikai szektort célzo kutatasok tobb alkalommal is megerdsitették, hogy az IT esetében
mar nem a munkabér szamit a leginkabb motivalénak. Fontos tényezo, de sokkal kevésbé kap
mar szerepet a munkavallalol elégedettségben, mint korabban.

A Jobsgarden infokommunikacios szektort célzé 2017-es felmérésében*® a megkérdezettek 78
szazaléka a kihivast jelent6 feladatokat, 59 szazalékuk pedig a kiemelkedé jovedelmi
lehet6ségeket jelolte meg fontos motivacidként. A home office, a kiegyenlitett munka-maganélet
viszony és a legujabb technologiakhoz valé hozzaférés a felmérés szerint kozepes motivacios
erdvel bir, ezeket a lehetdségeket a valaszadok nagyjabol fele jelolte meg. A valaszaddk 79
szazaléka szerint a munkaadonak biztositania kell a folyamatos szakmai fejlédés lehetéségét, 71
szazalékuk elvarja a rugalmas munkavégzés tamogatasat, 70 szazalékuk pedig az izgalmas és
kihivast jelent6 projekteket. Az eredmények alapjan a szektor dolgozoit — nemtél fliggetlenul —
legkevésbé a béren kivili juttatasokkal tudjak megfogni a vallalatok, ezt elvarasként csak a
kitoltok 9 szazaléka jelolte meg.

Az IThon.info altal 2020-ban, a pandémias id6szak els6 évében készitett felmérés** hasonlo
eredményt mutat, bar ezen kutatas inkabb arra fokuszalt, hogy az agazat szerepléi hogyan
reagalnak a pandémias helyzetre és hogyan tudjak megérizni munkavallaloik biztonsagérzetét.
A felmérésben a munkahelyvaltoztatassal kapcsolatban allitottak fel egy olyan preferenciasort,
amely aktiv munkaviszonyban motivacids preferenciaként, vagy munkavallaldi elvarasként is
értelmezheto.

43 https.//happyhunter.blog hu/2017/10/09/lanyok_irany_az._ict_szektor

# https/www.digitalhungary.hu/e-volution/Az-informatikusok-30-a-egyaltalan-nem-fel-attol-hogy-elvesziti-
munkajat/9340/
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9 Ha most munkahelyet védlasztanal, milenne a legfontosabb szempont a dontéshen?
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Hiteles, Biztos anyagi Technoldgiai Rugalmas Abér, illetve a Tartds tavmun ka, Szines falak,
kivetkezetes hattéri cég fejlddési lehetdség munkaidd, mun ka- béren kivili vagy home office csocsoasztal,
kommunikicid magan élet juttatdsok (a krizis utdn) babzsikiotel,

egyensilya nyugiszoba

Munkavallaloi elvarasok munkahelyvaltaskor

A munkabér és a juttatasok szempontjabol a legtobb hazai vallalat nehézségekkel kuzd, ez a
jelenség az IT szektorban még inkabb tapasztalhato.

Az Informatikai Vallalkozasok Szovetsége (IVSZ) altal készitett szakpolitikai ajanlas?
részletesen ismerteti a jelenséget és annak negativ kovetkezmeényeit és kulon kiemeli a KKV és
nagyobb vagy multinacionalis vallalatok kozott kialakuld bérfeszultségi helyzetet. A kisebb
vallalatok csak nehezen, vagy egyaltalan nem tudnak a nagyobb cégek juttatasi csomagjaihoz
hasonlé kereteket biztositani, ez jelentés versenyhatranyba hozhatja a kisebb szervezeteket.
Azonban a nagyobb vallalatok szamara is egyre novekedé terhet jelent, hogy kielégitsék a
munkavallalok juttatasi elvarasait. Ez kiilonosen igaz a fiatal palyakezd6k esetében, de a
késobbiekben is problémat jelent az egyre magasabbra kuszé bérigény. A munkavallalok
megszerzéséért folyd kiélezett verseny az informatikai szektorban odaig ,hajtotta fel” a
munkabéreket, amelyek kitermelése lassan mar lehetetlenné, vagy legalabbis rendkivul
nehézzé valik.

Az OT terulet tobb szempontbol is hatranyos helyzetbe kerul, ha a juttatasokat és a kiegészit
motivacios eszkozoket hasonlitjuk ossze. Egyrészt az OT munkavallaldi vagy felhasznaloi rétege
a korabbiakban ismertetettek szerint nem csak kozepesen- vagy magasan képzett
munkavallalokbol all, hanem nagy szamban megjelennek az alacsonyabb képzettségl
munkatarsak is, akik valamilyen szakmunkas, segédmunkas vagy betanitott szerepkorokben
tevékenykednek. Ennek a ,kekgalleéros’ felhasznaldi rétegnek a motivalasa és motivaltsaga
(ezen beliil természetesen a juttatasi csomag) jelentésen eltérhet a magasabb képzettséqd,
JJfehérgalléros’ munkavallalokétol.

Az IT szektor munkavallaldi esetében motivaciét jelent6 elvarasok egy része az OT teruleten
nem, vagy csak erds korlatozassal teljesitheto.

A rugalmas és flexibilis munkaidé, valamint a maganélettel egyensulyban 1évé munkavégzés
nehezen megvalosithatdé egy, az év 365 napjan mukodd, termelé és emiatt tobbmiuiszakos

% https.//ivsz.hu/wp-content/uploads/2021/06/ginop-5-3-5-kutatasi-zarojelentes-szakpolitikai-ajanlas-informatika-
agazati-munkaeropiaci-tunetterkep-ivsz-enrawell pdf
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munkarendet koveté munkahelyen, ahol a miszakok beosztasa szigoru(bb) rendet kovet és
nehezen megvaltoztathato. A beosztas és a muszakszervezés flexibilitasa nagyrészben fugghet
a rendelkezésre allo er6forrasoktol, sok esetben tapasztalhato, hogy a , kékgalléros’ személyzet
esetében is kuzdenek a munkaltatok a szukséges er6forras és kapacitas biztositasaval.

Az OT esetében ugyancsak sok esetben nem megvalosithaté a tavmunka vagy a home office,
hiszen a vezényl6- és kezeldi helységben, vagy a terepen dolgozok (karbantarték, gépkezeldk,
elektrikusok, stb) tevékenysége megkoveteli a fizikai jelenlétet. Vannak olyan szerepkorok,
amelyekben megvaldsithaté a tavmunka és a home office, azonban ez mar sulyosan hatassal
lehet a kiberbiztonsagra, mert az OT kornyezetek tavoli elérését kiemelt biztonsaggal kell(ene)
megvaldsitani annak érdekében, hogy megakadalyozzak a jogosulatlan hozzaférést és az ebbdl
adodo kiberbiztonsagi és Uuzembiztonsagi kockazatok kialakulasat. Sok esetben a munkavallalok
részére ezért (illetve a folyamatos és tobbmiszakos jelenlét miatt) nincsen tavmunka és
tavelérés kialakitva, az ilyen tavoli bejelentkezések (a sziikséges biztonsagi kontrollok mellett)
jellemzoéen a kiilonféle tamogatok és supportosok részére hasznalhatok.

A fejlédési és tanulasi lehet6ség nehezebben teljesithetd egy olyan kornyezetben, amely legfébb
célja az allanddsag, azaz a folyamatos és csaknem kébe vésett paraméterek alapjan torténé
mukodés fenntartasa. Kisérletezni, kutatni, ujabb és ujabb technoldgiakat kiprébalni egy
folyamatosan mukodo, termeld kornyezetben nem, vagy csak nagyon elvétve lehet. Ugyancsak
ide tartozik az is, hogy a rendszerek életciklusa sem teszi sziikkségessé a folyamatos tanulast, egy
felépitett rendszert 10-20 évig kell miikodésben tartani és uzemeltetni. Ritkan van lehetdség yj
rendszerek létesitésével foglalkozni, ilyen esetekben viszont természetes, hogy az 4j rendszerhez
szukséges kompetenciakat meg kell szerezni, majd azokat az életciklusnak megfelel6en hosszu
ideig és azonos szinten kell tudni alkalmazni.

Az érdekes és valtozatos munka elvarasa is ugyanezen okokbol nehezen teljesitheté bizonyos
szerepkorokben, bar személyes tapasztalat, hogy a terepen dolgozé munkavallalok kifejezetten
érdekesnek és valtozatosnak talaljak a kulonféle hibaelharitasi vagy javitasi feladatokat,
ahogyan egy TMK-s kolléga fogalmazott: , Valtozatos, mert minden nap mas valami romlik el”.

Az informatikusok motivalasardl szo6lo cikkében?® Sudi Miklos felvet egy nagyon plasztikus
képet, amely szerint az informatikusokat motivalja az osszetett, bonyolult és kihivasokkal teli
feladat, és a cél elérése érdekében akar hegyeket is meg tudnak mozgatni, ha ugy érzik, azért
lettek kivalasztva a feladat teljesitésére, mert éppen 0k az egyediiliek, akik az adott problémat
képesek megoldani. Véleményem szerint ez nem csak az IT munkatarsakra jellemzo, és
altalanos motivacios eszkoznek tekinthet6é a személy fontossaganak és kulonleges
kompetenciajanak kiemelése és elismerése. Sudi hozzateszi, hogy ,A sikeres megoldast
kovetden azonban az elismerés mellett meg kell adni szamara “a gép forog az alkoto pihenjoleso,
teremto érzését is”. Az OT teruleten azonban a gép mindig forog és az alkoté soha nem pihenhet,
a folyamatos készenlét és rendelkezésre allas mellett a teremté érzés erodalddik és egyre
kevésbé tud joleso, ezaltal motivacios tényezo lenni.

Ha nem a rendszertulajdonos és termeldszervezetek munkavallaloit, hanem az OT terulet
szolgaltatdi szférajat vizsgaljuk, sokkal tobb a kozos vonas az IT és OT szolgaltatasokat,

4 https.//bitport. hu/motivacio-3-0-v00000011-informatikusra-szabva.html
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tanacsadast, tervezést, rendszerintegraciot nyujto szervezetek kozott mind munkavallaléi, mind
pedig motivacids viszonyokban.

Ha a munkabért, mint motivaciés eszkozt tekintjuk, hazai viszonyokban az OT terulet
egyértelmien hatranyba kerul az IT-val valo osszehasonlitasban. Egy ,varosi legendat’ is
szeretnék itt szerepeltetni, mert nem csak a bérezéssel kapcsolatban tapasztalhat6 hatranyokat,
de a bérezés és a viselt felelésség viszonyat is jol abrazolja.

+Eqy videki es veszelyes vegyianyagokat felhasznalo nagy termeloszervezetnél az egyik mernok
béremelési kérésének elutasitdsa soran elhangzott, hogy az illeto6 mérnok mar igy is annyit
keres, mint egy sebészprofesszor, irrealis tehat a bérigénye. A mérnok ezt ugy kommentalta,
hogy ha egy sebészprofesszor hanyagul végzi a munkajat, eqgyszerre legfeljebb eqy emberben tud
kart tenni, 0 viszont akar ezerben 1s.”

Talan ez a ,varosi legenda” jol abrazolja, hogy az OT bizonyos teruletein a bérezés és a viselt
felel6sség nem feltétlenul aranyos, igy a jovedelem, mint motivacios tényezé nem tud kelléen
hatékony lenni.

A fizetesek.hu oldal segitségével osszehasonlithatok a két terulet fizetései. Az oldal adatai
alapjan osszegyujtésre kerultek jellemz06 IT és OT poziciok, illetve a bérezések tol-ig hatarai.

OT pozicid Br. bér (t6l) Br. Bér (ig) IT pozicié Br. bér (tol) Br. Bér (ig)
Szervizmérnok 460 178 Ft 966 867 Ft IT-tervezé 612 121 Ft 1612 239 Ft
PLC-programozé 390 079 Ft 882 565 Ft Vezetd fejleszt6 691 024 Ft 1552 780 Ft
Villamosmérnok 425 045 Ft 872349 Ft IT Termékmenedzser 464 149 Ft 1425951 Ft
Karbantartasi mérnok 337774 Ft 852 767 Ft ABAP programozé 467 484 Ft 1341401 Ft
Energetikai mérnok 365 132 Ft 803 299 Ft Oracle programozé 358 157 Ft 1271929 Ft
Folyamatmérnok 437 214 Ft 795 051 Ft Szoftvermérnok 498 545 Ft 1249 880 Ft
Energetikai berendezéskezelé 255 823 Ft 659 523 Ft Python programozé 428 776 Ft 1248776 Ft
Technolégus 350321 Ft 653 281 Ft Informatikai biztonsagi szakérté 424 633 Ft 1207 160 Ft
Elektrotechnikus 271638 Ft 624 838 Ft DevOps mérnok 536 495 Ft 1195 509 Ft
Technikus 284 266 Ft 621 087 Ft IT-tanacsado 446 495 Ft 1174 508 Ft
Szerviztechnikus 279 966 Ft 601 017 Ft Business Intelligence Specialist 489 068 Ft 1137231 Ft
Villanyszerel6 281 306 Ft 596 117 Ft IT-projektmenedzser 477 344 Ft 1137060 Ft
Felllvizsgalé technikus 207 772 Ft 572 076 Ft Game developer 284 133 Ft 1132724 Ft
Elektrom{szerész 314 640 Ft 566 304 Ft Data scientist 455 882 Ft 1129 098 Ft
Elektronikai m{iszerész 264 889 Ft 553 818 Ft Javascript programozé 392 640 Ft 1124763 Ft
Villamossagi szerel6 242 824 Ft 539 184 Ft Scrum Master 541912 Ft 1109 936 Ft
Javitd, szerel6 alkalmazott 193 460 Ft 526 841 Ft iOS fejleszté 359 103 Ft 1106242 Ft

Objective-C programozé 264 711 Ft 1074 998 Ft
Java programozé 479 875 Ft 1073275 Ft
Backend developer 325938 Ft 1040678 Ft
Rendszermérnok 458 612 Ft 1027 389 Ft
SAP szakember 408 119 Ft 988 747 Ft
C programozé 339 038 Ft 972 945 Ft
ASP.NET programozé 401 967 Ft 962 176 Ft
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Frontend developer 424 915 Ft 940 172 Ft
Android fejleszté 424 413 Ft 913 996 Ft
PHP programozé 374 982 Ft 897 512 Ft
Halézati adminisztrator 363 959 Ft 895 249 Ft
Adatbazis adminisztrator 352 873 Ft 882 766 Ft
Szervizmérnok 292 904 Ft 852 554 Ft
Honlaptervezé 343 020 Ft 779 764 Ft
Rendszeradminisztrator 325367 Ft 772735 Ft
IT/Miiszaki tAmogaté 320577 Ft 745 746 Ft
IT auditor 276 727 Ft 731 098 Ft
Szerviztechnikus 285 625 Ft 667 091 Ft

OT és IT fizetési savok osszehasonlitasa®”

Egy régebbi hattérbeszélgetés soran hangzott el a fizetési helyzetnek egy sommas osszefoglaloja:
Az OT fizetések ott vegzodnek, ahol az IT fizetések kezdodnek®'. Ez a kijelentés a korabbi
években kozelebb allt a valosaghoz, mara az OT terulet esetében is észlelhet6, hogy emelkedtek
a bérek, azonban az IT teruleten sokkal dinamikusabb a novekedés, és lathatd, hogy odriasi
kulonbségek tapasztalhatok a teruletek kozott.

Az OT tertlet szolgaltatoi kornyezetében, a kulonféle ipari rendszerintegratorok, tanacsadok,
gépépitok, berendezésgyartok esetében a bérezés jobban hasonlithaté az IT szektorban
tapasztaltakhoz. Egy hattérbeszélgetés soran elhangzott azonban, hogy az alapvet6en ora- vagy
napidijas szolgaltatdi (példaul fejleszt6i) arak teriiletén is észlelhet6 eltérés, példaul egy fejleszt6é
cég akar masfélszeres ora- vagy napidijjal szamolhat az IT-jellegu fejlesztések soran, holott
ugyanazon fejleszt6i dolgoznak az OT vagy az IT célu fejlesztéseken. Egy masik
hattérbeszélgetés alatt egy korabban vezet6i poziciot betoltd, magasan kvalifikalt automatizacios
meérnok szamolt be arrdl, hogy amikor ugyféloldalrdl atvaltott a szolgaltatdi oldalra, a korabbi
fizetéséhez képest csaknem masfélszeres szorzoval szamolhatdo munkabérrel kezdett az yj
munkahelyén.

A Dbérezéssel és egyéb motivacios tényezovel kapcsolatos problémak az utanpotlas
szempontjabol sulyos gondot okozhatnak.

Az Informatikai Vallalkozasok Szovetsége (IVSZ) altal készitett szakpolitikai anyag* az
informatikai szektorra vonatkozolag megemliti, hogy a felmérésben valaszolé munkaltatok
szerint a palyakezdék irrealis bérelvarasokat tamasztanak a munkaaddkkal szemben.
Hattérbeszélgetéseken keresztil gyujtott informaciok alapjan ez az OT teruletre is igaz, a
kialakult bérversenyben egyre nehezebb a hazai vallalkozasoknak a munkaerd felvétele és
megtartasa. Elofordul, hogy a munkaltaté alacsonyabb képzettségli és olcsobb munkaer6
alkalmazasaval igyekszik az er6forrasproblémakat kezelni, azonban a rendszerek komplexitasa
miatt ez a stratégia hordozhat lizembiztonsagi kockazatokat, a rendszert felépit6 és a legaprobb
rendellenesség jeleit is felismeré munkatarsak mindségi poétlasa egyaltalan nem megoldhato

47 Az adatok a fizetesek.hu oldalrol szarmaznak és a 2022 augusztusi iddszakot tiikrozik
4 Koszegi LaszIo, OT szakérté

49 https//ivsz.hu/wp-content/uploads/2021/06/ginop-5-3-5-kutatasi-zarojelentes-szakpolitikai-ajanlas-informatika-
agazati-munkaeropiaci-tunetterkep-ivsz-enrawell pdf
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ezzel a modszerrel és jelentés képességvesztés kovetkezhet be. Ha jelentdssé valik az
eréforrashiany, az tovabbi pluszmunkat és terhelést jelent a tertiletre. A termelésnek, gyartasnak
és a folyamatoknak miikodnie kell, ez pedig csak tobbletterhelés mellett tud megvaldsulni,
ezaltal tovabb csokkenhet a munkatarsak motivacioja és tovabb néhet a fluktuacio.

Az OT viszonylagos allandésaga mellett nem csak a rendszerek, hanem a kezel6személyzet
esetében is szamolni kell az eloregedés jelenségével, amely szoros kapcsolatban all az utanpoétlas
kérdésével. A hosszu évek alatt megszerzett és az adott rendszerre vonatkozo meélyszinti
kompetencia és tapasztalat a szervezet szamara elveszhet, ha a tudast birtoklo kezel6személyzet
példaul nyugdijba megy, vagy akar egészségugyi okokbol kényszerul tavozasra. Sok esetben a
miukodtetéshez és karbantartashoz sziikséges tudas csak a fejekben talalhaté meg, akar egy-egy
idésebb kolléga tavozasa kozép- és hosszutavon hatassal lehet a rendszerek uzembiztos
mukodésére.

A nagyvallalati informatika erésen torekedik a standardizalasra és a munkafolyamatok
lebontasara, ezért viszonylag jol képes kezelni a fluktuacidt, azonban az OT esetében az egyedi,
vagy akar tobb beszallitotdl és kozremukodo6tdl szarmazo rendszerek miatt a standardizalasra
nagyon kevés lehet6ség van, a komplex, egymasra épulé munkafolyamatok pedig a lebontast
teszik meglehet6sen problémassa, igy a fluktuacio is sokkal fajdalmasabban érintheti az OT
teruletet.

A mar 15-20 éve ugyanazon munkaltatonal dolgozo, kozepesen és magasan kvalifikalt, 50-60 év
kozotti korosztaly esetében érdekes - és véleményem szerint az OT vilagra nagyon is jellemz6-,
a motivacioval 0sszefliggd jelenség is tapasztalhatd. Néhany hattérbeszélgetésben elhangzott,
hogy ezen munkavallalok a rendszerhez és munkaaltatohoz rogziltnek vélik magukat, amely
egészen kulonos, kettés allapotot eredményez: ugyan nem érzik jol magukat a jelenlegi
poziciojukban az adott munkaltatonal, azonban a felépitett, hosszu évek vagy évtizedek ota
mukodtetett és a sajdtjanak tekintett rendszerek irant érzett felel6sség miatt nem torekednek
munkaltatot valtani. Ezekben az esetekben a munkaltatoval szembeni lojalitas hattérbe szorult,
a személy, valamint az altala mukodtetett technoldgiak és folyamatok kozott kialakult kotédés
szolgal hajtoéeréként és egyfajta hivatastudat alakulhat ki. Brandeis szerint a hivatas olyan
foglalkozas, amelyet a személyes igények hattérbeszoritasaval és foként masok szolgalata
érdekében Gznek és ahol nem a pénzbeli megtérulése jelenti a siker mértékét. Ez véleményem
szerint illeszkedik az ilyen esetekre, azonban az ilyen a hivatastudattal rendelkez6 személy nem
kozvetlenil a szervezetet, hanem inkabb a miikodtetett rendszereket és folyamatokat szolgalja.
Flexner®® megkozelitésében a hivatast (iz6k a ,tarsadalmi jo” el6segitésén munkalkodnak, és ha
az Uzembiztonsagot nem csupan az Uzleti elvarasok oldalardl tekintjuk, hanem figyelembe
vesszuk a kornyezet és az emberi élet és egészség megovasanak szandékait, ezen munkavallalok
esetében nem csupan pozicidorol vagy allasrol, hanem hivatasrél és hivatastudatrol
beszélhetunk. A rendszerhez és a munkaltatohoz val6 rogziltség egy masik, talan kevésbé
szerencsés példaja, ha a mar 15-20 éve ugyanazon munkaltaténal dolgozé munkavallalé a
tudasat és tapasztalatat annyira lokalizaltnak és specializaltnak érzi, hogy ugy véli, ha akarna

% Flexner hat olyan kritériumot sorol fel, amelyek alapjan egy foglalkozds hivatasnak tekinthetd. A hivatds
intellektudlis és nagy felelosséggel jaro,; tanult szakma, amely széleskorii ismereteken és nem rutinon alapul; inkabb
gyakorlati mintsem akadémikus, technikdi megtanithatok és ez jelenti a szakmai képzés alapjat, belsdleg jol
szervezett; és az altruizmus motivalja. (Forras: http.//real mtak.hu/93616/1/ht201834_129-136.pdf)
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sem tudna munkaltatét és munkat valtani. Ilyen esetekben sulyos belsé frusztracié alakulhat ki,
amely a motivacid, illetve az érzelmi stabilitas megingasahoz és erodalodasahoz vezethet.

Képezhetdség, tudatossag, fejleszthetoség

Az informacidtechnologia robbanasszer( fejlodése és a digitalizacié felgyorsulasa a szemink
el6tt valtoztatja meg az IT vilagat. Az ujabb és ujabb technoldgiak megjelenése és azok rendkivul
gyors alkalmazasa miatt az IT teruleteken dolgozok folyamatos tanulasi kényszerben vannak,
akar csak 1-2 év kihagyas is komoly versenyhatranyt jelenthet a szamukra.

Az OT esetében is jelen van az innovacio, azonban a fejlesztések uteme és az Uj technologiak
alkalmazasa sokkal lassabb. Talan a legjobb példa erre, hogy az informatika vilagaban ma
majdnem elképzelhetetlen, hogy negyven éves kommunikacios protokollt alkalmazzon
valamely technoldgia, mig az OT esetében a jelenleg is leggyakrabban hasznalt MODBUS
kommunikacids protokoll 1979-ben jelent meg® és nehéz talalni olyan nagyobb OT kornyezet,
amelyben ne mikodnének MODBUS kapcsolaton keresztul kommunikald berendezések. Az uj
technoldgiak adaptalasa sokkal lassabb az OT vilagban, igy a rendszertulajdonosok OT teruletein
dolgozok esetében a folyamatos tanulasi kényszer els6 sorban nem az uj technologiak és
kompetenciak elsajatitasara, hanem a mukodtetett rendszerek, a rendszerek, az 0sszefuggések
és egymasra hatasok egyre mélyebb megismerésére koncentralodik. Nincs sziikség és lehetdség
arra, hogy ujabb és ujabb technoldgiakat ismerjenek meg, a fejlédés és tanulas a hosszu
életciklusu rendszerek minél mélyebb szinti megismerésére és a komplex folyamatok és
figgbéségek megértésére korlatozodik. Ez egyébként akar a szervezeten beluli pozicidvaltasra is
igaz, mig az IT-ban konnyebben mozognak a munkavallalok az egyes résztertiletek kozott, és
valik egy fejleszt6bdl esetleg uUzemeltets, biztonsagi szakember vagy projektvezetd,
alkalmazasuzemeltetobol haldzati Uizemeltetd, infrastruktura szakértébol csapatvezeto, addig az
OT vilagaban az adott részteruleten belul maradva a kompetencia novelése mellett is a
részterilet marad a tevékenység fokusza.

A belso, szervezeten beluli karrieriv sokkal kotottebb, példaul egy erémuvi rendszeren belil a
gépész szakterulet munkavallaloja elébb kazangépész, majd erémuvi gépész majd blokkgépész
lesz, egyre tobb tertleti rendszert és azok oOsszefuggéseit atlatva és egyre tobb felelésséget
felhalmozva. Ez a karrieriv akar 15-20 évet is felolelhet és lathato, hogy a tanulasi folyamat
jellemzden a résztertileten belil, a hosszu életciklusu rendszerekre korlatozodik.

Az IT esetében rengeteg lehet6ség adodik a tanulasra és mas, ujabb kompetenciak elsajatitasara.
A hivatalosan, példaul gyartdi szaktanfolyamok és tréningek mellett barmely munkavallalo
akar a szabadidejét felhasznalva is konnyen hozzaférhet ujabb és ujabb tudasanyagokhoz,
példaul az online oktatasokon keresztul.

A legnépszeribb online oktatasi platform, az Udemy jelenleg 185 ezer képzést kinal, ezek jorésze
valamely IT teruletre célzott oktatas. A képzések gyakorlatilag a kezd6to6l a halado tudasszintig
tartanak, megfizethet6 és elérhet6 arakon van lehet6sége az érdeklédének fejlesztenie magat.

%1 A MODBUS TCP/IP valtozata 23 éve, 1999-ben jelent meg.
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Példa az Udemy népszeri IT-jellegd kurzusaira

Képzés Hallgatészam
Python programozas 35712 243
Web fejlesztés 11142118
Machine learning 6 972 151
SQL 5777 328
AWS certification 5833 549
Ethical Hacking 10 719 512
Cyber Security 3903114
Photoshop 10 730 388
Grafikai tervezés 3317 239

Udemy online oktatasi portal, népszerd IT kurzusok

Az IT teruleten sokkal egyszertibb olyan ujabb tudasanyag vagy kompetencia osszegyujtése és
megszerzése, amellyel szervezeten belul vagy a szervezeten kivil teruletet, specializaciét vagy
pozicioét tud valtani a munkavallalé. Az OT esetében ez az ut sokkal rogosebb és jobban az adott
szervezethez kotott lehet.

Szaktanfolyamok, gyartoi képzések az OT teruleten beliil is 1éteznek. Egy szervezet mikodtethet
olyan berendezéseket, amelyek gyartdja és/vagy szallitdja elvarja, hogy csak olyan kezel6- és
karbantarté személyzet uzemeltesse a rendszereket, amely részt vett a hivatalos gyartoi
oktatason, és képzésen, valamint megszerezte a kompetenciat igazol6 szukséges minositéseket.
Jellemzden az ilyen képzések féleg az uj belépok esetén elvartak, de el6fordulhat, hogy a gyarto
vagy szallité periodikusan megismételteti a tréninget a személyzettel, azonban az ilyen ismétld
oktatasok a meglévo technoldgia optimalisabb és izembiztosabb kihasznalasara fokuszalnak.

A nagy rendszertulajdonosok, gyarto- és termeld szervezetek sok esetben belsé képzési rendszert
mukodtetnek. Egy uj beléponek meg kell szereznie a helyi rendszerekre vonatkozo6 tudast, hiaba
rendelkezik valaki példaul elektrikus szakvégzettséggel, attol még nem nyulhat hozza a
szervezet rendszereihez, nagyon komoly, tobblépcsds és altalaban vizsgakkal szakaszolt képzési
programot kell végig csinalnia ahhoz, hogy onalléan munkat végezhessen. Nem ritka, hogy egy-
masfél évig csak feliigyelet alatt végezhet valaki munkat, a betanulasi id6szak tehat sok esetben
joval hosszabb, mint az IT esetén.

A nagy szervezetek mukodtethetnek atképzé programokat, amelyek az utanpotlashiany
megoldasara fokuszalnak. Az ilyen programok el6képzettség nélkul is nyitva allnak az
érdeklodok elott és az érdeklodd mar a képzés idészakaban is munkaviszonyba kerul a
szervezetnél. Ilyen program példaul a Veolia Akadémia®?, ahol egy kb. egy honapos felkészité
szakasz utan 6-9 honapos, gyakorlatorientalt képzés kovetkezik, ahol a résztvevot a Veolia sajat
szakemberei a kulonféle erémuvi kornyezetekben oktatjak és a hallgatok elsajatithatjak a
konkrét munkafolyamatokat, megtanulhatjak a kulonféle rendszerek és berendezések kezelését.
A belso képzések nagyon nagy jelentéséggel birnak az OT teruleten belul, a munkavédelmi és

%2 https.//www.veolia.hu/hu/hirek/elindult-veolia-akademia-szakmai-kepzest-es-stabil-munkahelyet-kinal-veolia-
csoport
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uzembiztonsagi okok miatt sok esetben évenként meg kell ismételniiik a munkavallaloknak a
kulonféle képzéseket, illetve a szervezeten beluli mozgasokhoz is altalaban sziikség van
valamilyen bels6 képzésre, de lathato, hogy a képzések jellemzben a szervezet rendszereire és
azok meélyebb megismerésére fokuszalnak, er6sen lokalizaltak és specifikusak.

A kisebb szervezetek jellemzéen nem tudnak bels6é programokat miikodtetni, esetiikben az OT
munkavallalok szakmai fejlédése még inkabb elmaradhat egy IT teruleten foglalkoztatottétol,
aki akar onerobdl és a szabadidejét felhasznalva maga gondoskodhat a képzésérol és akar
teljesen Uj szaktertileti kompetenciakat is elsajatithat.

Egy kisebb termeldszervezet technologiai vezetoje a hattérbeszélgetésen ugy fogalmazott, hogy
minden meguresedett pozicidoval kapcsolatban meghirdetik a palyazatot, de jellemzéen nem
tudnak uj embert felvenni a poziciéra, hanem megprobaljak azt a szervezeten belulrél betolteni,
mert a mar ott dolgozok legalabb valamennyire ismerik a folyamatokat és a rendszereket, ezzel
azonban mas-mas teruleteken valik gazdatlanna egy-egy munkafolyamat és ezt az
er6forrashianyt tologatjak akar évekiq. , Végil az egész begytirizik és lesz néhany terilet, ahol
hianyos tudassal és csak felig-meddig dolgoznak, aztan jonnek a hibak és a minoségromlas’.
Nem csak az OT-ra jellemz6 az a jelenség, hogy ,ideiglenesen” vagy tazoltas jelleggel igyekeznek
az er6forrashianyt azzal megoldani, hogy valamely masik teruletr6l toboroznak ,onkéntest” a
tevékenység ellatasara, azonban az OT teruleten az ilyen megoldasok akar az izembiztonsagot
is fenyegethetik. Az OT munkavallalok ezért altalaban nem jol toleraljak az ilyen
eréforrasathelyezéseket és motivaciot rombol6 kényszerként élik meg a hasonlo6 szituaciokat.
Az ,0nkéntes” toborzassal kapcsolatban egy beszélgetépartner filmes hasonlattal élt: , Ugy
vagyunk vele, mint Rasczak hadnagy a Csillagkozi Invazio cimu filmben, amikor potolnia kell
az eqyik szakaszparancsnokot: - Rico! Kell nekem egy tizedes! Maga lesz az halalaig, vagy amig
jobbat nem talalok!

Képzés és fejlesztés szempontjabol az OT tertileten figyelembe kell venni a felhasznalok
differencialodasat. Ahogy korabban mar megfogalmazasra kerilt, az OT felhasznalok és
munkavallalok kozott fehér- és kékgalléros személyzet is megtalalhato. Véleményem szerint a
két tertilet sokkal jobban képes egyuttmikodni a masikkal, mint mas foglalkozasok esetében. A
meérnok is gyakran munkaruhaban és védofelszerelésben dolgozik a terepen, az egymasra
utaltsag és a terepi viszonyok miatt a munkaruhak szine ,kifakulhat’, ha a fizikai és szellemi
munkakorok dolgozoéi szorosabb egyuttmukodésben tevékenykednek. Az oktatas és képzés
szempontjabol azonban mindenképpen figyelembe kell venni a munkavallaléi rétegek kozotti
kulonbségeket. Egy vegyianyagokkal dolgozo termeldszervezetnél a korabban csak a szellemi
munkakorokre célzott felhasznaldi biztonsagtudatossagi programot Kkiterjesztették a fizikai
dolgozokra is, azonban hiaba szabtak testre az oktatasi anyagot, a program nem volt sikeres, nem
tudta elérni a munkavallalokat. A vallalat ekkor taktikat wvaltoztatott, a wvallalati
biztonsagtudatossagi képzést elbujtatta egy céges csaladi napi rendezvénye mogé és beagyazta
a csalad és a gyermekek digitalis biztonsagaval, internet hasznalataval kapcsolatos
el6adasokba. A korabban elutasito munkavallalok is érdeklédové valtak, hiszen mindenkinek
fontos a gyermekek és a csalad védelme, a program igy képes volt felkelteni az érdeklodést és
képes volt alapveté kiberbiztonsagi tudatossaggal kapcsolatos elemeket atadni a
munkavallaloknak. A kés6bbiekben mar csaladi nap nélkiil is jobb hatékonysaggal lehetett a
sziikséges tudast és informaciokat atadni a munkavallaléknak, egyszerlen csak a
kontextusokat kellett ugy alakitani, hogy a felhasznalo kotni tudja az ismereteket a sajat
maganéletének digitalis biztonsagahoz. A példabdl talan lathato, hogy a két réteg kiillonbsége
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ellenére is lehetéség van képzéseket megvalositani, ha figyelembe veszik a munkavallaléi
rétegek kozti eltéréseket.

Kiberbiztonsagi szempontbdl az IT terulet képzése sokkal egyszerlibb, bar a program sikere
nagyban fugg a képzési anyag mindségetol és az altalanos szervezeti kulturatol. Alapvetéen egy
IT munkakor esetén mar elvarassa valt valamilyen kiberbiztonsagi jartassag, a biztonsagi
szabalyzatok a nagyobb szervezetek esetében rendelkeznek a szerepkorokhoz kotott
kiberbiztonsagi oktatasokkal és képzésekkel kapcsolatban. Mivel a kiberbiztonsag jelenleg
sokkal erésebben kotédik az informatikai teriuletekhez, ezért a kiberbiztonsagi képzések mar
beépulhettek a folyamatokba, mig az OT terulleten még az is magyarazatra szorul, hogy
egyaltalan miért van sziikség ilyen képzésekre. Az IT esetében a f6bb szakteriileteknek megvan
a maga kiberbiztonsagi tevékenységi kore, példaul a fejlesztok esetében a biztonsagos kodolas
(secure coding), vagy az lizemeltetdk esetében a biztonsagos tizemeltetés és hardening, de az OT
esetében a szerepkorokhoz és tevékenységekhez kotott kiberbiztonsagi funkciok még nem
tudtak kialakulni. Az OT esetében a kiberbiztonsagi alapok is hianyoznak és nem allnak
rendelkezésre olyan szabalyzatok sem, amelyek elvarnak az ilyen jellegi képzéseket és
oktatasokat.

Az OT teruleten mar az oktatasszervezés is nagy nehézségekkel kuzd, a szigorubb és tobb
muszakos munkarend miatt az élészereplés oktatasok megszervezése is nehézkes, mivel ugy
kell az oktatasok idépontjait megszervezni, hogy azok igazodjanak a munkabeosztasokhoz és
muszakokhoz. Ezért sok esetben a szervezetek torekednek az élGszereplés oktatasok
minimalizalasara és igyekeznek az elektronikus/online képzési forma preferalasara, azonban
eléfordul, hogy az ilyen képzések eredményessége és hatékonysaga elmarad a hagyomanyos,
fizikai jelenlétet kovetel6 oktatasokétdl.

Az IT mara jellemzéen nagy hangsulyt helyez a biztonsagi tudatositasra és a
biztonsagtudatossagi tevékenységekre, azaz olyan oktatasi és képzési tevékenységekre,
amelyek célja az informatikai kornyezetek, a digitalizaciés technolégiak és a munkafolyamatok
biztonsagi kihivasait jol ismer6, a fenyegetéseket felismerd, a megel6zéshez és elharitashoz
tevékenyen hozzajarulé magatartasi forma és felhasznaldi attitlid megteremtése, illetve hosszu
tavu fenntartasa. Az OT teruleten ilyen jellegi oktatasi és képzési tevékenység jellemzoen
nincsen és ez a hianyossag sulyosan akadalyozza a terulet kiberbiztonsagi érettségének
novelését.

Mig az informatikaban mara vezet6i szinten is elfogadotta valt az a vélekedés, hogy a képzés és
oktatas az egyik legfontosabb és legkoltséghatékonyabb védelmi intézkedés, addig az OT
teruleten a vezet6i szinteken sem jelent meg a biztonsagtudatossagi képzések igénye. Sok
esetben ennek maga a terminoldgia is az oka lehet, a biztonsag az OT teruleten az
Uzembiztonsagot (safety) jelenti, amelynek minden koriilmények kozott meg kell felelnie a
szervezetnek, azaz amikor egy vezet6 biztonsagtudatossagrol hall, szamara ez egy mindig is
teljesitett kovetelmény volt, hiszen a rendszerek és folyamatok biztonsagos mukodtetése elvart
és garantalt. Feltehetéen érdemesebb lenne kiberbiztonsagi tudatositasrol, vagy a terulet
kiberbiztonsagi érzékenyitésérdl beszélni, amely kifejezések sokkal értelmezhetébbek lehetnek
az OT vilagaban.

Ha a terminoldgiai akadaly sikeresen lekuizdésre keriilt, a kiberbiztonsagi tudatositas vagy
érzékenyités tevékenység kialakitasanak masik nagy hatraltatéja a hamis biztonsagérzet vagy
hamis biztonsagtudat, amely az egyik legsulyosabb és szervezeti-szintli kiberbiztonsagi
kockazat. Ez olyan ,testképzavar”, amelyben a szervezet jellemzéen hianyos informaciok és régi
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berogzédések alapjan nem ismeri fel a sajat kitettségét, nem észleli a fenyegetettséget, vagy ugy
vélekedik, hogy az egyaltalan nem érinti, esetleg ugy gondolja, hogy a megfelel6 intézkedésekkel
mar elviselheté szintig csillapitotta a kockazatokat. Roviden tehat a szervezet vagy teriilet azt
érzi, hogy a mikodése biztonsagos, de valéjaban nem az.

A szervezeti kultura szempontjabol az OT esetében még a magasabban kvalifikalt, ,fehérgalléros’
munkakorokben is berogziilt az a nézet, hogy az ipari, iranyitastechnikai, vezérléstechnikai vagy
egyéb automatizacios rendszerek védett és zart kornyezetben uzemelnek, azokhoz legfeljebb
csak fizikailag lehet jogosulatlanul hozzaférni, ezért a kiberbiztonsagra és a kiberbiztonsagi
érzékenyitésre nincsen szukség. Sok esetben talalkozhatunk azzal a haritassal, hogy az OT
rendszereknek nincsen internet kapcsolata, ezért a kiberfenyegetettségek nem jelentenek
kockazatot, tehat a logikai védelemre sincsen szukség. Ez az allaspont egyértelmien helytelen,
szamtalan incidens bizonyitotta, hogy ma mar az OT rendszerek sem zartak, nem szigetuzemben
mukodoé infrastrukturaelemekbol feléptilé architekturak. A jogosulatlan hozzaférés nem csak
fizikailag, de logikailag is megvalosithatd ezért a logikai védelemre és a kiberbiztonsagra
egyértelmuien sziukség van az OT teruleten is. A modern OT infrastrukturak és az Ipar 4.0
elvarjak, hogy az OT rendszerek egyuttmukodjenek az IT terulet alkalmazasaival, rendszerek és
a rendszerek kozotti kapcsolatok pedig kihasznalhaté sérulékenységeket hordozhatnak.
Ugyancsak el szokott hangzani, hogy mivel internet kapcsolat nincsen, legfeljebb az IT/irodai
halézatbol lehet hozzaférni az OT rendszerekhez, az irodai halézatot pedig az IT biztonsagi
tevékenységek miatt megbizhatonak lehet tekinteni. Ez az allaspont is helytelen,

, még akkor is, ha az a szervezet sajat irodai vagy IT halozata. Még az egyes OT halézati
szegmensek és zonak kozotti kapcsolat esetében is kontrollalni kell a halozati forgalmakat és az
adott zona szempontjabol minden egyéb OT zoénat is javasolt idegennek tekinteni.

A hamis biztonsagérzet feloldasa az OT teruleten kiemelt fontossaggal bir, mert blokkolja a
szukséges human, adminisztrativ és technikai védelmi intézkedések megvalositasat. A hamis
biztonsagérzet feloldasat a vezetdi szinten kell megkezdeni. Erre a kiberbiztonsagi érzékenyités
a masodiklegjobb (és javasolt) modszer, a vezetdket célzo kiberbiztonsagi tudatositas képes lehet
megismertetni a vezetokkel a vonatkozo fenyegetéseket és kockazatokat és képes lehet a vezet6i
elkotelezettség létrehozasara, amely az alapjat képezi az OT Kkiberbiztonsagi
képességfejlesztésének. Sajnos az elsé és leghatékonyabb (de nem javasolt) modszer egy
incidens elszenvedése, amely azonnal és végérvényesen megszunteti a hamis biztonsagérzetet.

Lathato tehat, hogy a kiberbiztonsagi érzékenyités kiemelt fontossaggal bir az OT vilagaban.
Egyrészt az érzékenyités nélkul a vezet6i réteg kiberbiztonsag iranti elkotelezettsége nem
alakithaté ki, masrészt az elkotelezett vezeték altal létrehozott human, adminisztrativ és
technikai védelmi intézkedések sem fenntarthatoak, ha az OT felhasznaldi rétege ebben nem
valik egyuttm(kodoé partnerré, és nem alakul ki az OT kornyezetek, a kiberfizikai technoldgiak
és a munkafolyamatok biztonsagi kihivasait jol ismer6, a fenyegetéseket felismerd, a
megel6zéshez és elharitashoz tevékenyen hozzajarulé magatartasi forma és felhasznaléi attitid.

Zard gondolatok

Az IT/OT konvergencia jelenti a kulcsot az ipar digitalis transzformacidjahoz. A legtobb esetben
azonban csak technologiai és uzleti fékusszal kutatjdk a tertiiletet, holott a hatékony
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egyuttmiikodés nem elképzelheté a teriletek szabalyozasi kornyezeteinek és munkavallaloinak
szervezeti szintd integracioja nelkul.

Egy konferencia hattérbeszélgetésen elhangzott vélemény szerint az informatikus kollégak
szamara az OT terulet munkavallaléi a szentineléz torzshoz hasonlithatnak, akik az utolso,
izolacioban €16 ,érintetlen”, vadaszé-gyujtoget6 életmodot folytato, kékorszaki tarsadalmak kozé
tartoznak, és akik érintetlenséguket meglehet6sen harciasan védelmezik. Az analdgia sértd
lehet ugyan, de mint minden analdgia, ez is hordoz valds tartalmat.

A tanulmanyban tobb esetben is el6fordul, hogy az IT és OT kozotti kiilonbségek elmaradasként,
hatranyként vagy hianyossagként kertilnek értékelésre. Ez azIT oldalarél megall(hat)ja a helyét,
azonban, ha az OT terliletet a korabbi izolacién belll vizsgaljuk, az OT ,tarsadalma” ezeddig
harmoniaban élt a sajat vilagaval, amit tehat egy informatikus esetleg elmaradasként érzékelhet,
az az OT szamara a megszokott, bevett és uzembiztos. Az OT a szentineléz torzshoz hasonloan
tud ugyan egy furcsa és idegen kulvilag létezésérdl, azonban azzal korabban egyaltalan nem
foglalkozott és a kiilvilag is igyekezett nem megzavarni az életuket. A szentineléz t0rzshoz
hasonléan az OT is korszakokat élt tul azzal, hogy megvédte életmodjat és életterét, azonban az
analogia itt véget ér, a kulvilag és a digitalis transzformacid betort az OT vilagaba, és a valtozas
mar nem elkerulheté.

A szentinelézek gyakorlatilag mindenkit lenyilaznak, akik megzavarjak életiket, mondhatni
mereven elutasitok a kulvilaggal szemben, de az OT ezt mar tovabb nem tudja megtenni, azonban
a digitalis transzformacié sem jarhat azzal a kockazattal, hogy a kulvilag olyan betegségeket
hurcoljon az OT kozosségébe, amely ellen a torzs immunrendszere nem tud védekezni. Pedig a
digitalis transzformacié legnagyobb kiberbiztonsagi kockazata pont ebbdl all, ahogyan a
szentinelézek immunrendszere sem tudna védekezni egy modern ember szamara legfeljebb
kellemetlenséget okozdé influenzaval szemben, ugy az OT terulet sem képes az
informacidétechnoldgiai rendszerek kiberbiztonsagi kockazataival kibovilt sajat kockazatait
kezelni. Az IT/OT konvergencia tehat azzal jar, hogy az IT-nak az OT kockazataival, az OT-nak
pedig az IT kockazataival egyttt kellene tudnia létezni. Ez o6riasi kihivas elé allitja mindkét
terulet képviseldit, ezek a kihivasok pedig elsé sorban nem technologiai védelmi eszkozokkel,
hanem sokkal inkabb a human és az adminisztrativ védelem megerdsitésével kezelhetok. A
technologial sérulékenységek legtobbje szabalyzati vagy human okokra vezetheté vissza,
példaul azért nem biztonsagos egy OT protokoll (vagy rendszer), mert nincsen olyan szabalyozas
és elvarasrendszer a szervezeten belll, amely elvarna, hogy az legyen, illetve meghatarozna,
hogyan legyen az.

A legtobb OT kornyezetben egyaltalan nem foglalkoznak a kiberbiztonsagi kockazatokkal,
hiszen a békés izloacio évtizedei alatt ez az igény soha nem mertlt fel, azonban a digitalizacio és
a konvergencia igénye ezt a hianyossagot felszinre hozta és elvarja, hogy potlasra keruljon.
Human oldalrdl ezeket az igényeket meglehetésen nehéz kielégiteni, az OT terulet még nem
termelte ki a sajat kiberbiztonsagi szakértoi rétegét, ezt az Urt jelenleg még az IT biztonsagi
szakembereknek kell betoltenie.

Az IT/OT konvergencia létrejohet papiron, osszekapcsolhatoak a rendszerek, létrejohet
adatvezérelt gyartas vagy akar virtualis gyarak is elkezdhetnek uzemelni, de valdjaban a
konvergencia nem tud addig élhetéen megvaldsulni, amig a teriiletek nem hajlandoak
egymastol tanulni. Az OT-nak el kell fogadnia, hogy az izolaciés korszaknak vége és nyitnia kell
a kulvilag felé. Le kell tenni az ijat és el kell sajatitania az életben maradas uj eszkoztarat,
amelyre a ,modern” vilagban sziiksége van, az IT-nak pedig ugy kell tudnia a tudastranszfert
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megvaldsitani, hogy az OT érintetlensége csak a sziikséges mértékben sériiljon és megdrizhesse
onazonossagat és integritasat. A felel6sség kozos, az IT/OT konvergencia csak a teruletek kozotti
magasfoku egyuttmuikodéssel valosithaté meg.

Koszonetnyilvanitas

A tanulmany nem johetett volna létre azon kival6 szakemberek segitsége nélkul, akik évek o6ta
igyekeznek hidat verni az IT és az OT tertiletek kozotti szakadék felett.

Kiemelt koszonet illeti azon kollégakat, akik értékes tanacsaikkal segitették a tanulmany
elkészitéseét:

e Gorgey Peéter, SeConSys

e Bona Péter, Com-Forth Kft.

e  Papik Gabor, ProcessControlConsulting kft.

e KOszegi Rexia Laszlo, industrial hacker

Szeretnénk koszonetet mondani a SeConSys szakmai egyuttmuikodés munkatarsainak is, akik
példaértéku tevékenységukkel utat mutatnak a szakmanak. A villamosenergia szektor és a
kritikus infrastrukturak védelmével kapcsolatos szakértéi munkajuk bebizonyitja, hogy az
IT/OT konvergencia nem csak egy szervezeten belul, de szektorialis szinten is megvaldsithato.
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