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Bevezetd

A tanulmany elsé része a Csanyi Sandor, Soros Gyorgy, Mészaros Lérinc, illetve Karacsony
Gergely nevével is visszaéld, csalo kriptovaluta kereskedési rendszer, a Bitcoin Loophole
nemzetkozi és hazai vonatkozasu kampanyat vette gorcsé ala.

A Bitcoin Loophole egy, a Bitcoin kereskedelmére épiil6 atverés/csalas (scam), amely 2018-ban
valt ismertebbé, és amelyre mar tobb fraud-monitoring és csalas elleni szervezet is felhivta a
figyelmet. A Bitcoin Loophole magat irrealisan magas hozamokat igérd, mesterséges
intelligenciaval tamogatott kereskedési rendszernek allitja be, a valdésagban azonban arra
szolgal, hogy a befekteték pénzét kicsalja.

A vizsgalt kampany 2020. augusztus 10-én valt, ismertté, amikor tobb hazai médium is felhivta
a figyelmet, hogy egy, a 24.hu internetes ujsag arculataval megjelen6 oldal Csanyi Sandor
neveével visszaélve probalja meg kicsalni az extra nyereségre vagyok pénzét. A korabbi elemzés
bemutatta, miként épiil fel a Bitcoin Loophole koré épult halézat és hogyan navigalja a
latogatokat tobbszori atiranyitason keresztul a kampany landing oldalara.

International Food
Facebook oldal

https://oktrack.net/click?
bestbasicnewz.com/hu oldal > trvid= &ip=194.39.45.78&pag
Reklam link Atiranyitas 1 | e=htips://bestbasicnewz.com/hu Landing

bestbasicnewz.com/hu oktrack.net newsline.to

A 4

Link és atiranyitasi lanc (/rvid 70528)

\

https://bitcoinloophole.bestoffers.to/? https://trkpower.com/click.php?
intgrtn_clickiD=39577354&intgrtn_cu project_id=qd&affiliate_id=8Db&lp=f9 _ https://newsline.to/hu-sandor-
stom1=fewtrilx9g3z&intgrtn_custom L 8466df28&custom1=msvzgpo0at37& . csanyi-loophole/ ™
2=10528&.... Atiranyitas 2 Belsé linkek :
bitcoinloophole trkpower.com

= 24W i Mo Skl fpon Kifura et

KULONLEGES BEJELENTES:
Csényi Sandor legiijabb befektetése

M'ind.en belsé link az oldalon a miatt dhitatlankodnak a szakemberek
Bitcoin Loophole oldalra vezet és félnek a nagy bankok
L — —

GET STARTED NOW |

A Facebook reklamokkal tamogatott Bitcoin Loophole kampanyok miikédése

A tanulmanyban megjegyzésre kerllt, hogy a bitcoinloophole.bestoffers.com kozponti oldal
vizsgalatakor olyan informaciok kerultek felszinre, amelyek messzebbre vezetnek, és egy
kovetkez6 anyagban kerulnek az adatok bemutatasra.

Jelen tanulmany célja tehat bemutatni a bitcoinloophole.bestoffers.com kozponti oldalhoz
kapcsolédo Osszetett, tobbszaz oldalbol allé, partnerprogram (affiliate) rendszerben miikodé
kripto-fraud vagy kripto-scam halézatot.
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A korabban bemutatott Bitcoin Loophole kampany csak egy, a kulonféle kriptovalutas csalasok
kozul. Akar sokszaz vagy tobbezer hasonlo, a kriptovalutak népszeruiségéet kihasznalo csalas
létezhet, amelyek felderitéséhez rengeteg er6forrasra lenne sziikség.

A csaldk lathatéan fejlett, jol mukodé rendszereket hasznalnak, amelyek osszehangoltan és
automatizaltan mikodnek. Feltételezhetd, hogy egy (vagy tobb) partnerprogram-jellegi halézat
all a Bitcoin Loophole (és a hasonlé kampanyok) mogott, ahol a ,partnerprogram” résztvevoi a
mukodteté infrastrukturajat (sablonok, templatek, atiranyitok és kozponti oldal) hasznaljak. A
partnereknek csak az alhirtartalmak gyartasa (amelyhez a sablonrendszer rendelkezésre all),
illetve a reklamok kihelyezése a feladatuk, amelyért cserébe részesilnek példaul a
bitcoinloophole.bestoffers.to oldalra vezetett latogatoktol kicsalt 0sszegekbdl.

A bitcoinloophole.bestoffers.to oldalon begyujtott személyes adatokkal kapcsolatban
feltételezhet6, hogy azokat tovabbi csalasi kisérletekhez hasznaljak fel. Az ilyen jellegd
informaciok meglehetésen értékesek, foleg akkor, ha lathatoan egy ,fogékony” aldozat adatairol
van sz6. Ugyanis, ha egyszer becsaphato volt az 6vatlan vagy kevésbé biztonsagtudatos alany,
akkor a késobbiekben is jo lehet6séget lathatnak benne a csalasra szakosodott biinozék. Mert
bar a karosultak valdszinileg nem fognak tobbé kriptovalutaba vagy kereskedési platformokba
fektetni, mas csalasra még nyitottak lehetnek, illetve a begyujtott adatok tovabbi csalasokhoz is
felhasznalhatok..

& bitcoinloophole.bestoffers.to/?intgrtn_clickiD=394147008&intgrtn_custom1=pz7e9dcokskh&intgrt.. & & OG BEe8 9 0 1 B8 (

BITCOIN OFFERS FINANCIAL FREEDOM TO INDIVIDUALS AROUND THE WORLD
LET OUR TEAM SHOW YOU HOW TO MAKE OVER $13,000 IN 24-HOURS LIVE

Just listen to what
others are saying...

ree
ubscription
wailable

website uses cookies to ensure you get the best experience on our website.

A kbzponti oldal vizsgalata

Mivel a korabbi vizsgalatok ravilagitottak arra, hogy a bitcoinloophole.bestoffers.to oldal a
kampany kozponti, elszamolasért és adatgyuljtésért felel6s rendszere, ezért ellenérzésre kerult a
weblap forraskodja.
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A forraskodban megtalalhato volt egy script elem hivatkozas, amely alapjan feltételezhet6, hogy
egy APl rendszer mukodik a felulet mogott, amely valamilyen automatizalt funkcidkat biztosit a
rendszer szamara.

&« C @ view-source:https://bitcoinloophole.bestoffers.to/lp.php

& <script>

24 window.intgrtnInit = funection () {

a5 var path = "/";

a5 if (window.location.pathname.split("/")[1] && window.location.pathname.split("/") > 2

& path = "/" + window.location.pathname.split("/")j[1] + "/";

& }

29 window.intgrtn.setOptions({

20 server: {

a endpoint: "/inkgrtn",

] ignoreProjectEndpoint: true

<] be

a4 cookies: {

a5 path: path

% be

o7 13

£ bi

£

100 (function (d) {

101 if (window.intgrtn) {

102 return;

103 }

104 var s = d.createElement("script”);

108 var date = new Date();

106 s.src = "/intgrtn/api/vl/integration/sdk.js?v=" + date.getFullYear().toString() + dat
date.getHours().toString() + Math.round(date.getMinutes({) / 10).toString();

107 d.getElementsByTagName( "head" ) [0].appendChild(s);

108 } (document));

1w0e | </script>

J/intgrtn/api/vl/integration/sdk.js?v="— feltételezett API mikddés az oldal mogott

A PublicWWW kdodkereso6 alkalmazas arra is valaszt adott, hogy mas weblapok is hasznaljak-e
ezt a kodrészletet. A kodkereso legalabb 77 olyan tovabbi oldalt azonositott, amelyben ugyanez a
kodrészlet szerepel, tehat ezek az oldalak ugyanazt a scriptet (és API interfészt) hasznaljak a
mukodésukhoz.

<Q » PublicWww Examples Clusters Pricing ) 3

/intgrtn/api/v1/integration/sdk.js?v=

1 Too many results? Try a phrase search with quotes: “/intgrin/api/v1/integration/sdk.js?v=". Need more results? Try
internal pages search. [T g o

77 web pages in 0.00 s. m

Rank Url Snippets

1976 765 (@ https://investorscenter.club/ mous" /> <l-- BEGIN intgrtn --> <script type="t
erver.mediaahead.co/api/v1/integration/sdk.
r.mediaahead.co/api/v1/integration/sdk.js?
+4 not shown...

>30M (Z https://unitedtradings.com/ xt/css"> <!-- BEGIN intgrtn --> <script type="t
erver.mediaahead.co/api/v1/integration/sdk.
r.mediaahead.co/api/v1/integration/sdk.js?
+4 not shown...

>30M (Z https://forextrading101.net/ 222222"> <!-- BEGIN intgrtn --> <script type="t
fintechtraffic.com/api/v1/integration/sdk.
techtraffic.com/apilv1/integration/sdk.js?
+4 not shown...

>30M ( https://fx-advisor.com/ ript --> <!-- BEGIN intgrtn --> <script type="4

PublicWWW kédkeresé taldlatai, 77 oldal haszndlja ugyanezt a kédot
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URL
https://investorscenter.club/
https://forextradingl0l.net/
https://fx-advisors.com/
http://guardianangelapp.net/
https://crowdprofits.net/
https://ethcodes.com/
https://infinityappclub.com/
https://qgprofitsystm.com/
http://srstrendrider.net/
https://bestbitcoinsystem.com/
https://ice9.club/
https://bitcoincode-de.com/
https://bitcoincode-it.com/
https://algotradesignals.net/
https://tradecannabisstock.com/
https://thewealthmatrixpro.com/
https://bitcoin-blueprint.org/
https://easytradeapp.co/
https://immediateedge.club/
https://btcodeclub.com/
http://mrclinic.net/
http://bestcoinapp.com/
https://tesler2app.club/
https://thecryptotraders.club/
http://hairisk.com/
http://freeteethquote.com/
https://cryptoengine.club/
https://cryptocashfortunes.club/
https://qprofitsystem.club/
https://xsystemtrading.com/
http://thecallowaycryptosystem.com/
https://bitcoinholom.club/
https://cryptoboomofficial.com/
https://cryptohoppers.club/
https://bitc-profit.com/bitcoin-profit/
https://bitcoinmillionairepros.club/
https://www.24traderprofx.news/
https://bitcodes.club/
https://bitcoinsunriseapp.com/

URL
https://unitedtradings.com/
https://fx-advisor.com/
http://secretinvestorsociety.com/
https://adformula.co/
http://thebtcode.com/
https://thebitcoinscodes.com/Ip3.php
http://fxrevengezone.com/
https://greentreeprofits.com/
https://fxdelta.net/
https://bitcoingroup.club/
https://1kdailyprofits.co/
https://bitcoinfuture.club/
https://bitcoincode-es.com/
http://ozziforexreviews.com/
https://cryptogeniusexpert.com/
https://iproinvestor.org/
https://adflippers365.com/
https://teslerapp2.net/
https://bannerbanc.com/
https://www.bitcoinrevolutionofficial.com/
https://pattern-trader.club/
https://thecryptogps.club/
https://1gprofit.club/
https://fxrobotixapp.com/
http://getyourhaironline.com/
http://b4nhair.com/
http://topfinanzberater.com/
https://immediateedgeapps.club/
http://bitcoincashgrab.net/
http://bitcnprofit.com/
https://copygeorgesoros.com/
https://wealthmatrixpro.club/
https://bitcoinevolutions.club/
https://bitc-billionaire.com/bitcoinbillionaire/de/
https://bitcoinrejoin.club/
https://bankingonblockchain.club/
https://btcprofitclub.app/
https://immediateedgesapp.club/

A kodrészlet alapjan azonositott 77 weboldal listaja

Az oldalak jellemzdéen kereskedéssel, illetve kriptovalutakkal kapcsolatosak és megtalalhatok
kozottuk a korabbi tanulmanybdl megismert, és a Bitcoin Loophole-hoz hasonlé Bitcoin Code,
EtherCode, Bitcoin Systems, Bitcoin Evolution kripto-fraud vagy kripto-scam alkalmazasok is.
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<> bitcoin Code

Reite auf der bitcoin Bitcoin Welle und verdiene garantiert

X Bitcoin Is Making People Rich
€13.000 in genau 24 Stunden

And you can Become The Next Millionaire..

CHANGE YOUR
LIFE TODAY!

Lass mich dir jetzt
LIVE zeigen
wie man sich Cash
verdient!

<03 bitcoin Code

In den vergang
90

Dein Name

Deine E-Mail-Adresse

C & Notsecus | bronprofitoom Nt GEOB OO0 RKBOG AN

Join today and see
how much you can make

SIGN UP BELOW
and we'll guide you through
the process.

Crypto Is Making People Rich

And You Can Become The Next Millionaire...

Bitcoin Code, Bitcoin Future, Bitcoin Profit, Bitcoin Evolution weboldalak

A weblapok kozott egyéb kriptovaluta ,kereskedési” rendszerek is megtalalhatok. Mindben
kozos, hogy a Bitcoin Loophole-hoz hasonldéan kirivoan magas hozamokat igérnek, amelyet
mesterséges intelligenciaval tamogatott, automata kereskedési rendszer fog biztositani a
befektet6 szamara.

Az APl interfész vizsgalata

A bitcoinloophole.bestoffers.to oldal mukodésének vizsgalata soran a haldzati forgalom
ellen6rzése megerdsitette, hogy betoltédéskor valoban egy APl kommunikacio torténik. Az oldal
adatokat kér a szerveren tarolt, az ,intgrtn/api/vl/projects/details.php’ cimen elérhet6 API

interfésztol.
&= al Elements  Console  Sources Network Performance  Memory a1 L i o
BITCOIN OFFERS FINANCIAL FREEDOM TO NN Ul R o e s
INDIVIDUALS AROUND THE WORL [ Hide date RLs [[)| XHR JS CSS Img Media Font Doc WS Manifest Other
_ (T} Has blocked cookies () Blocked Requests
OUH i = | 5000 ms 10000 ms 15000 ms 20000 ms 25000 ms 30000 ms 35000 ms 40000 ms 45000
Name ®  Headers Preview Response Initiator Timing Cookies
I saw all the hype revolving around Bitcoin but | simply didn‘t know the |:| details. php?&clicklD=3857... 1 {"data":{"project”:{"ID":202,"name":"Bitcoin Loophole","hash™:"qd", "web|

necessary steps to jump on the wagon... it just seemed like a rather scary
endeavor full of risks and technical demands. Seeing Steve's
presentation gave me the confidence | needed to enter this once
daunting marketplace. His promises turned out to be true as | watched

[l stmsnila miamA0aliabin_AnsT | |
htps:{fbitecinloophole bestoffers.tofintgrtn/api/vi/projects/details.php?
&clicklD=39577354&custom1=fewtrilx8g3z&custom2=10528&url=https%3A% 2F%2Fbitcoinloophole.bestoffers.to%2Fip. php|

Jntgrtn/api/vl/projects/details.php” — API hivas URL paraméterekkel

Lathato, hogy az API hivashoz tobb URL paraméter is atadasra kerl, illetve, hogy a tartalom
betoltédésekor tovabbi API kommunikacid is torténik.
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[w ﬂ Elements Console Sources Network Performance Memory 0
® ©® | ¥ Q | O Preservelog [J Disable cache | Online v |+ ¥

[ Hide data URLs (]| XHR JS CSS Img Media Font Doc WS Manifest Other

[J Has blocked cookies (] Blocked Requests

Stop| Donlt G‘ . 20000 ms 40000 ms 50000 ms 80000 ms 100000 ms 120000 ms

Register and activate your account now and get a fri

. . Name X Headers Preview Response Initiater Timing Cookies
Join thousands of people who are using th —_—

|| members.php 1 {"data":{"project":
|| details.php?&clickiD=3857...
|| agreements.php?type=4&cl...
exit-popup-register.pho
[l agreemaaisal —
% https://bitcoinloophole.bestoffers.tofintgrtnfapifv1/projects/agreements.php?type=48&clicklD=39577354
Last name || add.php. =
[nfo.php
|_| add.php
U details.php?&clicklD=3957...
|_| add.php

“name":"Bitcoin Loophole"},"html":"<p=\n REG

First name

aa@telekom.hu

Az API hivasokat ellenérizve megallapithato volt, hogy az oldal betolt6désekor olyan tartalmakat
jelenit meg, amelyeket az API interfész valaszai toltenek be az oldalba.

& c #@ bitcoinloophole.bestoffers.tofintgrtn/api/vifprojects/agreements.php?type=48&clickiD=39577354 B +% @m @ B8 @ -I:'EI B2 0 & » E H
{"data":{"project":{"name": "Bitcoin Loophole"}, "html": "<p>\n REGULATION & HIGH RISK INVESTMENT WARNING: Trading Forex, CFDs and Cryptocurrencies is highly
speculative, carries a level of risk and may not be suitable for all investors. You may'n lose some or all of your invested capital, therefore you should not
speculate with capital that you cannot afford to lose. Please click here to read a full risk warning. Bitcoin Locphole\n is a technology, marketing and
advertising service. Bitcoin Loophole does not gain or lose profits based on your trading results and operates as a technolegy, marketing and advertising\n
service. Bitcoin Loophole is not a financial services firm and does not operate as a financial services firm and is only used as a marketing tool by third party
advertisers and brokers to\n attract customers. Tts your obligation to check and decide weather the broker you were connected to applies to all local rules and
regulations and is regulated in your country'n jurisdiction and is allowed to receive customers from your location your are in, before you fund your account
with the broker and start trading with it. please report Bitcoin Loophole\n (by clicking report abuse) if you find that the broker assigned to you is not
regulated in your jurisdiction so we can cancel your account with Bitcoin Loophole.‘\n<\/p>\n<p>\n We are required to tell potential investors that our
software's past performance does not necessarily predict future results,\n therefore you should not speculate with capital that you cannct afford to
lose.\n<\/p>\n<p>\n USA REGULATION NOTICE: Option trading is not regulated within the United States. Bitcoin Loophole is not supervised or regulated by any\n
financial agencies nor US agencies. Any unreqgulated trading activity by U.S. residents is considered unlawful. Bitcoin Loophole does not\n accept customers
located within the United States or holding an American citizenship.\n<\/p>\n<p>\n SITE RISK DISCLOSURE: Bitcoin Loophole does not accept any liability for
loss or damage as a result of reliance on the information\n contained within this website; this includes education material, price guotes and charts, and
analysis. Please be aware of the risks associated\n with trading the financial markets; never invest more money than you can risk losing. The risks involved in
trading Forex, CFDs and Cryptocurrencies may not be suitableln for all investors. Bitcoin Loophcle doesn't retain responsibility for any trading lesses you
might face as a result of using the data hosted on this site.\n<\/p>\n<p>\n LEGAL RESTRICTIONS: without limiting the undermentioned provisions, you understand

This 25-year-old made a
fortune in bitcoin - \now he 25-Year-Oid Bitcoin The MostImportant Tip For
travels the world partying an Millionaire Travels the World, Bitcoin Surpasses $4,000, Bitcoin And Powerball Jackpot
plotting the future of money Becomes Bitcoin Booster Reaches Another Milestone Millionaires

READ MORE READ MORE READ MORE READ MORE

WEBSITE AGREEMENT | RISK DISCLAIMER | PRIVACYPOLICY | REPORTABUSE | CONTACTUS |

REGULATION & HIGH RISK INVESTMENT WARNING: Trading Forex, CFDs and Cryptocurrencies is highly speculative, carries a level of risk and may not be suitable for all investors.
You may lose some or all of your invested capital, therefore you should not speculate with capital that you cannot afford to lose. Please click here to read a full risk warning.
Bitcoin Loophole is a technology, marketing and advertising service. Bitcoin Loophole does not gain or lose profits based on your trading results and operates as a technology,

marketing and advertising service. Bitcoin Loophole is not a financial services firm and does not operate as a financial services firm and is only used as a marketing tool by third

party advertisers and brokers to attract customers. Its your obligation to check and decide weather the broker you were connected to applies to all local rules and regulations

and is regulated in your country jurisdiction and is allowed to receive customers from your location your are in, before you fund your account with the broker and start trading

with it. please report Bitcoin Loophole (by clicking report abuse) if you find that the broker assigned to you is not regulated in your jurisdiction so we can cancel your account
with Bitcoin Loophole.

A ,type="valtozo6 azonositja, hogy éppen mely agreementtartalmat kell megjeleniteni. Példaul a
4-es azonosité a RISK DISCLAIMER tartalmat jeleni meg, a type=I paraméter a WEBSITE
AGREEMENT tartalmat tolti be.
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&« C & bitcoinloophole.bestoffers.tofintgrtn/api/vi/projects/agreements.php?type=1&clickiD=39577354 B +r @m BEeBO @ 60N 80 a8 ﬁ :

{"data":{"project":{"name"”: "Bitcoin Loophole"},"html":"<hl class=\"title-policy\">WEBSITE AGREEMENT<\/hl>\n<hr \/>\n\n<p>\n <u>Note on translation<\/u> - Theset
Website Terms of Service may have been translated into various languages for the convenience of <em>'Bitcoin Loophole'=\/em> Users. While the translation is
correct to the best of 'Bitcoin Loophole&krsquoj;s' knowledge, <em>'Bitcoin Loophole'<\/em> is not responsible or liable in the event of an inaccuracy. English is
the controlling language of these Terms of Serwvice, and any translation has been prepared for you as a courtesy only. In the event of a conflict between the
English-language version of these Terms of Service and a version that has been translated intc another language, the English-language versicn shall
prevail.\n\n<\/p>\n\n<p>\n <u>Important<\/u> - These terms and conditions constitute a legal agreement (\"Agreement\") between you, the User (hereafter
A"¥ouh", \'Your\", or the \"User\"), and us, <em>'Bitcoin Loophocle'<\/em>, its affiliates, and all of their respective authorized representatives, officers,
directors, employees, agents, shareholders, licensors, attorneys, successors, and assigns (hereafter \"Us\" or \"Bitcoin Loophole\"), and together with the
Website Privacy Policy, Eula Agreement and Risk Disclaimer, wholly and exclusively govern such relationship.‘\n\n <br \/>\n <br \/>\n Please note that our
Terms and Conditions may be changed at any time at our sole discretion, without notice to the User. You agree to review the agreement periodically to be aware of
such modifications and your continued access or use of the site shall be deemed your conclusive acceptance of the modified agreement. Any changes made ko these
terms will become effective when posted on the <em>'Bitcoin Loophole'<Y/em> Website at https:\/\/bitcoinloophole.bestoffers.to (\"Website\").<br \/>\n <br
\/>\n Before accessing or using the services offered on the Website, please read carefully the following terms and Service contained in this Website. These
terms govern your access to and use of the Website and any videos, software, programs, sweepstakes, services, tools, materials, or other information available
through the Website or used in connection therewith (collectively, the \"Service\"). <em>'Bitcoin Loophole'<\/em> is willing to license and allow the use of this
Website and\/or the Service only on the condition that you accept and agree to all of the terms and conditions contained therein. By using the Website, you
therefore agree to be bound by the terms and conditions set forth below. If you do not wish tc be bound by these terms and conditions, you are not granted the
permission to access or otherwise use the Website, and you are instructed to exit the Website immediately.‘\n'\n<\/p>\n\n<p>in <u>The Service<\/u> = the Website

™ & bitcoinloophole.bestoffers.to/websiteagreement.php T @m EeBA @ 188 0c®

WEBSITE AGREEMENT

Note on translation - These Website Terms of Service may have been translated into various languages for the conv

ice of ‘Bitcoin Loophole' Users. While the translation is
correct to the best of 'Bitcoin Loophole's' knowledge, ‘Bitcoin Loophole' is not responsible or liable in the event of an inaccuracy. English is the controlling language of these Terms
of Service, and any translation has been prepared for you as a courtesy only. In the event of a conflict between the English-language version of these Terms of Service and a
version that has been translated into another language, the English-language version shall prevail.

Important - These terms and conditions constitute a legal agreement ("Agreement”) between you, the User (hereafter "You", "Your", or the "User"), and us, ‘Bitcoin Loophole’, its
affiliates, and all of their respective authorized representatives, officers, directors, employees, agents, shareholders, licensors, attorneys, successors, and assigns (hereafter "Us" c
"Bitcoin Loophole"), and together with the Website Privacy Policy, Eula Agree

nt and Risk Disclaimer, wholly and exclusively govern such relationship.

Please note that our Terms and Conditions may be changed at any time at our sole discretion, without notice to the User. You agree to review the agreement periodically to be

aware of such modifications and your continued access or use of the site shall be deemed your conclusive acceptance of the modified agreement. Any changes made to these
terms will become effective when posted on the ‘Bitcoin Loophole’ Website at https://bitcoinloophole.bestoffers.to ("Website").

Az API hivas type=1 paraméterrel a WEBSITE AGREEMENT tartalmat t6lti be az oldalba

A PublicWWW kodkeresé segitségével korabban azonositott 77 weboldalt megvizsgalva
nyilvanvalova valt, hogy mindegyikik ugyanezt az API interfészt hasznalja. Egyes oldalak
esetében az API interfész a vizsgalt oldalon volt elérhetd, mas esetekben egy masik szerverrél
keriilt meghivasra. Ez feltételezi, hogy a helyi API interfész is csatlakozhat egy kozponti
adatbazishoz, mivel mindegyik API interfész mogott ugyanazok az adatok voltak megtalalhatdk.
(A kiils6é API interfészek mas-mas cimen és IP-vel voltak elérhetdk).

& C & bitcoincode-de.com T g QEI Be B @ I:h g 0 a & 8 ﬁ :

R ﬂ Elements Console Sources Network Performance Memary Application Security Lighthouse » * 3

- - ——
<®> b’tcoln Code ® © | ¥ Q | [ Preserve log [J Disable cache = Online v+ ¥ 1
O Hide data URLs (]| XHR JS CSS Img Media Font Doc WS Manifest Other () Has blocked cookies () Blocked Request:

I 200 ms 400 ms 800 ms 800 ms 1000 ms 1200 ms 1400 ms 1600 ms 1800 ms 2000 ms 2200 ms 2400 ms

Reite auf der Bitcoin Welle i T
und verdiene garantiert

Name ¥ Headers Preview Response |Initiator  Timing
| | details.php?8&uri=
details.php?&u

1 {"data":{"project":{"ID":149, "name":"Bitcoin Code (DE)","hash":"zc","website'|:"https:\/\/bitcoincode-de.com","suppor

10 bitcoin Code.

In den verganIJ al hnps:ﬁfnn(.co,{apwmrpmj.eclsjdela\'Is.php?&urI=h1tps%BA%ZF%2Fbi[coinccde—de.com%2F
90 || add.php

|| agreements.php?...

|| info.php

] info.php

A BitcoinCode esetében az API egy masik szerverrél keriil meghivasra
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< C @& bitcoinholom.club WY GE e B e B 00 N8
[w ﬂ Elements Console Sources Network Performance Memory Application Security Lighthouse » o1 °

f-¥.--F&.T 8] \:{.-—-d.\:._‘; ® ® Y Q | [ Preserve log (J Disable cache | Online vy |+ ¥ 4

w By [ Hide data URLs [5G} | XHR JS CSS Img Media Font Doc WS Manifest Other [J Has blocked cookies [ Blocked Reques!

= haddd
Ly

| 2000 ms 4000 ms 6000 ms 8000 ms 10000 ms 12000 ms 14000 ms 16000 ms 18000 ms 20000 ms 22000 ms
| 1 |
[ Jladiwll go auus alyl @an =T
Giodp)l Ollonllg prgliui
Name Status Type Initiator Size Ti.. |Waterfall
u details.php?&url=https%3A%2F%2Fbitcoinholom.club%2F 200 xhr VM7Z:1 6.7 kB | 55... ||
! R - A - e 18kB 2.
L https:jibitcoinholom.club/intgrtn/apijv1/projects/details.php?&url=httpss 3A%2F%2Fbitcoinholom.club%2ZF ¢
L-——— = — — — 18k8 2. | |
|| add.php 200 xhr VM7:1 2188 2.

A bitcoinloophole.bestoffers.to oldalon talalhatdo API interfész details.php allomanyanak
meghivasat vizsgalva lathatova valt, hogy arra olyan JSON valasz érkezik, amelyben
megtalalhato az oldal azonositéja (project ID), a projekt vagy oldal neve, webcime, illetve egyéb
tartalmi elemei és azonositoi.

R ﬂ Elements Console Sources Network Performance Memaory » 1 Q b

BITCOIN OFFERS FINANCIAL FREEDOM TO N A REEE T oy i Ry
INDIVIDUALS AROUND THE WORLD [ Hide data URLs [)| XHR JS CSS Img Media Font Doc WS Manifest Other

(T} Has blocked cookies () Blocked Requests
ET OURT 0U HOV VER N 24 S LIV
: 5000 ms 10000 ms 15000 ms 20000 ms 25000 ms 30000 ms 35000 ms 40000 ms 45000

X Headers Preview Response Initiator Timing Cookies

....-. -

1 saw all the hype revolving around Bitcoin but | simply didn‘t know the
necessary steps to jump on the wagon... it just seemed like a rather scary
endeavor full of risks and technical demands. Seeing Steve's
presentation gave me the confidence | needed 1o enter this once
daunting marketplace. His promises turned out to be true as | watched

[] details php?&clickiD=3957... 1| {"data":{"project”: {"ID":202, "name" :"Bitcoin Loophole","hash":"qd" , "wel|

[ ddmtmitn ;om0 mlimbin_AACT
https:/fbitcoinloophole.bestoffers.tofintgrtnfapi/v1/projects/details.php?
BclicklD=38577354 &custom=fewtrilx8g3z&custom2=10528&url=https#3A%2F%2Fbitcoinloophole.bestoffers.to¥2Fip. php

& ™ & bitcoinloophole.bestoffers.to/lp.php B @m BeB o B 0a®n :
w ﬂ Elements Console Sources Network Performance Memory Application Security Lighthouse 1 8 X

BITCOIN OFFERS ® ©® ¥ Q | JPreservelog [J Disable cache | Online y o+ ¥ &
FINANCIAL FREEDOM TO (] Hide data URLs ()| XHR JS CSS Img Media Font Doc WS Manifest Other () Has blocked cookies [ Blocked Requests

10000 ms 20000 ms 30000 ms 40000 ms 50000 ms 60000 ms 70000 ms 80000 ms 92000 ms 100000 ms 110000 ms 120000 ms 132000 ms 14303|

INDIVIDUALS AROUND M—

THE WORLD

b Name X Headers Preview Response Initiater Timing Cookies

u details.php?&url=... 1 {"data":{"project"|{"ID":202,"name":"Bitcoin Loop'\o'.e"l"hasr*":"qc",“webute":"r':t3::\/\!D1:c01rlooprole.bestoffers.to".

Mivel a project ID 202 a Bitcoin Loophole-t azonositja, feltételezhet6 volt, hogy tobb projektet, azaz
tobb, hasonlé tartalmat is kiszolgal az API. A clickID paraméter értékeinek valtoztatasaval ez
bizonyitast nyert: attol fuggéen, hogy milyen érték kertlt a clickIDvaltozo6 utan megadasra, mas-
mas hasonl¢, kripto-fraud oldalakat lehetett a lekérdezéssel azonositani.

MAKING THE WORLD SAFER =1



S ALVERAD
A" 4

https: .a',a'ww iceStechnology.com","supportEmail":null,"ba
ebsite":"https://bitcoin-code.greatoffers.t
Wy websne“:“https:f’;’bitcuinfucusgruups.ne
:"https://bit-code. info"," supportEm
:"https://coin-bubble.net","supportEmail”
rypto Wealth","hash y
itCoinFocusGroup CP & i "https://btcfocusgroup.com”,"supportk
" "hash" ! £ method.greatoffers.to","supportEmail”:
ttps://bitcoinnewstrader.net","
ttps://management-software.online
g ://bitcoincodeworld.com","supportEmail
itcoin News Trader", i t"https://btcnewstrader.com"," supportE
itcoinSocia LTrudlngNetwork " """, "website":"https://socialtradingweb.com
arn2Trade", "hash" https:_a'.a'ww.earnztrade.coln“.“supportEmaiL":
itcoin Cush Gri ebsite“:“https:.«'.a'bitcoincashgrub com" supportE i
rypto Formula","has :"https: //cryptoformula. co”, suppnrtEmulL 1

edge Crypto Formula website“:“https:;’;’hedgecryptnfnrmuu [= uppnrtEmalL
rade Fusion","hash" . i :"https: //tradefusion.co", " supportEm; ,“deQPF‘O]E’{_
":"La Teste",“hash "p", websne :"https: //lateste. bckp.space","supportEmail" "baseProjectI

Mivel az API erre lehet6séget biztositott, ezért egy automatikus eszkozzel a click/Dértékét 300001
és 42 millié kozott 1éptetve lehet6ség volt letolteni az API interfészbdl azokat a projekteket és
oldalakat, amelyek ezt az API-t hasznaljak®.

A vizsgalathoz egy olyan szerver és alkalmazas lett felépitve, amely 10 publikus IP cimmel
rendelkezett, illetve minden egyes HTTP/HTTPS kérést masik IP cimen keresztul kuldott ki.
Ezzel sikerult elkerulni a rate Iimittullépést és elérni, hogy a szerver vagy az API ne blokkolja az
egy IP cimrdl érkez6 konkurens kapcsolatokat.

A vizsgalathoz csaknem 42 millié API hivast kellett volna elkuldeni, amely még a 10 IP cim
esetében is kitiltassal jarhatott volna (nem beszélve az id6 és eréforras felhasznalasrol, vagy
tulterhelésrol), ezért elébb manualis vizsgalatnak lettek alavetve a clickID értékek. A kézi
ellendrzés feltarta, hogy egy-egy projekthez akar tobbszaz clickID is tartozhat, azaz ugyanaz a
projektadat jelenik meg tobbszaz clickID esetében is. Meghatarozasra kerult, hogy relevans
tartalom csak clickID=300001-t6] jelenik meg, illetve, hogy elegendé lehet 100-as lépésekkel
novelni az alkalmazasban a clickID értékét. (igy belathat6 idén beliil végig szkennelhetd volt az
API, bar a 100-as ugrasokkal elképzelhet6, hogy egyes projektek kimaradtak).

A kézi modszer arra is ravilagitott, hogy kb. clickID=42000000 értékig szerepel relevans tartalom
az API adatbazisaban. (Ez a vizsgalat idején csak részlegesen volt igaz, naponta ellendérzésre
kertilt, hogy meddig érhet6 el az API-n keresztul relevans tartalom, és minden nap tobbezer
clickID-vel béviilt a mogottes adatbazis).

Az automatikus eszkoz legyujtotte az API hivasok valaszait, de nem minden mez6 kerult
azonban elmentésre, mivel tul sok helyre lett volna sziikség az adatok tarolasahoz. A fontosabb
és mentendd mezok kivalasztasa a kézi vizsgalatok alapjan tortént meg, és csak olyan API valasz
kerult elmentésre, melyben szerepelt relevans adat és olyan Project ID érték, amely még nem
kerult tarolasra.

! Az lizemeltetok - alighanem a vizsgalat adatforgalmat észlelve - késobb letiltottdk ezt a lehetdséget.
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mperfi: $ cat 41185348 | jq

1 41185348,

ark@semperfis $ cat 41890960 | jg

: 41398968,

shark@semperfi: Y |

A feltételezés az volt, hogy ha 300001-t6l léptetésre kerul a ClickID értéke, akkor a visszakapott
valaszokbdl az automatikus eszkoz segitségével a teljes halézat (amely ezt az API-t, illetve
mogottes adatbazis hasznalja) feltérképezhetévé valik és minden olyan oldal azonosithaté lesz,
amely ennek a részét képezi.A felderités eredménye egy olyan adatbazis lett, amely tartalmazza
a haldzathoz tartozo osszes oldal nevét, URL cimét, banner kiszolgalo6 szerverét, Google és egyéb
tracking kodjat.

Az adatok feldolgozasaval megallapitast nyert, hogy a vizsgalat idején az egyedi Project ID
alapjan tobb mint 600 oldal kapcsolddott az API-n keresztul a hal6zathoz.
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Bitcoin Billionaire ES
Bitcoin Blueprint

Bitcoin Boom
Bitcoin Booster
Bitcoin Cash Grab

Bitcoin Circuit

Bitcoin Code

Bitcoin Code (DE)
Bitcoin Code (ES)
Bitcoin Code (IT)
Bitcoin Code 2
Bitcoin Code ES
Bitcoin Code FR
Bitcoin Code RU

https://Ip.themarketsinsider.com/cm/futurewealth/
https://bitcoin-blueprint.greatoffers.to
https://bitcoin-blueprint.org
https://bitcoinblueprint.club
https://bitcoinblueprints.net
https://safecffer.co/bitcoinblueprint
https://specialvipoffer.com/bitcoinblueprint
https://get-profits-now.com/bitcoinboom
https://get-profits-now.com/bitcoinbooster
https://bitcoincashgrab.co
https://bitcoincashgrab.com
https://chiefoffers.net/bitcoincircuit/
https://ecryptodaily.co/bitcoincircuit
https://get-profits-now.com/bitcoin-circuit/
https://Ip.themarketsinsider.com,/fx6/bitcoin-circuit/
https://fasuccesshub.com/bitcoincode
https://bitcoin-code.greatoffers.to
https://bitcoincodeworld .com
https://btec-code.bestoffers.to
https://chiefoffers.net/bitcoincode
https://get-profits-now.com/bitcoincode
https://realvipdeal.com/bitcoincode
https://specialinvite.co/bitcoincode
https://specialvipoffer.com/bitcoincode
https://thebitcoinscodes.com
https://vipoffer.net/bitcoincode
https://bitcoincode-de.com
https://bitcoincode-es.com
https://bitcoincode-it.com
https://btecode.greatoffers.to
https://lp.themarketsinsider.com/cm/bitcoin-code/
https://bitcoin-code-fr.bestoffers.to
https://bitcoin-code-ru.bestoffers.to

Bar a Project ID azonositok egyediek, azonban a projekt nevek és URL cimek akar ismétlédhetnek
is, illetve egy-egy projektnévhez akar tobb URL cim is tartozhat. Ennek oka lehet, hogy egy
projekt esetleg tobb maddon is elszamolasra kerulhet, vagy bar az URL ugyanaz, de mas script
paraméterekkel t01t6dik be az oldal (példaul nyelvi valtozdk).

r App-ID a

IRL p

Ha csak az egyedi oldalcimeket nézziik, 6sszesen 635 egyedi URL cim volt azonosithato.
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A projektnevek leggyakoribb el6fordulasai
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A leggyakoribb projektnevek

A Bitcoin Revolution, Bitcoin Profit és a Bitcoin Code a harom leggyakrabban el6forduld kripto-
fraud projektnév az adatbazisban. Megjelennek azonban mas, pl. ,Bitcoin Code (DE)” vagy
,Bitcoin Profit 763’ alakokban is, igy a valésagban ezek a projektek nagyobb szamban vannak
jelen az API adatbazisaban.

Bitcoin Code https://asuccesshub.com/bitcoincode
https://bitcoin-code.greatoffers.to
https://bitcoincodeworld.com
https://btc-code.bestoffers.to
https://chiefoffers.net/bitcoincode
https://get-profits-now.com/bitcoincode
https://realvipdeal.com/bitcoincode
https://specialinvite.co/bitcoincode
https://specialvipoffer.com/bitcoincode
https://thebitcoinscodes.com

https://vipoffer.net/bitcoincode

Bitcoin Code (DE) https://bitcoincode-de.com

Bitcoin Code (ES) https://bitcoincode-es.com

Bitcoin Code (IT) https://bitcoincode-it.com

Bitcoin Code 2 https://btccode.greatoffers.to

Bitcoin Code ES https://Ip.themarketsinsider.com/cm/bitcoin-code/
Bitcoin Code FR https://bitcoin-code-fr.bestoffers.to

Bitcoin Code RU https://bitcoin-code-ru.bestoffers.to
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Bitcoin Era https://24profits.com/bitcoinera
https://asuccesshub.com/bitcoinera
https://bitcoinera.bestoffers.to
https://bitcoinzera.club
https://chiefoffers.net/bitcoinera
https://ecryptodaily.co/bitcoinera
https://financenonstop.shop/bitcoinera
https://get-profits-now.com/bitcoinera
https://likino.top/bitcoinera
https://Ip.fxvc.eu/fx7/bitcoin-era-fx/
https://Ip.themarketsinsider.com/cm4/bitcoin-era-2/
https://top-offers.vip/bitcoinera

Bitcoin Profit http://btcprofitclub.app/
https://asuccesshub.com/bitcoinprofit
https://bitcnprofit.com
https://bitcoin-profit.bestoffers.to
https://bitcoinprofit.greatoffers.to
https://caschcoin.com/bitcoinprofit
https://chiefoffers.net/bitcoinprofit
https://get-profits-now.com/bitcoin-profit
https://Ip.fxvc.eu/fx8/bitcoin-profit-2
https://Ip.themarketsinsider.com/lp/bitcoin-profit/
https://realvipdeal.com/bitcoin-profit
https://specialinvite.co/bitcoinprofit
https://specialvipoffer.com/bitcoinprofit

https://vipoffer.net/bitcoin-profit

Bitcoin Profit (PL) https://profitbitcoin.net

Bitcoin Profit (TH )763 (secondary) https://btcprofit.ecotrack.top/en/btcprofit/

Bitcoin Profit /Compass 811 https://www.profitspros.com/?aid=w2FUDBu5Ts
Bitcoin Profit 2 https://lp.themarketsinsider.com/cm5/bitcoin-profit-3/
Bitcoin Profit 763 https://btcprofit.ecotrack.top/

Bitcoin Revolution https://24profits.com/bitcoinrevolution

https://asuccesshub.com/bitcoinrevolution
https://bitcoin-revolution bestoffers.to
https://bitcoinrevolution.greatoffers.to
https://bitcoinrevolutionofficial.com
https://chiefoffers.net/bitcoinrevolution
https://ecryptodaily.co/bitcoinrevolution
https://get-profits-now.com/bitcoin-revolution
https://mdzl.club/bitcoinrevolution

https://realvipdeal.com/bitcoinrevolution
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https://safe-offers.net/bitcoinrevolution
https://specialinvite.co/bitcoinrevolution
https://specialvipoffer.com/bitcoinrevolution
https://vipoffer.net/bitcoinrevolution
Bitcoin Revolution ES https://1p.fxvc.eu/fx15/bitcoin-revolution-es/
Bitcoin Revolution RU https://safe-offers.net/bitcoinrevolutionru
BitcoinCode CPL https://bit-code.info
Convertick - Bitcoin Profit https://tracklik.com
Converting Team - Bitcoin Profit w our prelander https://getmoneyvibes.com/
Profit Bitcoins - IT https://profitbitcoins.club
Trafficon - Bitcoin Revolution w prelander http://worlds-greatest-news.com/news/student-earns

Trafficon - Global - Bitcoin Code w mom Prelander https://roiverticals.co/vol_click

Erdekesség, hogy az API nem csupan a Kkripto-fraud vagy kripto-scam tartalmakat, hanem
erotikus és tarskereso oldalakat is kiszolgal. Az alabbi weblapok is az API interfészt hasznaljak
kozponti tartalomvezérlésre, illetve elszamolasra.

Bonga Cams (Desktop)-1.2$t02.7$
Bonga Cams (Mobile) - 0.6$ to 1.8

https://www.bongacams.com

https://www.bongacams.com

VR FuckDolls (All Devices) - 18$ to 42$ https://bit.ly/2J4otlu
StudGame - Adult/Gay (All Devices) - 18$ to 42$ https://bit.ly/30alvBO
Real Adult Sex Game (All Devices) - 18$ to 42$ https://bit.ly/2Jg3mcv
Matchsniper US/UK/AU/NZ/CA (Desktop/Mobile) - 2.5 § https://prnt.sc/pqt5dy
LookADate US/UK/AU/NZ/CA (Desktop/Mobile) - 2.5 $ https://prnt.sc/pradty
DateHiker US/UK/AU/NZ/CA (Desktop/Mobile) - 5$ https://prnt.sc/ptvopf
Meetem.club US/UK/AU/NZ/CA (Desktop/Mobile) - 2.5 $ https://prnt.sc/pvz5s4
DateHiker US/UK/AU/NZ/CA (Desktop/Mobile) - 2.5 $ https://prnt.sc/ptvopf
Date-Search (Desktop/Mobile) US/AU/CA/NZ/ZA -5 $ https://prnt.sc/qirqs8
AshleyMadison US/CA (Adult/All-Devices) 3.5 $ [Prelander 1] https://prnt.sc/qxsa9w
AshleyMadison US/CA (Mainstream/All-Devices) 3.5 $ [Prelander 1] https://prnt.sc/tifzla

ThatRussianGirl (All-Devices) US/UK/CA/AU/NZ/IE/ZA - 25 $ https://thatrussiangirl.com

CindyMatches US/UK/CA/AU/NZ/IE/ZA (All-Devices) - 3$ https://cindymatches.com/

EmmasMadchen DE/AT/CH (All-Devices) - 3$ https://emmamadchen.de/

IndigoMatches (All-Devices) US/UK/CA/AU/NZ/IE/ZA - 25 $ https://prnt.sc/qtw2ad

MilfTicket (All-Devices) US/UK/CA/NZ/AU/ZA - 3.2 $ https://prnt.sc/raskph

[TOP] VenusMatches (All-Devices) US/CA/AU/UK/NZ/IE/ZA - 2 $ https://venusmatches.com/

MeetLocals US/AU/NZ/UK/CA (All-Devices) - 3 $ http://we-meet-locals.com/

OneNightMilf US/UK/CA/NZ/AU (All-Devices) - 3$ https://onenightmilf.com/t4/

[HOT] Jucydate US/GB/AU/NZ/CA/ZA (All-Devices) -1$ https://jucydate.com/
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MapMyMilf US/UK/AU/NZ/CA (All-Devices) - 2 $
KissRussianGirls (Desktop & Mobile) - 4 $

MILFSense [EMAIL] (All-Devices) - 2.5 $

[Dirk] DateAsianWoman (Desktop/Tablet) 6 $

[Dirk] MeetUkrainianGirl (Desktop/Tablet) - 6 $
[TOP]EroticMadness US/UK/CA/AU/NZ/IE/ZA (Desktop/Mobile) - 3§
MyCuteGirlFriends US/UK/CA/AU/NZ/IE/ZA (Desktop/Mobile) - 3$
*In-House* Virtual Sex Match Lander 1 (All-Devices) - 30 $
AdultDates (All-Devices) - 3$

LiveYourWetDream (All-Devices) US/GB/AU/NZ/CA/ZA - 25 $

[TOP] JoinTheDating (All-Devices) US/AU/GB/CA/NZ - 2$

https://mapmymilf.com/profiles

https://www kissrussiangirls.com/qa/regist
er03.php
https://prnt.sc/suvdrj

https://www.dateasianwoman.com/
https://prnt.sc/sydnwb
https://eroticmadness.com/
https://mycutegirlfriends.com/
https://prnt.sc/twqcfw
https://www.adultdates.com/
https://liveyourwetdream.com/landing

https://jointhedating.com/

sTarskeres6” oldalak, amelyek ugyanezt az API-t hasznaljak

A ,randi” oldalaktél eltekintve az API-t hasznal6 partneri halézat cimeinek tobbsége (536 egyedi
URL) kiilonféle kripto-fraud vagy kripto-scam csalasokhoz kapcsoldodik, bar kérdéses, hogy a
,<fandi” oldalak milyen célzattal mukodnek.

¢ 8@ https://realreviews.org/a-real-review-of-online-dating-site-cindymatches/ B

CindyMatches Online Dating Site

Should | Use CindyMatches?

The truth is CindyMatches is a scam. There is nothing about the site that is truthful, and the whole

point of the site is to trick unsuspecting users into paying for other dating sites. We recommend

feature rich dating sites such as

as they are also more established in the hook-up

dating world. The chances of running into scammers is high on all dating sites, but reviewers found

CindyMatches to be a complete scam. We suggest you avoid CindyMatches in general.

Az API adatbazisaban szerepl6 CindyMatches oldal feltehet5leg scam

Az API-n keresztul letoltott adatok ellendrzése ravilagitott arra, hogy tobb oldal mar nem
mukodik, azonban az URL-ek jelentds része jelenleg is uzemel. A vizsgalat alatt is jelentek meg
Ujabb projektek, lathato volt, hogy a halézat folyamatosan novekszik.
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Osszefoglalas

A vizsgalat soran 644 egyedi projektet és hozzajuk kapcsoléoddéan 634 egyedi URL cimet
azonositottunk, amelyek jelentds része (536) kiilonféle kripto-fraud vagy kripto-scam csalashoz
kapcsolodik.

A korabbi tanulmannyal oOsszhangban jelen vizsgalat eredményei is arra engednek
kovetkeztetni, hogy ezek az oldalak egy kiterjedt affiliate partneri halézat API interfészét és
mogottes adatbazisat hasznaljak. A csalok lathatéan fejlett, j61 mikodé rendszereket vesznek
igénybe, amelyek 0sszehangoltan és automatizaltan muikodnek.

A Bitcoin Loophole, Bitcoin Era, Bitcoin Revolution és tarsaik a korabbi tanulmanyban
ismertetett modon: alhirekkel, Facebook reklamokkal és Google hirdetésekkel csaljak adatgyjtd
oldalukra a gyanutlan, és biztonsagtudatossagi szempontbdl felkészuletlenebb latogatdkat, hogy
hihetetlen hozamok igéretével befektetésre birjak 6ket, azaz kicsaljak a pénziiket.

Felmerul a kérdés, hogyan lehet védekezni az alhirekkel otvozott és csalasi szandékkal
létrehozott oldalakkal szemben?

Jelenleg nem létezik olyan technoldgia, amely képes lenne az ilyen tartalmakat kiszirni. Ha
csak az alhireket vizsgaljuk, megjelentek mar a mesterséges intelligencia felhasznalasara tett
torekvések, azonban az ilyen megoldasok gyerekcipében jarnak, a kozeljovoben még nem
fognak biztos megoldast jelenteni.

A hir- és tényellenérzé szolgaltatasok (fact checker) jelenleg az emberi eréforrasokra
tamaszkodnak, de korantsem tokéletesek. Nehezen zarjak ki azokat az emberi tényezoket,
amelyekkel a mesterséges intelligencidknak nem kell megkiizdenie (példaul a tényszertiséget
erodalo érzelmeket és szubjektivitast).

A legmikodoképesebb megoldasnak a felhasznalok (internet hasznalodk)
biztonsagtudatossaganak fejlesztése latszik. Az ért6 olvasas mellett a felhasznalonak tisztaban
kell lennie a ra leselked6 veszélyekkel, és at kell latnia a ,fantasztikusan jo ajanlatok”
manipulativ kommunikaciojan. Ha valami tul j6 uzletnek tlinik, az altalaban gyanus, mert
csodak (legalabbis az lizleti életben) nincsenek. A felhasznaloi biztonsagtudatossag mellett az
uzleti realitasérzéknek is mukodnie kell.

A Bitcoin Loophole és a hasonlo, hihetetlen hozamokat kinald befektetések igérete gyanut kell,
hogy ébresszen és a felhasznaldnak fel kell tennie maganak a kérdést: Nem tul szép ez ahhoz,
hogy igaz legyen? Ha a kétely raveszi a felhasznalot, hogy utana nézzen a ,kihagyhatatlan
ajanlatnak” (példaul egyszerl rakereséssel vagy akar OSINT modszerek alkalmazasaval), sokkal
nehezebb dolga lesz a csaloknak és sokkal kevesebb aldozata lesz a tevékenységuknek.
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